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Секция 3

Технологии доверенного взаимодействия
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УДК 003.26.09

А.Ю. Якимук

АВТОМАТИЗАЦИЯ ПРОВЕРКИ ВЫПОЛНЕНИЯ ЗАДАНИЙ 
ПО ОРГАНИЗАЦИИ ИНФРАСТРУКТУРЫ ОТКРЫТЫХ КЛЮЧЕЙ

Рассматривается возможность изменения подхода к оцениванию выполнения лабораторных работ по изучению 
инфраструктуры открытых ключей в дисциплине «Прикладная криптография». В рамках лабораторных работ 
студенты проводят установку и настройку удостоверяющего центра и рассматривают методы организации взаи-
модействия нескольких центров. Предлагаемое изменение методических указаний заключается в унификации 
схемы разрабатываемой студентами архитектуры инфраструктуры открытых ключей, что позволит осуще-
ствить переход от проверки отчетов по проделанной работе к проверке полученных студентами сертификатов.
Ключевые слова: криптография, инфраструктура открытых ключей, удостоверяющий центр, сертификат.

В рамках дисциплины «Прикладная криптогра-
фия» изучается построение инфраструктуры откры-
тых ключей [1]. Студенты факультета безопасности 
в формате лабораторных работ изучают установку и 
настройку удостоверяющих центров (УЦ) на основе 
Active Directory в Windows Server. Кроме того, рассма-
тривается проведение кросс-сертификации нескольких 
удостоверяющих центров и различия моделей доверия. 
На примере иерархической модели студенты могут 
оценить основные моменты в задачах построения и ва-
лидации пути сертификатов в цепочке доверия.

На данный момент изучаемые темы (рисунок 1) не 
были связаны между собой, что приводило к необходи-
мости использования отдельных подготовленных вир-

туальных машин под каждую тему. По этой причине 
некоторые из действий, рассматриваемых в рамках 
работ по первоначальной настройке удостоверяюще-
го центра, дублировались в других темах. Кроме того, 
текущий формат лабораторных работ подразумевает 
обязательную проверку отчетов по проделанным дей-
ствиям, что не позволяет автоматизировать отдельные 
этапы проверки студентов. Так, например, действия 
в рамках второй лабораторной работы по кросс-
сертификации в большей степени дублировали опера-
ции, рассматриваемые в рамках первой лабораторной 
работы. При этом результаты кросс-сертификации ни-
как не учитывались в следующем методическом ука-
зании. 

Рисунок 1 – Текущие схемы проведения лабораторных работ по изучению инфраструктуры открытых ключей

В связи с этим у каждого студента в зависимости от 
различных факторов (версия ОС виртуальной машины, 
проявление фантазии при выполнении рутинных опе-
раций, внимательность к требованиям руководства и 
т.п.) получаются разные результаты, что не позволяет 
использовать четкие алгоритмы для автоматической 
проверки отдельных этапов выполнения заданий без 
участия преподавателя.

По этой причине при обновлении методических 
руководств по лабораторным работам, вызванном вы-
ходом новых версий ОС Windows Server, появилась 
идея использования единой инфраструктуры открытых 
ключей в рамках дисциплины. 

Единая инфраструктура. Предлагаемая для ре-
ализации студентами архитектура взаимодействия 
удостоверяющих центров заключается в применении 
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иерархической модели, основанной на структуре фа-
культета безопасности. В качестве корневого удосто-
веряющего центра выбран факультет безопасности, у 
которого в непосредственном подчинении находятся 

две кафедры, каждая из которых включает по два на-
правления подготовки из УГСН 10.00.00 «Информаци-
онная безопасность» (рисунок 2).

 

Рисунок 2 – Диаграмма проектируемой инфраструктуры открытых ключей

В рамках первой лабораторной работы, посвящен-
ной установке и настройке удостоверяющего центра, 
студенту предлагается создать одиночный удостове-
ряющий центр для некой организации, которая мо-
жет осуществлять электронный документооборот с 
факультетом безопасности или его подразделениями. 
В качестве примера на схеме предложен удостоверя-
ющий центр другого факультета ТУСУРа. В ходе вы-
полнения лабораторной работы студенты сформируют 
навыки по установке и настройке удостоверяющего 
центра. Результатами выполнения работы, требуемы-
ми от студента, будет являться сертификат, выданный 
пользователю (в примере – студент другого факульте-
та) по созданному шаблону выдачи сертификатов, и от-
чет о проделанной работе. 

Вторая лабораторная работа, посвященная кросс-
сертификации удостоверяющих центров, затрагивает 
организацию взаимодействия созданного в 1-й лабо-
раторной работе удостоверяющего центра с заготов-
ленным ранее УЦ факультета безопасности. Посколь-
ку в рамках первой лабораторной работы студент уже 
продемонстрировал навыки по установке и настройке 
удостоверяющего центра, от него не будет требоваться 
настройка дополнительного центра. Работа будет по-

священа созданию на каждом из УЦ шаблонов сертифи-
катов для проведения взаимной кросс-сертификации: 
получению 2 кросс-сертификатов, которые необходи-
мо будет предоставить в качестве ответа на задание по 
лабораторной работе.

В третьей лабораторной работе студенту будет необ-
ходимо на основе УЦ факультета безопасности постро-
ить иерархическую архитектуру от корневого центра 
до своей специальности в соответствии с предложен-
ной схемой. На низшем уровне иерархии необходимо 
будет выдать сертификат для студента с указанием 
его данных (фамилия, имя, отчество студента и номер 
группы). В рамках данной лабораторной работы будет 
рассмотрен процесс построения и валидации пути от 
сертификата пользователя из первой лабораторной ра-
боты до сертификата студента в текущей.

Автоматизация процесса проверки. Идея автомати-
зации проверки некоторых из этапов выполнения ла-
бораторных работ связана с просмотром получаемых 
студентами сертификатов. 

Необходимость снижения объема проверяемых 
материалов преподавателем обусловлена в том числе 
переходом на модульную организацию учебного про-
цесса на факультете [2]. 
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При таком подходе для студентов станет возмож-
ным в сжатые сроки рассмотреть большее количество 
тем в рамках лабораторных занятий без необходимости 
подробного отчета и доклада по проделанной работе. 
А для преподавателя не составит особой сложности 
провести проверку выполненных работ по сданным 
сертификатам. В этом случае преподавателю будет 
достаточно проверить минимальный набор полей в 
сертификатах, чтобы определить, кем и когда был сде-
лан тот или иной сертификат, по каким шаблонам и 
т.д. Кроме того, это дает потенциальную возможность 
реализовать программный анализ всех сданных сту-
дентами сертификатов с целью проверки значений по 
конкретным полям. С одной стороны, это позволит 
автоматизировать проверку сданных работ без необ-
ходимости ручного просмотра каждого сертификата, 
с другой стороны – проанализировать предоставлен-
ные файлы на наличие плагиата. Этот момент особен-
но актуален в рамках третьей лабораторной работы, 
где студенты могут использовать один и тот же набор 
виртуальных машин с иерархической цепочкой удосто-
веряющих центров для своей специальности и после-
довательно выдать всем студентам сертификаты (в том 
числе и тем, которые самостоятельно данную работу 
не выполняли). Поскольку каждый удостоверяющий 
центр обладает персональным самоизданным сертифи-
катом, открытый ключ которого помещается в каждый 
выданный сертификат, не составит труда сравнить со-
ответствующие поля в сертификатах разных студентов 
с целью учета самостоятельности выполнения работы.
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УДК 004.056          

А.К. Новохрестов, Д.В. Глазырин 

СИСТЕМА EVE-NG ДЛЯ ИСПОЛЬЗОВАНИЯ 
В УЧЕБНОМ ПРОЦЕССЕ

Рассматриваются системы виртуализации, наиболее подходящие для проведения лабораторных работ по дис-
циплинам, связанным с изучением компьютерных сетей и их безопасности. Предлагается подход к применению 
в учебном процессе системы EVE-NG Community Edition. Приводится пример реализации лабораторной рабо-
ты по изучению атаки на компьютерную сеть и данные по тестированию системы в учебном процессе.
Ключевые слова: EVE-NG, виртуализация, cisco, киберполигон, информационные технологии, информацион-
ная безопасность, Dynamips, IOL, QEMU.

Введение
Информационные технологии – это не только ос-

новное требование нашей жизни, но и актуальное для 
организаций. Наиболее важным активом организации 
является информация, и для обеспечения конфиден-
циальности и целостности ценной и важной информа-
ции и оперативного процесса в организации спрос на 
информационную безопасность возрастает с каждым 
днем. Наш мир быстро переходит от индустриальной 
экономики к цифровому обществу, и с развитием ин-
формационных технологий кибератаки также стали 
серьезным риском для отдельных лиц, предприятий и 
правительств [1]. Информационная безопасность (ИБ) 
представляет собой процесс предотвращения несанк-
ционированного доступа, встречные угрозы, конфи-
денциальность, нарушение, разрушение и изменение 
деловой информации [2].

Если важной информации будет нанесен ущерб, это 
может иметь эффект домино, который вызывает ряд 
неприятных последствий. Каждой организации нужна 
защита от кибератак и угроз безопасности. Киберпре-
ступность и вредоносное программное обеспечение 
(ПО) представляют собой постоянную угрозу для всех, 
кто присутствует в Интернете, а утечка данных влечет 
за собой большие затраты денег и времени. Под взло-
мом понимаются действия, направленные на взлом 
цифровых устройств, таких как компьютеры, смарт-
фоны, планшеты и даже целые сети. И хотя взлом не 
всегда может использоваться в злонамеренных целях, в 
настоящее время большинство упоминаний о взломе и 
хакерах характеризуют его/их как незаконную деятель-
ность киберпреступников, мотивированную финансо-
вой выгодой, протестом, сбором информации (шпи-
онажем) [3]. Нельзя исследовать на предмет наличия 
уязвимостей реальные системы в связи с попаданием 
под статью 272 УК РФ «Неправомерный доступ к ком-
пьютерной информации» [4].

Сравнение передовых систем, существующих 
на рынке

Для исследования систем на наличие уязвимостей 
существует киберполигон. Киберполигон Ampire – 
это обучающая программа работников профильных 

отделений способам определения кибератак, разви-
вающая фактические умения по выявлению компью-
терных угроз и применение предохранительных мер 
по искоренению обнаруженных недочетов ИБ в сетях 
всеобщего пользования. Площадка Ampire даёт воз-
можность конструировать стандартные, а также спе-
циальные информационные системы, активизировать 
алгоритм компьютерных атак. Кроме этого, площадка 
даёт пользователю специальное ПО для нахождения 
попыток кибератак и предоставляет инструменты для 
увеличения защищенности системы, на которую про-
изводятся псевдоатаки.

Нельзя не отметить такое приложение, как Cisco 
packet tracer – это эмулятор сети, которая предоставля-
ет шанс создавать модели сетей, заниматься настрой-
кой switch и router, настраивать сеть между виртуаль-
ными компьютерами без графического интерфейса, 
имея только командную строку [5].

Практика показывает, что киберполигон хорош для 
обучения, но стоимость его высока, поэтому бюджет-
ный вариант – это EVE-NG, который предоставляет 
возможность добавлять различное cisco-оборудование 
и полноценные операционные системы [6]. EVE-NG – 
это бесклиентский сетевой эмулятор, который предо-
ставляет пользовательский интерфейс через браузер. 
Пользователи могут создавать сетевые узлы из библи-
отеки шаблонов, соединять их вместе и настраивать. 

EVE-NG поддерживает несколько предварительно 
настроенных гипервизоров на одной эмулированной 
машине. Он запускает коммерческое программное 
обеспечение сетевых устройств на Dynamips и IOL, а 
также другие сетевые устройства, такие как маршрути-
заторы с открытым исходным кодом, на QEMU (рису-
нок 1).

Опытные пользователи или администраторы могут 
добавлять образы программного обеспечения в библи-
отеку и создавать собственные шаблоны для поддерж-
ки практически любого сетевого сценария (рисунок 2).

Qemu – это эмулятор машины, который может запу-
скать операционные системы и программы для одной 
машины на другой машине. В основном он использу-
ется не как эмулятор, а как виртуализатор в сотрудни-
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честве с компонентами ядра KVM. В этом случае ис-
пользуется технология виртуализации оборудования 
для виртуализации гостей.

Хотя qemu имеет интерфейс командной строки и 
монитор для взаимодействия с запущенными гостями, 
они редко используются в других целях, кроме целей 
разработки [7].

Рисунок 1 – Архитектура EVE-NG

Рисунок 2 – Представление эмулированной системы
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Dynamips – эмулирует маршрутизаторы Cisco и 
межсетевые экраны Cisco PIX. Программное обеспе-
чение Dynamips действует как оборудование маршру-
тизатора Cisco (несколько поддерживаемых моделей и 
интерфейсных карт) [8].

IOL – это модель, приемлемая исключительно для 
внутреннего пользования Cisco. IOL имеет отношение 
к версии Linux [9].

Ключевая особенность в EVE-EG – проектиро-
вание, подключение и управление топологиями сети 
возможны через клиент HTML5. Нет необходимости 
загружать и устанавливать отдельное приложение в до-
полнение к серверу для виртуализации, подключения 
и настройки сетевых устройств. EVE-NG – это проект 
с открытым исходным кодом, его исходный код разме-
щен на GitLab. Поскольку EVE-NG работает на вирту-
альной машине, ее можно настроить в любой операци-
онной системе, например Windows, Linux или Mac OS.

Версия EVE-NG Community Edition полностью бес-
платна, и ее более чем достаточно для подготовки к 
CCNA (Cisco Certifi ed Network Associate) [10]. Между 
Community Edition и Professional Edition EVE-NG есть 
два больших различия:

– Community Edition имеет ограничение в 63 узла 
на лабораторию (этого достаточно даже для CCIE); 

– Professional Edition имеет ряд функций админи-
стрирования, отсутствующих в Community Edition, 
включая поддержку нескольких пользователей, ролей 
пользователей и поддержку параметров качества / 
ухудшения качества связи.

Для того чтобы пользоваться EVE-NG с максималь-
ными функциями и возможностями, нужно приобре-
сти лицензию EVE-NG Corporate / Learning Center. В 
ней уже возможно создавать отдельно таких пользо-
вателей, как Преподаватель/Редактор; Пользователь/
Студент и два активных сеанса учетной записи адми-
нистратора. При этом у преподавателя и студента будут 
различные возможности при доступе. Краткое сравне-
ние функционала ролей приведено в таблице 1.

Таблица 1 – Функционал ролей

Функционал Админи-
стратор

Редактор/
Учитель

Пользова-
тель/Студент

Управление учет-
ными записями

+ – –

Доступ к корне-
вой папки EVE

+ – –

Создание и управ-
ление лаборато-
риями с наборами 
конфигураций

+ + –

Создание/удале-
ние лабораторий

+ + –

Экспорт/импорт 
лабораторий 

+ + –

Пример применения системы EVE-NG
При помощи виртуальной машины kali-Linux необ-

ходимо перехватить трафик с Windows 7 при помощи 
атаки ARP-spoofi ng. Программа для перехвата трафика 
будет использоваться «Wireshark».

Перехват данных – это получение злоумышленни-
ком различных данных с дистанционного компьютера. 
В данном случае информация – это какие-либо данные 
пользователя, сообщения, история о сайтах [11].

ARP-spoofi ng – это вид атаки в интернет-сетях, 
предоставляющей возможность перехватить интер-
нет-трафик. Протокол ARP необходим для изменения 
ip-адреса в mac-адрес, недостатком протокола ARP яв-
ляется отсутствие защиты [12].

Простейшая инфраструктура состоит из двух ком-
мутаторов, одного файрвола и пары виртуальных ма-
шин – Kali-Linux и Windows 7. Также необходим выход 
в интернет (рисунок 3).

После того как первоначальные настройки 
pfSence были выполнены, необходимо зайти на вир-
туальную машину Windows 7 и перейти по ip-адресу 
«10.10.15.254»; в настройках нужного источника 
«Reserved Not assigned by IANA» отключить флажки 
в разделе «Reserved Networks» и затем конфигурацию 
IPv6. 

На виртуальной машине kali-Linux запустить про-
грамму Wireshark и пропинговать всё тот же ip-адрес 
«8.8.8.8», чтобы удостовериться в корректности рабо-
ты программы.

Зная ip-адрес виртуальной машины Windows 7, 
в терминале виртуальной машины kali-Linux про-
писывается команда arpspoof -i eth0 -t 10.15.15.254 -r 
10.15.15.10, которая предоставляет возможность пере-
хватывать трафик с виртуальной машины Windows 7. 
Для этого на виртуальной машине windows нужно пе-
рейти на любой сайт, к примеру «my-tour.ru», и в про-
грамме Wireshark начнут отображаться запросы, кото-
рые необходимо перехватить.

После того как информация была перехвачена, нуж-
но перейти на kali-Linux и сохранить запросы на рабо-
чий стол или в папку.

Настройка параметров защиты от сетевых атак типа 
arpspoofi ng выглядит следующим образом: 

– зайти на коммутатор, который подключен к вирту-
альной машине Windows 7; 

– узнать интерфейс, где находится виртуальная ма-
шина, для этого перейти в EVE-NG, и на рабочем про-
странстве будет видна информация; 

– в коммутаторе выйти в режим привилегирован-
ных команд, после – в режим конфигурационного тер-
минала (enable –> conf t).

Для того чтобы настроить доверенный порт, пропи-
сать нужно следующее:

ip arp inspection vlan 1; interface Et0/2 – 
переход в интерфейс Et0/2.
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По стандартным настройкам во всех коммутаторах 
порты выставлены как Untrusted (ненадежные). Чтобы 
данный порт был надежным, необходимо их настро-
ить, т.е. прописать команду «ip arp inspection trust» и 

повторно запустить arpspoof-атаку, в результате в ком-
мутаторе во время атаки будут выводиться неправиль-
ные arp-запросы.

Рисунок 3 – Простейшая инфраструктура

Тестирование
При тестировании системы было выявлено, что 

под одной учетной записью может находиться только 
один студент, в противном случае происходит выход из 
системы и необходимо повторно авторизоваться. По-
этому администратору следует создавать для каждого 
студента отдельную учетную запись. Во время тести-
рования было запущено четыре виртуальные машины 
Windows 7 x86 с характеристиками: ОЗУ 8192 Мб, 
2 CPU, лимит CPU включен. Лимит CPU используется 
для ограничения перегрузок ЦП во время выполнения 
узлов. Он действует как интеллектуальный вариант 
использования процессора. Если запущенный узел до-
стигает 80% загрузки ЦП, то он ограничивает функ-
цию регулирования использования ЦП для этого узла 
до 50%, пока использование процесса не упадет ниже 
30% в течение 1 минуты.

Эмпирическим путём было посчитано, сколько не-
обходимо мощности на одного студента для выполне-
ния небольшой лабораторной работы, которая была 
продемонстрирована выше.

На одного пользователя необходимо: память 12 Гб; 
процессорных ядер 4; жесткий диск 50 Гб.  

В папке может находиться больше 50 лабораторных 
работ, это говорит о том, что для такой системы нет 
ограничений к количеству работ.

Подводя итоги, можно сказать, что оптимальным 
вариантом будет покупка отдельного сервера для EVE-
NG, так как развёртка системы на виртуальных ма-
шинах неэффективна. Приобретение и использование 
EVE-NG Professional Edition будет лучшим решением 

в учебном процессе вместо Community Edition, потому 
что увеличит возможности работы и распределение по 
ролям пользователей.
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К.А. Габова, А.И. Лапшина, А.К. Новохрестов, С.А. Пашкевич

СРАВНЕНИЕ СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ 
ДЛЯ ВКЛЮЧЕНИЯ В УЧЕБНЫЙ ПРОЦЕСС

Вопросы защиты информации из года в год не теряют актуальности. Подготовка специалистов данной области 
совершенствуется посредством обновления методического обеспечения. Рассматриваются различные средства 
защиты информации, их преимущества и недостатки.
Ключевые слова: средства защиты информации, SIEM-системы, антивирус, межсетевой экран, обнаружения 
и предотвращения вторжений, анализ и контроль защищенности информации.

До сих пор бок о бок с конфиденциальной инфор-
мацией или же информацией, доступной узкому кру-
гу людей, неизменно стоит угроза её раскрытия, т.е. 
всегда найдутся недоброжелатели или конкуренты, 
которые захотят получить информацию, им не принад-
лежащую. Для обеспечения защиты данных было соз-
дано направление специалистов по информационной 
безопасности (ИБ).

Однако в связи с относительной новизной направ-
ления ИБ, постоянно развивающейся базой знаний 
в этой области, со сложностью подготовки будущих 
работников в образовательных учреждениях, а также 
на фоне эпидемиологической обстановки подтвержда-
ются факты дефицита квалифицированных кадров сре-
ди специалистов по защите. По статистике на 2019 г. 
около 45% российских компаний испытывали нехват-
ку экспертов по кибербезопасности [1]. Вследствие 
этого улучшение подготовки будущих специалистов 
становится принципиальной задачей, которую можно 
решить посредством усовершенствования процесса 
обучения.

В вопросе обеспечения информационной безопас-
ности важную роль играют средства защиты информа-
ции (СЗИ). Они позволяют обеспечивать сохранность 
информации от несанкционированного доступа, уда-
ления, модифицирования, копирования, распростране-
ния, а также помогают автоматизировать саму защиту 
и связанные с этим процессы. Важно знать и понимать, 
как и какие средства защиты информации можно ис-
пользовать в своей рабочей сфере, ведь база СЗИ регу-
лярно пополняется и обновляется.

Наиболее подходящим способом ознакомления сту-
дентов со средствами защиты является работа с ними 
в рамках лабораторных занятий: для этого необходи-
мо наличие доступных СЗИ, а также понятного мето-
дического обеспечения в области информационной 
безопасности. Если же подобного обеспечения нет, то 
первостепенной задачей становится его подготовка.

В данной работе приведен обзор современных про-
граммных СЗИ с целью подбора средств для создания 
лабораторных работ, а также для получения знаний, ко-
торые следует закрепить на практике.

Рассмотрим следующие типы СЗИ и сравним име-
ющиеся на рынке продукты [2]:

♦ SIEM-системы;
♦ средства антивирусной защиты информации;
♦ средства межсетевого экранирования;
♦ средства обнаружения и предотвращения втор-

жений;
♦ средства анализа и контроля защищенности ин-

формации.
SIEM-системы
SIEM-системы – класс программных продуктов, ко-

торые позволяют проводить анализ событий безопас-
ности в реальном времени и реагировать на них. Ос-
новным преимуществом таких систем является сбор и 
анализ огромного количества данных, вследствие чего 
появляется возможность моментально обнаружить ата-
ки. Поэтому для многих компаний SIEM-системы яв-
ляются неотъемлемой частью защиты корпоративной 
сети [3]. 

Сравнение SIEM-систем представлено в таблице 1:
♦ MaxPatrol SIEM. Российский программный про-

дукт с русскоязычными техподдержкой и докумен-
тацией. Присутствует сертификация Федеральной 
службы по техническому и экспортному контролю 
(ФСТЭК) и Минобороны Российской Федерации (РФ). 
Сама система проста в использовании и способна вы-
являть инциденты ИБ, давая подробную информацию 
об уязвимых местах. MaxPatrol способен собирать дан-
ные с большого количества источников, в их числе ла-
боратория Касперского, 1С и другие;

♦ Splunk Enterprise Security. Американское ПО, 
которое формирует подробную картину машинных 
данных, создаваемых различными технологиями без-
опасности. Система позволяет быстро обнаруживать 
внутренние и внешние атаки, а также принимать от-
ветные меры;

♦ RuSIEM. Еще один российский продукт, ориен-
тированный на отечественный рынок. Среди преиму-
ществ можно отметить масштабируемость, высокие 
показатели производительности, отсутствие ограниче-
ний по количеству событий, их источникам и размеру 
архивного хранилища.
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 Изучив данный вид СЗИ, студенты обладают сле-
дующими компетенциями:

♦ способностью проводить мониторинг работо-
способности и анализ эффективности средств защиты 
информации в компьютерных системах и сетях (ОПК-
16);

♦ способностью в качестве технического специ-
алиста принимать участие в формировании политики 
информационной безопасности, организовывать и под-
держивать выполнение комплекса мер по обеспечению 
информационной безопасности, управлять процессом 
их реализации на объекте защиты (ОПК-10) [4].

Таблица 1 – Сравнение SIEM-систем

Название Стоимость
Операционная 
система в осно-

ве решения
СУБД

Наличие сформи-
рованных обра-

зов для платформ 
виртуализации

Язык 
поддержки

Сертификаты 
ФСТЭК России

MaxPatrol 
SIEM

Платно Windows, 
Debian

Elasticsearch VMWare Русский № 3734 от 
12.04.2017 

(НДВ4, ТУ)
Splunk Платно (име-

ется пробная 
бесплатная 
версия)

Linux с ядром 
2.6+, Windows 
Server 2008 R2 
и выше

Своя система 
хранения данных 
(плоские файлы)

VMWare, 
AZURE, AWS, 
Docker Hub

Английский Нет

RuSIEM Платно (име-
ется пробная 
бесплатная 
версия)

Ubuntu x64 Elasticsearch, 
RuSIEM DB, 
postgresql, 
ClickHouse, 
neo4j 

VMWare, 
Hyper-V, KVM, 
QEMU

Русский, 
английский

Находится в 
процессе сер-
тификации

Средства антивирусной защиты информации
Этот вид СЗИ предназначен для поиска вредонос-

ных программ и восстановления поврежденных дан-
ных, которые были подвержены изменениям со сто-
роны вредоносных программ. Также используется для 

профилактического сканирования системы во избежа-
ние заражения файлов или операционной системы вре-
доносным кодом.

Сравнение средств антивирусной защиты представ-
лено в таблице 2:

Таблица  2 – Сравнение средств антивирусной защиты информации

Название Стоимость Антивирусная 
защита

Сетевой 
экран

Ограничение до-
ступа к личным 

данным

Безопасный 
просмотр 

сайтов

Дополнительные 
возможности

Доктор 
Веб

Платно (Имеется 
пробная бесплатная 
версия)

Да Да Да Да Родительский 
контроль, фильтр 
звонков

ESET 
NOD32

Платно (Имеется 
пробная бесплатная 
версия)

Да Нет Да Да Фильтр звонков, 
домашняя сеть, 
защита платежей

Kaspersky Платно (Имеется 
пробная бесплатная 
версия)

Да Нет Да Да Защита чатов

♦ «Доктор Веб». Под этой маркой выпускаются 
антивирусное программное обеспечение для среднего 
и малого бизнеса. Данное ПО имеет поддержку раз-
личных платформ. С его помощью можно централизо-
ванно защитить все узлы сети – интернет-шлюзы, мо-
бильные и терминальные устройства, рабочие станции 
и сервера. Помимо этого, присутствуют функции анти-
спама, офисного контроля и брандмауэра [5];

♦ ESET NOD32. Компания предлагает комплекс-
ные бизнес-решения с централизованной защитой от 
угроз. Разработано на основе технологии ThreatSense. 

Есть возможность построить антивирусные системы 
любого масштаба. Также есть версии, сертифициро-
ванные ФСТЭК [6];

♦ Kaspersky. Международная компания, специали-
зирующаяся на разработке систем защиты от компью-
терных вирусов, спама, хакерских атак и прочих кибе-
ругроз. Имеет в распоряжении продукты для малого, 
среднего и крупного бизнеса. Предоставляет пользова-
телю защиту от различных видов вирусов, троянских 
программ, руткитов, а также от неизвестных компо-
ненту «файловый антивирус» угроз с помощью проак-
тивной защиты, которая включает компонент HIPS [7].
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После изучения средств антивирусной защиты ин-
формации студенты приобретают следующие компе-
тенции:

♦ способность проводить мониторинг работоспо-
собности и анализ эффективности средств защиты ин-
формации в компьютерных системах и сетях (ОПК-16);

♦ способность организовывать защиту информа-
ции в компьютерных системах и сетях (по областям 
применения) (ОПК-4.1).

Средства межсетевого экранирования 
Программный или программно-аппаратный тип 

СЗИ, которые защищают корпоративную сеть от попы-
ток вторжения. Иногда их называют файрволами или 
брандмауэрами. Говоря простым языком, это стена, ко-
торая сможет остановить злоумышленников [8].

Сравнение средств межсетевого экранирования 
представлено в таблице 3:

♦ «Континент». Это аппаратно-программный ком-
плекс, способный объединять несколько филиалов 
организации в виртуальную частную сеть и организо-
вывать безопасный удаленный доступ к корпоративной 
сети. Является сертифицированным продуктом и под-
держивает множество операционных систем;

♦ FortiGate. Это специализированные программ-
но-аппаратные комплексы, которые используются 
для организации комплексной защиты сетей от вну-
тренних и внешних угроз. Использование данных 
устройств позволяет разгрузить пользовательские 
компьютеры от функций защиты информации и со-
средоточить их в едином центре. Функциональное на-
полнение достаточно обширное, FortiGate содержит в 
себе функции маршрутизатора, межсетевого экрана, 
VPN-концентратора, антивируса, антиспам-фильтра, 
веб-фильтра, системы обнаружения вторжений.

После изучения средств межсетевого экранирова-
ния студенты обладают следующими компетенциями:

♦ способностью разрабатывать политику безопас-
ности, управление доступом и информационными 
потоками в компьютерных системах с учетом угроз 
безопасности информации и требований по защите ин-
формации (ОПК-11);

♦ способностью организовывать защиту информа-
ции в компьютерных системах и сетях (по областям 
применения) (ОПК-4.1).

Таблица 3 – Сравнение средств межсетевого экранирования

Название Стоимость Сертификаты
Поддержива-
емые языки 
интерфейса

Поддерживаемые плат-
формы 

при виртуальном 
исполнении

Антивирусная 
защита 

(Antivirus)

Обнаружение 
утечек инфор-
мации (DLP)

Континент Платно ФСТЭК России Русский, ан-
глийский

Нет, ожидается в новой 
версии

Защита от 
вирусов осу-
ществляется 
путем запрета 
доступа к 
URL-адресам 
с низкой 
репутацией 
(Malicious URL 
block)

Нет

Стоимость Сертификаты Поддержива-
емые языки 
интерфейса

Поддерживаемые плат-
формы при виртуальном 
исполнении

Антивирусная 
защита (Anti-
virus)

Обнаружение 
утечек инфор-
мации (DLP)

FortiGate Платно ФСТЭК России Английский, 
французский, 
испанский, 
португальский, 
японский, 
китайский, 
корейский

VMware ESXi, VMware 
NSX-T, Microsoft 
Hyper-V Server, 
Microsoft AzureStack, 
Citrix Xen XenServer, 
Open source Xen, KVM, 
Enterprise Linux / 
CentOS/, Ubuntu 16.04 
LTS (generic kernel), 
Nutanix AHV, Cisco 
Cloud Services Platform

Да, собствен-
ная лабо-
ратория по 
разработке 
антивирусного 
движка

Да, модуль DLP

Средства обнаружения и предотвращения 
вторжений

Программное или аппаратное СЗИ, которое мо-
ниторит и проводит анализ для множества данных в 

корпоративной сети, чтобы своевременно обнаружить 
факт несанкционированного доступа в компьютерную 
систему. 
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Сравнение средств обнаружения и предотвращения 
вторжений представлено в таблице 4.

Примеры 
♦«Рубикон». Отличное решение, если отсутствуют 

ресурсы для профессиональной настройки. Данное ре-
шение способно выполнять множество функций, среди 
которых: «здесь перечисление». Рубикон обеспечивает 
эффективную защиту сетей как малого размера, так и 
больших. Помимо этого, присутствует маршрутизатор, 
который поддерживает мандатные метки и построение 
однонаправленных шлюзов. [9].

♦ ViPNet IDS. Эта система обнаруживает сетевое 
вторжение с помощью динамического анализа сете-
вого и прикладного трафика стека протоколов TCP/IP. 

Имеется сертификат ФСТЭК России и сертификаты 
федеральной службы безопасности (ФСБ) России [10].

После изучения средств обнаружения и предотвра-
щения информации студенты обладают следующими 
компетенциями:

♦ способностью оценивать технические возмож-
ности, анализировать угрозы и вырабатывать реко-
мендации по построению элементов информацион-
но-телекоммуникационной инфраструктуры с учетом 
обеспечения требований информационной безопасно-
сти (ПК-13);

♦ способностью оценивать уровень безопасности 
компьютерных систем и сетей, в том числе в соответ-
ствии с нормативными и корпоративными требования-
ми (ОПК-1.4).

Таблица 4 – Сравнение средств обнаружения и предотвращения вторжений

Название Стоимость Сертификаты
Пропуск-

ная способ-
ность

Потребляемая 
мощность Сетевые интерфейсы

ViPNet 
IDS

Платно (имеется пробная 
бесплатная версия)

ФСБ России, 
ФСТЭК России

До 6 Гбит/с До 310 Вт До четырех Ethernet RJ45 
10/100/1000 Мбит/с
До двух Ethernet SFP Plus 10 
Гбит/с

Рубикон Платно (имеется пробная 
бесплатная версия)

ФСТЭК России До 3 Гбит/с До 600 Вт До шести Ethernet RJ45 
10/100/1000 Мбит/с

Средства анализа и контроля защищенности 
информации

Данные средства защиты иногда еще называют се-
тевыми сканерами безопасности. Они предназначены 
для диагностики уязвимостей информационной си-

стемы и их оперативного устранения. Сканеры могут 
предотвратить атаки таких типов, как «отказ в обслу-
живании», «подмена» и других. 

Сравнение средств анализа и контроля защищенно-
сти информации представлено в таблице 5.

Таблица 5 – Сравнение средств анализа и контроля защищенности информации

Название Стоимость Сертификаты
Контроль 
целостно-

сти

Локальный 
аудит

Инвентаризация 
ресурсов сети

Сканер уязвимостей 
XSpider

Платно (имеется пробная бес-
платная версия)

ФСТЭК России Нет Нет Да

СКАНЕР-ВС Платно (имеется пробная бес-
платная версия)

ФСТЭК России Да Да Да

Примеры
♦ СКАНЕР-ВС. Это внешний загрузочный накопи-

тель с операционной системой и специализированным 
ПО для тестирования, благодаря которому он соответ-
ствует требованиям многих стандартов безопасности. 
Способен анализировать сетевой трафик, беспровод-
ные сети и многое другое [11];

♦ сканер уязвимостей XSpider. Отечественный 
программный продукт, способный оперативно выяв-
лять достаточно большое количество уязвимостей не-
зависимо от программной или аппаратной платформы. 
Помимо этого, существует возможность проверить на-
дежность парольной защиты, проанализировать струк-

туру HTTP-серверов, получить подробную информа-
цию по обнаруженным уязвимостям и многое другое 
[12].

После изучения средств анализа и контроля защи-
щенности информации студенты обладают следующи-
ми компетенциями:

♦ способностью решать задачи профессиональной 
деятельности с учетом текущего состояния и тенден-
ций развития методов защиты информации в опера-
ционных системах, компьютерных сетях и системах 
управления базами данных, а также методов и средств 
защиты информации от утечки по техническим кана-
лам, сетей и систем передачи информации (ОПК-9);
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♦ способностью проводить контроль защищенно-
сти информации от несанкционированного доступа 
(ОПК-3.4).

Таким образом, можно сделать вывод, что на рын-
ке используется достаточное количество типов средств 
защиты информации, каждое из которых предназна-
чено для решений конкретной проблемы. СЗИ необ-
ходимы для успеха организации, а это в свою очередь 
означает, что предоставление информации о средствах 
защиты в методических пособиях должно быть более 
подробным для лучшего усвоения материала. 

Работа выполнена при финансовой поддержке 
Министерства науки и высшего образования РФ 
в рамках базовой части государственного задания 
Томского государственного университета систем 

управления и радиоэлектроники (ТУСУРа) 
на 2020–2022 гг. (проект № FEWM-2020-0037).

Литература
1. Информационная безопасность. URL: https://lib.

itsec.ru/articles2/job/defitsit-kadrov-v-sfere-ib-i-podgotovka-
molodyh-spetsialistov (дата обращения: 09.09.2021).

2. Средства защиты информации. URL: https://itglobal.
com/ru-ru/company/blog/sredstva-zashhity-informaczii/amp/ 
(дата обращения: 09.09.2021).

3. Сравнение SIEM-систем. URL: https://www.anti-
malware.ru/compare/SIEM-systems (дата обращения: 
09.09.2021).

4. ФГОС. URL: https://classinform.ru/fgos/10.05.03-
informatcionnaia-bezopasnost-avtomatizirovannykh-sistem.html 
(дата обращения: 09.09.2021).

5. Доктор Веб. URL: https://www.drweb.ru/ (дата обраще-
ния: 09.09.2021).

6. ESET NOD32. URL: https://www.esetnod32.ru/ (дата об-
ращения: 09.09.2021).

7. Kaspersky. URL: https://www.kaspersky.ru/?/ (дата об-
ращения: 09.09.2021).

8. Сравнение универсальных шлюзов безопасности 
USG. URL: https://www.anti-malware.ru/compare/USG-NGFW 
(дата обращения: 16.09.2021).

9. Рубикон. URL: https://npo-echelon.ru/download/rubicon/
docs/Брошюра%20Рубикон.pdf (дата обращения: 09.09.2021).

10. ViPNet IDS. URL: https://infotecs.ru/product/vipnet-ids-
ns.html#docs (дата обращения: 16.09.2021).

11. Сканер-ВС. URL: https://npo-echelon.ru/
production/65/4291 (дата обращения: 23.09.2021).

12. XSpider. URL: https://www.ptsecurity.com/ru-ru/
products/xspider/ (дата обращения: 23.09.2021).
______________________________________________

Габова Кристина Александровна
Студент каф. безопасности информационных систем (БИС) 
Томского государственного университета систем управления 
и радиоэлектроники (ТУСУР)
Ленина пр-т, д. 40, г. Томск, Россия, 634050
Тел.: +7 (913) 843-12-32
Эл. почта: gbv.kris@mail.ru

Лапшина Арина Игоревна
Студент каф. безопасности информационных систем (БИС) 

Томского государственного университета систем управления 
и радиоэлектроники (ТУСУР)
Ленина пр-т, д. 40, г. Томск, Россия, 634050
Тел.: +7 (952) 891-10-26
Эл. почта: Aria41021@gmail.com

Новохрестов Алексей Константинович
Канд. техн. наук, доцент, доцент каф. комплексной информа-
ционной безопасности электронно-вычислительных систем 
(КИБЭВС) Томского государственного университета систем 
управления и радиоэлектроники (ТУСУР)
Ленина пр-т, д. 40, г. Томск, Россия, 634050
Тел.: +7 (913) 282-92-37 
Эл. почта: nak1@keva.tusur.ru

Пашкевич Станислав Александрович
Студент каф. безопасности информационных систем (БИС) 
Томского государственного университета систем управления 
и радиоэлектроники (ТУСУР)
Ленина пр-т, д. 40, г. Томск, Россия, 634050
Тел.: +7 (962) 784-46-98 
Эл. почта: pashkevich.stas@mail.ru

K.A. Gabova, A.I. Lapshina, A.K. Novokhrestov, Stanislav 
Pashkevich 
Comparison of Information Security Tools for Inclusion in 
the Educational Process

The issue of information protection does not lose its relevance 
from year to year. The training of specialists in this fi eld is being 
improved by updating the methodological support. Various means 
of information protection, their advantages and disadvantages are 
considered.
Keywords: information security tools, SIEM systems, antivirus, 
fi rewall, intrusion detection and prevention, analysis and control 
of information security.

References
1. Information security. Available at: https://lib.itsec.ru/

articles2/job/defi tsit-kadrov-v-sfere-ib-i-podgotovka-molodyh-
spetsialistov (accessed 9 September 2021).

2. Information security tools. Available at: https://itglobal.
com/ru-ru/company/blog/sredstva-zashhity-informaczii/amp / 
(accessed 9 September 2021).

3. Comparison of SIEM systems. Available at: https://www.
anti-malware.ru/compare/SIEM-systems (accessed 9 September 
2021).

4. FGOS. Available at: https://classinform.ru/fgos/10.05.03-
informatcionnaia-bezopasnost-avtomatizirovannykh-sistem.html 
(accessed 9 September 2021).

5. Doctor Web. Available at: https://www.drweb.ru / 
(accessed 9 September 2021).

6. ESET NOD32. Available at: https://www.esetnod32.ru / 
(accessed 09 September 2021)/

7. Kaspersky. Available at: https://www.kaspersky.ru /?/ 
(accessed 9 September 2021).

8. Comparison of Universal USG Security Gateways. 
Available at: https://www.anti-malware.ru/compare/USG-NGFW 
(accessed 16 September 2021).

9. Rubicon. Available at: https://npo-echelon.ru/download/
rubicon/docs/Брошюра%20Рубикон.pdf (accessed 9 September 
2021).



СОВРЕМЕННОЕ ОБРАЗОВАНИЕ: ИНТЕГРАЦИЯ ОБРАЗОВАНИЯ, НАУКИ, БИЗНЕСА И ВЛАСТИ 

18

10. ViPNet IDS. Available at: https://infotecs.ru/
product/vipnet-ids-ns.html#docs (accessed 16 September 
2021).

11. Scanner-VS. Available at: https://npo-echelon.ru/
production/65/4291 (accessed 23 September 2021).

12. XSpider. Available at: https://www.ptsecurity.com/
ru-ru/products/xspider / (accessed 23 September 2021).
______________________________________________

Kristina A. Gabova
Student, Department of Information System Security, Tomsk State 
University of Control Systems and Radioelectronics (TUSUR)
40, Lenina prosp., Tomsk, Russia, 634050
Phone: +7( 913) 843-12-32
Email: gbv.kris@mail.ru

Arina I. Lapshina
Student, Department of Information System Security, Tomsk State 
University of Control Systems and Radioelectronics (TUSUR)

40, Lenina prosp., Tomsk, Russia, 634050
Phone: +7 (952) 891-10-26
Email: Aria41021@gmail.com

Alexey K. Novokhrestov
Candidate of Technical Sciences, Associated Professor, 
Department of Complex Information Security of Computer 
Systems,Tomsk State University of Control Systems and 
Radioelectronics (TUSUR)
40, Lenina prosp., Tomsk, Russia, 634050
Phone: +7 (913) 282-92-37
Email: nak1@keva.tusur.ru

Stanislav A. Pashkevich
Student, Department of Information System Security, Tomsk State 
University of Control Systems and Radioelectronics (TUSUR)
40, Lenina prosp., Tomsk, Russia, 634050
Phone: +7 (962) 784-46-98
Email: pashkevich.stas@mail.ru



Сฯิเา้ 3. Тฯ฿ืุีุอาา ฮุฬฯฺฯืืุอุ ฬัสาึุฮฯำฬา้

19 22–28 ้ืฬสฺ้ 2022 อ., 
Тุึิ, Рุา้

УДК 004.056

И.А. Рахманенко

ПЕРЕДОВЫЕ ПРАКТИКИ ПРИ РАЗРАБОТКЕ 
МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ ДЛЯ ОБУЧЕНИЯ 
ПРАКТИЧЕСКИМ НАВЫКАМ В ОБЛАСТИ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ В УСЛОВИЯХ ДИСТАНЦИОННОГО ОБУЧЕНИЯ

Рассматриваются особенности разработки и использования методического обеспечения практических работ в 
области информационной безопасности в электронной информационно-образовательной среде вуза и массо-
вых онлайн-курсах. Оцениваются основные трудности при создании практических работ и создан алгоритм их 
подготовки в области информационной безопасности с применением аппаратных или программных средств за-
щиты информации. Определяется степень применимости типов средств защиты информации для практических 
работ в массовых онлайн-курсах. Анализируются методы проверки выполненных практических работ с учетом 
охвата различных по размеру групп обучающихся. Делаются выводы по основным проблемам и методам их 
решения в области разработки методического обеспечения для обучения практическим навыкам в области ин-
формационной безопасности при дистанционном обучении.
Ключевые слова: проблемы электронного образования, дистанционное обучение, информационная безопас-
ность, массовое онлайн-обучение. 

Актуальность темы
С течением времени нарастает важность использо-

вания методов дистанционного обучения. Если основ-
ные тенденции всеобщего распространения дистанци-
онного обучения начались еще в последние пять лет 
[1–4], то в связи с последними проблемами, связанны-
ми с ограничениями очного формата занятий в вузах и 
школах, важность грамотной организации дистанцион-
ного обучения выходит на первый план [5, 6].

Дистанционное образование является в настоящее 
время основой успешной деятельности любого вуза. 
Системы дистанционного образования базируются 
на информационной системе (ИС) вуза и используют 
web-ресурсы для организации взаимодействия обуча-
ющихся и преподавателей [7].

Обоснование проблемы 
Отдельным вопросом является проблема обучения 

конкретно практическим навыкам посредством дис-
танционного обучения. Если перенос занятий, связан-
ных с получением теоретических знаний, происходит в 
дистанционный формат достаточно успешно, то с про-
ведением практических работ появляется ряд проблем.

Есть ряд дисциплин, где решение практических 
заданий формализовано, предполагает однозначный 
ответ. Например, для математических дисциплин, фи-
зических задач возможно создание тренажеров, позво-
ляющих проверить практические навыки. Однако в об-
ласти информационной безопасности, в особенности 
при получении навыков работы с аппаратными и про-
граммными средствами защиты информации, проверка 
полученных навыков является сложно формализуемой 
задачей. 

Цель работы
Целью работы является определение основных 

методов решения проблем в области применения 

практических навыков по дисциплинам, связанным с 
обеспечением информационной безопасности при дис-
танционном обучении. Ряд затруднений, возникающих 
при таком обучении, был озвучен и ранее [8, 9], однако 
в период массового всеобщего онлайн-образования по-
являются новые вызовы.

Описание методов исследования
Для проведения оценки преимуществ и недостатков 

обучения дисциплинам, связанным с информацион-
ной безопасностью, в формате массовых онлайн-кур-
сов был использован подход с применением анализа 
проведенных автором работ в области ведения дис-
танционных курсов для небольших и средних групп 
обучающихся. Все проведенные дистанционные кур-
сы содержат практические работы с использованием 
программных средств защиты информации. Часть из 
них включают заранее подготовленный виртуальный 
стенд, имеющий в своем составе виртуальные машины 
с установленной операционной системой и средствами 
защиты информации. Часть электронных курсов со-
держат только инструкции по созданию виртуальных 
стендов. Основная причина, по которой для данных 
курсов было невозможно подготовить виртуальный 
стенд, – ограничения по лицензиям и демонстрацион-
ным версиям средств защиты информации.

Результаты исследования
Если брать за основу традиционные методы дис-

танционного обучения, такие как онлайн-лекции, ми-
ни-презентации, обучающие видеоролики, с последу-
ющей проверкой знаний в виде тестирования, то такие 
достаточно успешно масштабируются. Они отлично 
подходят как для небольших групп обучающихся (до 
100 человек), так и для аудитории в тысячи и десятки 
тысяч студентов. Исключение составляют лекции в он-
лайн-режиме, для них требуется подготовленное обо-
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рудование, способное в потоковом режиме проводить 
трансляции с учетом его высокой нагрузки. 

Однако если рассматривать аспекты выполнения 
практических работ, то возникают трудности. Доста-
точно часто практические работы в области обеспе-
чения информационной безопасности автоматизиро-
ванных систем включают в себя непосредственную 
работу с оборудованием и программным обеспечением 
средств защиты информации. Организация практиче-
ских работ такого характера является проблематичной 
задачей в условиях большого количества обучающихся 
и широкого охвата их начальной подготовки с различ-
ными входными навыками и умениями.

Рассмотрим техническую сторону вопроса. Если 
практические работы включают в себя взаимодействие 
студента с оборудованием, то перенести такую работу 
в дистанционный формат обучения крайне проблема-
тично. Напрямую с оборудованием работать не полу-
чится, так как территориально обучающийся находит-
ся в другом месте. 

Возможен другой подход: достаточно успешным 
можно считать применение эмуляторов реального обо-
рудования, однако они не всегда существуют, что также 
сокращает область применения данного подхода. Сле-
дует опять же учитывать: насколько реально большому 
количеству обучающихся использовать эмуляторы, бу-
дут ли они запускаться на собственных персональных 
компьютерах или нужно использовать сервера обучаю-
щей организации.

Если же рассматривать ситуацию, когда в ходе вы-
полнения практических работ должны использоваться 
(устанавливаться, настраиваться, эксплуатироваться) 
программные средства защиты информации (СЗИ), то 
здесь тоже возникает ряд проблем.

Первая проблема – опасность применения СЗИ на 
компьютерах, использующихся обучающимися. При 
некорректной настройке СЗИ работоспособность опе-
рационной системы может нарушаться, вследствие 
чего студент просто не сумеет воспользоваться своим 
компьютером. Это влечет за собой как большой поток 
негативных отзывов, так и потенциальные судебные 
издержки, связанные причинением вреда имуществу 
обучающегося. 

Такая ситуация произошла на одном из курсов, на-
ходящихся под руководством автора публикации. Не-
смотря на то что в разработанном обучающем курсе 
была подготовлена и размещена подробная инструкция 
по установке и настройке оборудования, а также дру-
гих действий, требующихся для корректного выполне-
ния практических занятий, все равно один из студентов 
не выполнил указания в инструкциях и установил СЗИ 
на свой компьютер. Это повлекло за собой достаточно 
серьезные ограничения в работе операционной систе-
мы и привело к жалобам и негативному настрою к об-
учению данного студента.

Вторая проблема – ограничения на используемые 
ресурсы компьютера обучающихся. Если практиче-

ские работы выполняются с использованием вычис-
лительных мощностей персонального компьютера 
обучающегося, то возникают проблемы, связанные с 
нехваткой пространства на жестком диске, объемом 
оперативной памяти, недостаточной производительно-
стью дисковой подсистемы. 

В одном из курсов был использован данный подход, 
что привело к достаточно большому количеству жалоб 
на «медлительность» операционной системы во вре-
мя выполнения лабораторных работ. Однако основная 
проблема заключалась в том, что не были выполнены 
требования к оборудованию, где было указано, что в 
качестве жесткого диска должен использоваться твер-
дотельный накопитель.

Третья проблема – использование технических 
ресурсов образовательной организации. Если практи-
ческие работы выполняются с применением техноло-
гии виртуализации на оборудовании образовательной 
организации, появляются серьезные ограничения по 
количеству студентов. Вычислительные ресурсы не 
бесконечны и требуют как наличия высокопроизводи-
тельных серверов, так и материальных ресурсов на на-
стройку и обслуживание оборудования. 

В качестве примера можно рассмотреть ситуацию 
с запуском виртуальных машин, содержащих операци-
онные системы вместе со средствами защиты инфор-
мации, на гипервизоре обучающей организации. Чаще 
всего в этом случае можно говорить об одновременном 
обучении не более 20–60 студентов одновременно. 
При этом должен производиться учет затраченного 
времени с использованием целевого оборудования, так 
как возможны ситуации злоупотребления предостав-
ленными ресурсами: запуск вредоносных программ, 
криптомайнеров и т.д.

Данную проблему можно решить либо расширени-
ем вычислительных ресурсов с закупкой дополнитель-
ного оборудования, либо использованием ресурсов 
сторонних поставщиков облачных вычислительных 
систем. Однако первый вариант требует большого ко-
личества единовременных материальных затрат, вто-
рой вариант – высоких затрат на каждого отдельного 
обучающегося. Следует отметить, что второй вариант 
также проще масштабируется, но появляются пробле-
мы с контролем использования обучающимися предо-
ставленных ресурсов.

В целом при разработке и планировании массовых 
онлайн-курсов с применением практических работ в 
области информационной безопасности следует рас-
смотреть ряд вопросов (рисунок 1). С учетом пред-
ставленных выше проблем к таким вопросам можно 
отнести требования по наличию аппаратных средств 
защиты информации, наличию программных средств 
защиты информации, а также механизмы, которые по-
зволяют либо не позволяют заранее подготовить макет 
для выполнения практической работы в виде настроен-
ной виртуальной машины.
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 Рисунок 1 – Алгоритм подготовки к разработке 
практических работ в области информационной 

безопасности с применением аппаратных 
или программных средств защиты информации

Обобщив полученные результаты исследования, 
можно определить степень применимости в массовых 
онлайн-курсах различных типов средств защиты ин-
формации (таблица 1). 

Если говорить о проверке выполнения практиче-
ских работ с использованием виртуального стенда, 
здесь тоже появляется ряд ограничений. Основным 
методом оценки выполнения практических работ яв-

ляется ручная проверка отчетов обучающихся, вклю-
чающих скриншоты выполнения хода работы и ин-
дивидуальных заданий. Такой подход хорошо себя 
зарекомендовал для небольших групп студентов, од-
нако он плохо масштабируется для групп, состоящих 
из более чем ста человек. Для больших групп в таком 
случае требуется несколько подготовленных ассистен-
тов, способных проверять отчеты по практическим ра-
ботам.

Данная проблема может быть решена с помощью 
методов взаимной или перекрестной оценки [10, 11]. 
В таком случае каждый обучающийся, помимо выпол-
нения свой работы, должен проверить и оценить ра-
боту одного или нескольких студентов. Это позволяет 
не только закрепить полученные навыки, но и решить 
проблему большого количества проверяющих лиц.

Таблица 1 – Степень применимости типов средств 
защиты информации для практических работ в 
массовых онлайн-курсах

Тип СЗИ Степень 
применимости Комментарий

Аппаратное Низкая Отсутствует физиче-
ский доступ к обо-
рудованию

Аппаратное с 
возможностью 
виртуализации

Высокая Если позволяет обо-
рудование обучаю-
щегося или возможна 
работа на серверах 
обучающей органи-
зации

Программное Средняя Могут появится труд-
ности у обучающихся 
во время создания 
виртуального стенда

Программное 
с подготовкой 
виртуального 
стенда

Высокая Если позволяет обо-
рудование обучаю-
щегося или возможна 
работа на серверах 
обучающей органи-
зации

 
Выводы
В данной работе были рассмотрены особенности 

создания и использования методического обеспече-
ния практических работ в области информационной 
безопасности в электронной информационно-обра-
зовательной среде вуза и массовых онлайн-курсах. 
Несмотря на то что обучение теоретическим курсам 
достаточно успешно переносится в онлайн-формат, по-
является ряд трудностей, связанных с подготовкой и 
проверкой практических работ.

Рассмотрен ряд проблем, на основе их анализа раз-
работан алгоритм подготовки к разработке практиче-
ских работ в области информационной безопасности 
с применением аппаратных или программных средств 
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защиты информации. В зависимости от того, к какой 
категории можно отнести средство защиты информа-
ции, а также от имеющихся ресурсов у обучающего-
ся и обучающей организации, могут быть применены 
разные методы обучения с использованием технологий 
виртуализации.

Также оценена степень применимости типов 
средств защиты информации для практических работ 
в массовых онлайн-курсах. В зависимости от размера 
группы обучающихся могут применяться как методы 
проверки отчетов преподавателями и их ассистента-
ми, так и методы перекрестной и взаимной проверки. 
Предложенные решения могут использоваться для об-
учения как небольших групп студентов, так и крупных 
групп обучающихся.
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The features of the development and use of methodological 
support for practical work in the fi eld of information security in 
the electronic information and educational environment of the 
university and mass online courses are considered. The main 
diffi  culties in creating practical works are evaluated and an 
algorithm for their preparation in the fi eld of information security 
using hardware or software means of information protection is 
created. The degree of applicability of the types of information 
security tools for practical work in mass online courses is 
determined. The methods of verifi cation of the practical work 
performed are analyzed, taking into account the coverage of 
groups of students of diff erent sizes. Conclusions on the main 
problems and methods of their solution in the fi eld of developing 
methodological support for teaching practical skills in the fi eld of 
information security in distance learning are made.
Keywords: distance education problems, distance education; 
information security, massive open online courses.
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УДК 004.9

К.О. Коновалов, В.В. Чернявский, А.А. Якименко

ИССЛЕДОВАНИЕ И РЕАЛИЗАЦИЯ УЧЕБНОГО ТРЕНАЖЕРА 
ПО СТРАТЕГИЧЕСКОМУ ПЛАНИРОВАНИЮ 
В ДОВЕРЕННОЙ СРЕДЕ

Представлена концепция реализации учебного тренажера по стратегическому планированию среди территори-
ально распределенных участников. Определены границы использования учебного тренажера и требования к 
доверенной среде. Разработана документация по использованию тренажера в учебном процессе.
Ключевые слова: учебный тренажер, метод Дельфи, доверенная среда, стратегическое планирование. 

Введение
На данный момент не существует комплексного 

программного обеспечения, способствующего обуче-
нию по методу Дельфи. Однако существуют решения, 
предоставляющие возможность реализовать некото-
рые этапы данного метода. Так как суть метода Дель-
фи включает в себя анонимность мнений экспертов и 
отображает их общее мнение, то это будет приемлемой 
доверительной средой среди территориально распре-
деленных участников. Цель создания данного тренаже-
ра – повышение качества обучения, а также подготовка 
квалифицированных специалистов в области информа-
ционной безопасности. В рамках работы необходимо 
реализовать следующие задачи: разработку концепции 
реализации учебного тренажера по стратегическому 
планированию среди территориально распределенных 
участников; определение границ использования учеб-
ного тренажера и требования к доверенной среде; раз-
работку документации по использованию тренажера в 
учебном процессе.

Технология доверенного взаимодействия
Технологии доверенного взаимодействия представ-

ляют собой технологический пакет, обеспечивающий 
базовые сервисы информационной безопасности и на-
дёжного хранения, технологии доверенной разработки 
программного обеспечения, рейтинговые механизмы 
оценки абонентских пунктов, участников экосистемы и 
механизмы регистрации и управления интеллектуаль-
ной собственностью. Принципиально важно отметить, 
что технологический пакет разрабатывался и будет 
разрабатываться далее для коммерческого применения 
с возможностью экспорта продуктов как в виде отдель-
ных продуктов/сервисов, так и в составе прикладных 
решений для различных отраслей экономики [1]. Дове-
ренная среда должна включать в себя следующие пун-
кты: защищенная регистрация, авторизация, передача 
информации между группами доверенных лиц.

Учебный тренажер
Под индуктивным обучением зачастую понимают 

совокупность технологий обучения, позволяющих в 
той или иной степени реализовать схемы индуктивного 
анализа. Принципиальные отличия индуктивного под-

хода от дедуктивного в рамках теоретической инфор-
матики изложены в [2]. Буквальный перевод термина 
«inductive learning» – познание на основе обобщения 
фактов и наблюдений. При этом надо иметь в виду, 
что термин «induction training» в самом кратком его 
толковании означает вводный инструктаж, например, 
на рабочем месте. К технологиям индуктивного обуче-
ния, как правило, относят такие технологии, как обу-
чение по запросу (inquiry learning) и в текущий момент 
времени (just-in-time learning), проблемно-ориентиро-
ванное (problem-based) и проектно-ориентированное 
обучение (projectbased learning), а также обучение на 
примерах (case-based teaching) [3–5].

Технология обучения по запросу должна обеспе-
чить возможность научиться формулировать коррект-
ные вопросы, выявлять и собирать соответствующие 
доказательства, представлять структурированные ре-
зультаты работы, анализировать и интерпретировать 
полученные результаты, формулировать выводы и оце-
нивать их ценность и важность. 

Такое обучение имеет особую важность при по-
лучении профессионального образования и должно 
поддерживаться соответствующими программными 
средствами, в том числе тренажерами. Особенностью 
этой технологии обучения являются такие приемы, как 
структурированные вопросы (студенты получают зада-
чу и план того, как ее решать), управляемые вопросы 
(студенты получают только задачу, а план ее решения 
должны предложить сами) и открытые вопросы (сту-
денты формулируют задачу и ищут пути ее решения 
сами).

При обучении на основе примеров (кейсов) студен-
ты анализируют реальные или гипотетические ситуа-
ции, которые предполагают необходимость решения 
проблем и/или принятия решений. Желательно, чтобы 
рассматриваемая задача была подлинной и представля-
ла ситуацию, которая может возникнуть в профессио-
нальной практике.

Исходя из сформулированных требований, в струк-
туру тренажера должны быть включены следующие 
базовые модули: справочно-обучающий, аналитико-
экспериментальный, модуль истории эксперимента и 
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модуль формирования и оценки итоговых знаний. Все 
они должны быть взаимосвязаны и предоставлять ин-
туитивно понятные средства навигации между собой 

(рисунок 1). Согласно разработанной диаграмме поль-
зователь начинает работу с главного окна, обеспечива-
ющего быстрый доступ ко всем модулям тренажера. 

Рисунок 1 – Диаграмма навигации между интерфейсами модулей тренажера

В справочно-обучающем модуле содержатся учеб-
но-методические материалы (описание постановок 
решаемых задач, основные теоретические сведения о 
методах их решения, учебные задания, сценарии про-
ведения экспериментальных исследований с использо-
ванием тренажера), а также подробные инструкции по 
работе с тренажером и т.п.

Аналитико-экспериментальный модуль в зависи-
мости от назначения и области применения тренажера 
позволяет:

– решать задачи в разных режимах (демонстраци-
онном, тренировочном, контрольно-оценочном) с це-
лью изучения методов решения и формирования прак-
тических навыков; 

– проводить различные эксперименты по оценке 
эффективности метода для решения поставленной за-
дачи (скорость решения, точность, сходимость и т.п.) 
в зависимости от заданных начальных условий и пара-
метров метода; 

– проводить эксперименты с имитационной мо-
делью системы для изучения влияния входных пере-
менных и параметров на показатели эффективности 
системы и последующую оптимизацию процесса 
функционирования системы; 

– сохранять результаты проведенных ранее экс-
периментов в локальном или облачном хранилищах и 
предоставлять к ним доступ. 

Модуль истории эксперимента позволяет про-
сматривать информацию обо всех проведенных экс-
периментах: любой из них можно заново открыть в 
аналитико-экспериментальном модуле и продолжить 
исследование. 

Модуль формирования и оценки итоговых знаний 
содержит набор тестовых заданий, вопросов по резуль-
татам проведенных экспериментальных исследований, 
которые подводят учащегося к формулировке выво-

дов и генерации новых знаний на основе полученных 
опытных данных. По результатам прохождения тестов 
и ответов на предложенные вопросы формируется тек-
стовое описание, содержащее основные выводы, обоб-
щения, рекомендации и т.п. 

Таким образом, тренажер поддерживает все этапы 
процесса индуктивного обучения – от постановки зада-
чи и проведения серий экспериментальных исследова-
ний до формулировки общих выводов, а также реали-
зует логику раскрытия учебного материала от частного 
к общему.

Применение метода Дельфи
Методы экспертных оценок нашли широкое приме-

нение в прогнозировании и перспективном планиро-
вании, то есть там, где отсутствуют достаточно досто-
верные статистические данные об изучаемом вопросе, 
имеется несколько вариантов решений и необходим 
выбор наиболее предпочтительного из них. Также эти 
методы используются при разработке новых программ 
в отраслях промышленности, подверженных сильному 
влиянию новых открытий в фундаментальных науках.

Среди имеющихся на сегодняшний день инстру-
ментов, предназначенных для выбора и оценки эффек-
тивности решений, особое место занимает дельфий-
ский метод или, как его ещё называют, метод Дельфи. 
Он является очень эффективным в методологии при-
нятия решений как в повседневной жизни, так и в про-
фессиональной сфере деятельности, так как позволяет 
учитывать мнения всех людей, имеющих отношение к 
какому-либо вопросу, посредством последовательного 
объединения соображений, предложений и выводов, а 
затем прийти к конкретному соглашению. Дельфий-
ский метод удобен в применении, его может исполь-
зовать любой человек или группа людей, важно только 
знать, как это делается [6].
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Как метод экспертного прогнозирования Дельфи 
был разработан в 1950-е годы в корпорации RAND 
(США) и впервые опубликован для широкого ознаком-
ления в работе Т. Гордона и О. Хелмера в 1964 г. 

Первоначально метод предназначался для повыше-
ния согласованности мнений экспертов относительно 
обобщенной групповой оценки или суждения. Группу 
экспертов называли «жюри», последовательно прово-
димые опросы – «туры», опросные документы с до-
полнительной информацией и аргументацией оценок 
предыдущего тура – «анкеты». 

Проведенные Т. Гордоном и О. Хелмером экспе-
риментальные исследования точности и надежности 
метода Дельфи и схожести его результатов при повтор-
ных опросах давали эмпирические рекомендации по 
числу туров от двух до четырех. Большее число туров 
существенно не улучшало согласованность результа-
тов, это было психологически затруднительно для экс-
пертов и затратно для организаторов опроса. По мере 
дальнейшего развития экспертного прогнозирования 
возможности Дельфи расширялись, становились более 
разнообразными, но сохранялся основной отличитель-
ный признак метода – многотуровый характер опроса. 
Дельфи превратился из одного метода в совокупность 
нескольких его модификаций.

Впервые в национальных технологических Фор-
сайтах метод Дельфи в виде двухтурового широкого 
экспертного опроса был применен в 1970 г. в первом 
Японском технологическом прогнозе. С тех пор в Япо-
нии подобные прогнозные исследования проводятся 
каждые пять лет. Результаты восьми прогнозов опубли-
кованы. В США Дельфи-опросы с использованием по-
стоянных групп экспертов проводились сначала в рам-
ках исследований возникающих технологий, а затем 
в разовых проектах, посвященных оценке перспектив 
развития биотехнологий, здравоохранения и др. 

Начиная с 1990-х годов Дельфи применялся как 
основной метод исследований в Форсайт-проектах в 
десятках стран – Франции, Германии, Великобрита-
нии, Австрии, Испании, Италии, Южной Корее, Китае, 
ЮАР и др. [7].

Метод Дельфи широко используется в стратегиче-
ском планировании, применим практически в любой 
ситуации, требующей прогнозирования. Он применя-
ется при планировании в таких областях, как техника, 
бизнес, футурология, исследование космоса и др. Та-
ким образом, можно сделать вывод, что метод Дельфи 
наиболее часто используется именно в областях, свя-
занных с научно-техническим прогрессом.

Сущность метода Дельфи состоит в последователь-
ном анкетировании экспертов различных областей на-
уки и техники и формировании массива информации, 
отражающего индивидуальные оценки экспертов, 
основанных как на строго логическом анализе, так и 
на интуитивном опыте. Метод предполагает исполь-
зование серии анкет, в каждой из которых содержат-

ся информация и мнения, полученные из предыдущей 
анкеты. При этом соблюдается требование отсутствия 
личных контактов между экспертами и обеспечения 
их полной информацией по всем результатам оценок 
после каждого тура опроса с сохранением анонимно-
сти оценок, аргументации и критики. Таким образом, 
метод Дельфи позволяет исследователю получить на 
порядок более достоверные результаты исследования, 
чем те, которые могли быть получены в ходе традици-
онной экспертной оценки [8].

В ходе учебно-практической деятельности был 
разработан пакет документов по данному тренажеру. 
Предполагается, что студенты и преподаватели смогут 
применять данный метод при обучении стратегическо-
му планированию. Не стоит забывать про возможность 
социального взаимодействия между различными орга-
низациями для решения совместных проблем.

Заключение
В ходе работы была создана концепция реализации 

учебного тренажера по стратегическому планирова-
нию среди территориально распределенных участни-
ков, а также разработана документация по использо-
ванию тренажера в учебном процессе. В дальнейшем 
планируется внедрение данного тренажера среди тер-
риториально распределенных и доверительных участ-
ников, так как это может принести экономическую 
выгоду при совместном решении проблем между пред-
приятиями. 

При использовании метода Дельфи предполагается, 
что в ходе коллективной работы могут быть разрабо-
таны новые технологии и концепции защиты, поэтому 
данный тренажер можно внедрять в промышленность. 
Кроме того, концепция коллективной работы между 
доверительными участниками может способствовать 
развитию доверительной среды в других сферах ин-
формационных технологий.
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Е.С. Катаева, А.Ю. Якимук

ПРИМЕНЕНИЕ КУРСОВ ПО ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ, ПРЕДЛАГАЕМЫХ ОБРАЗОВАТЕЛЬНЫМИ 
ПЛАТФОРМАМИ, В УЧЕБНОМ ПРОЦЕССЕ

Приводятся результаты сравнительного анализа образовательных платформ с точки зрения применимости пред-
лагаемых программ к внедрению в учебный процесс по направлениям укрупненной группы специальностей и 
направлений 10.00.00 «Информационная безопасность». Проанализировано использование образовательных 
платформ преподавателями факультета безопасности в рамках учебного процесса и содержание курсов, связан-
ных с информационной безопасностью, с точки зрения необходимости включения в учебный процесс. 
Ключевые слова: образовательная платформа, информационная безопасность, образовательный процесс.

В условиях постоянной угрозы распространения 
коронавирусной инфекции учебным заведениям с 
определенной периодичностью приходится переводить 
обучение в дистанционный формат. Это приводит к не-
обходимости реализации всех видов занятий в онлайн-
формате. И тут следует учесть, что если проведение 
лекций в данном формате удобнее, то практические и 
лабораторные работы по дисциплинам не могут быть 
полноценно реализованы. Это связано с необходимо-
стью использования виртуальных аналогов, которые не 
всегда существуют или полноценно отражают все про-
цессы, используемые в реальной системе. 

Преподавателями факультета безопасности про-
веден анализ состояния образовательных платформ 
в рамках учебного процесса и оценено содержание 
курсов с точки зрения необходимости их включения в 
учебный процесс.

Опрос сотрудников факультета. Отправной точ-
кой для оценки вовлеченности в учебный процесс об-
разовательных порталов стало проведение опроса сре-
ди профессорско-преподавательского состава кафедр. 
Уточнялись такие вопросы, как факт применения об-
разовательных платформ в учебном процессе, наиме-
нования используемых платформ, прохождение повы-
шения квалификации с применением платформ, опыт 
использования платформ и т.д. 

Было определено, что только 52,4% опрошенных 
преподавателей используют образовательные платфор-
мы в рамках преподаваемой дисциплины (рисунок 1). 
Опрос был настроен таким образом, что вопросы, ка-
сающиеся использования в дисциплине курсов, пред-
лагаемых образовательными платформами, отобра-
жались только для тех, кто ответил положительно по 
этому пункту. Для остальных осуществлялся переход к 
вопросам, касающимся повышения квалификации пре-
подавателей.

По результатам опроса оказалось, что сотрудники 
предлагают использовать образовательные платформы 
как источник дополнительной литературы и задание на 
практическую/лабораторную работу. Некоторыми пре-

подавателями прохождение предложенных в рамках 
дисциплины курсов на образовательных платформах 
учитывается как изучение отдельных тем, что позволя-
ет студентам набрать дополнительные баллы к зачету/
экзамену или даже зачесть отдельные темы без необ-
ходимости их дальнейшей сдачи во время сессии. В 
большинстве дисциплин, применяющих образователь-
ные платформы, их использование сосредоточено на 
получении доступа к литературе.

Рисунок 1 – Распределение ответов сотрудников 
на вопрос «Применяются в курсе по Вашей дисциплине 

образовательные платформы?»

Следует отметить, что среди озвученных дисци-
плин, в которые включено применение курсов как изу-
чение отдельных тем и выполнением заданий, преиму-
щественно были названы математические дисциплины 
и дисциплины, связанные с программированием или 
изучением экономических аспектов (работа банков-
ских систем, мировая экономика и т.п.). Кроме того, 
был определен список образовательных платформ, ис-
пользованных в учебном процессе. Дальнейшая оцен-
ка применимости перечисленных платформ для вклю-
чения в образовательный процесс касалась проверки 
наличия и содержания курсов, связанных с информа-
ционной безопасностью.

Применение платформ. Переход к модульно-
му формату обучения [1] послужил одной из причин 
рассмотрения опыта других университетов по приме-
нению курсов образовательных платформ в учебном 
процессе. Был проведен обзор публикаций, касающих-
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ся образовательных платформ, за последние 2 года с 
целью определения наиболее распространенных плат-
форм, мнения коллег из других вузов и т.п. В первую 
очередь проводился поиск по наименованию каждой 

образовательной платформы (рисунок 2). Кроме того, 
отдельно изучались статьи, не касающиеся отдельных 
образовательных платформ, а рассматривающие воз-
можность их использования в целом.

Рисунок 2 – Пример поиска публикаций на одной из образовательных платформ

Следует отметить, что использование платформ 
и оценка их качества вызывает большой интерес по 
всем направлениям подготовки. Примером подобных 
исследований может послужить работа сотрудников 
Елецкого государственного университета имени И.А. 
Бунина [2]. В ней рассматривается несколько образо-
вательных платформ, дается краткая информация об 
университетах, реализующих на них курсы, и оценка 
применимости в учебном процессе. Также развитие 
подобных систем позволяет проводить исследования 
поведения студентов данных курсов. Сотрудниками 
Санкт-Петербургского политехнического университе-
та была оценена активность студентов курсов платфор-
мы “Открытое образование” по логам платформы [3].

Изучение публикаций об использовании образова-
тельных платформ позволяет сделать несколько вы-
водов. В первую очередь стоит отметить, что, помимо 
озвученных ранее платформ, существует множество 
узконаправленных организаций, проводящих обучение 
по своим системам. Так, например, отдельный интерес 
для применения в учебном процессе способна вызвать 
платформа от компании 1С. Предлагаемая компани-
ей платформа 1С:Электронное обучение включает в 
себя курсы по всем продуктам компании, что может 
быть интересно для применения их на практических 
занятиях. При этом курсы подобных организаций от-
сутствуют на общих образовательных платформах. В 
результате по некоторым дисциплинам использование 
образовательных платформ может осуществляться не в 
явном виде, что может приводить к отрицательному от-
вету на вопрос (см. рисунок 1). Также следует обратить 
внимание на методы распространения информации об 

образовательных платформах. В [4] говорится о том, 
что в компьютерных играх пользователям часто пока-
зывается реклама таких платформ, как Skillbox. Следу-
ет учесть, что эффективность данной рекламы состоит 
в том, что в ней предлагается обучение профессии раз-
работчика игр.

Обзор образовательных платформ. Для оценки 
содержательной составляющей предметов по инфор-
мационной безопасности было решено последователь-
но оценивать все предлагаемые платформы на наличие 
курсов по данной тематике. В первую очередь следова-
ло оценить наличие практических работ в курсе. Кро-
ме того, для курсов планируется сопоставлять пред-
лагаемую теоретическую программу с содержанием 
дисциплин в рабочих программах.

Крайне удобным решением создателей платфор-
мы «Открытое образование» является использование 
фильтров по нескольким параметрам: вуз-составитель, 
направление подготовки, текущий статус курса и язык, 
на котором происходит обучение. Таким образом, ста-
новится возможным выделить курсы, предлагаемые 
для изучения студентам укрупненной группы специ-
альностей и направлений (УГСН) 10.00.00 «Информа-
ционная безопасность» (рисунок 3).

Как можно заметить на рисунке 3, фильтр позво-
лил из 762 курсов оставить только 73. Однако даже по 
первым трем предложенным курсам видно, что реко-
мендуются не только те курсы, что связаны с защитой 
информации. Это объясняется несколькими причина-
ми: для некоторых курсов составители указали абсо-
лютно все имеющиеся УГСН с целью наибольшего 
охвата, программы разных специальностей могут 
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касаться разных областей знаний и т.д. По этой при-
чине среди предлагаемых курсов большое количество 
касается математических, общеобразовательных и 
программистских дисциплин. Если из данного списка 
выделить программы, направленные на защиту инфор-
мации, то можно обратить внимание на 5 курсов: «За-
щита информации», «Информационная безопасность», 
«Введение в современную криптографию», «Введение 
в квантовую криптографию и квантовые вычисления» 
и «Меры и средства защиты информации от несанк-

ционированного доступа». Изучение материалов по-
казывает, что практические задания заключаются в 
прохождении тестов по пройденному теоретическому 
материалу. Затрагиваемые темы в материалах курсов 
совпадают с перечнем разделов преподаваемых на фа-
культете дисциплин. Таким образом, можно сделать 
вывод, что данные курсы могут быть предложены как 
дополнительные материалы в рамках преподаваемых 
дисциплин.

Рисунок 3 – Курсы на платформе «Открытое образование» для студентов-безопасников

С учетом того что Coursera является в первую оче-
редь американской платформой, поиск программ по 
защите информации осложняется необходимостью 
учитывать тот факт, как данная деятельность может 
быть рассмотрена зарубежными университетами. Наи-
более общим вариантом будет являться поиск по теме 
“Компьютерная безопасность”. В результате данного 
поиска система предлагает 287 курсов, предлагаемых 
университетами всего мира. Также предлагается от-
фильтровать предлагаемые курсы по длительности, по-
роговому уровню навыков слушателя, университетам-
составителям и т.д. В связи с тем что ресурс является 
англоязычным, все видеолекции преимущественно 
даются на английском языке с субтитрами на разных 
языках. Стоит отметить, что в вопросах, касающихся 
работы с нормативно-правовыми актами, не всегда 
можно ориентироваться на опыт зарубежных коллег. 

Следует также учесть еще один важный момент. Не все 
курсы, предлагаемые на данной платформе, являются 
бесплатными. Большинство из них предложат бесплат-
ный пробный период, после окончания которого потре-
буется оплачивать подписку для допуска к материалам. 
Данное обстоятельство автоматически снижает вероят-
ность, что студентами данный ресурс будет рассмотрен 
в рамках дисциплины, даже если он будет предложен.

Поиск по каталогу на платформе Юрайт реализован 
удобнее, чем у рассмотренных выше ресурсов. С одной 
стороны, система позволяет отсеять курсы по УГСН и 
даже выбрать отдельно конкретное направление, по ко-
торому ведется подготовка. С другой стороны, можно 
сразу отсеивать все ненужные тематики, выбрав в раз-
деле “Компьютеры. Интернет. Информатика” нужный, 
посвященный информационной безопасности. (рису-
нок 4).  
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Как можно заметить на рисунке 4, таких курсов 
всего пять. При этом система позволяет отсеять дан-
ные программы по уровню образования. Все курсы, 
кроме безопасности программного обеспечения, на-
правлены на бакалавриат. При этом доступ, предостав-
ленный к ознакомлению, ограничен. Для полноценно-
го доступа к курсу слушателю потребуется заплатить 
или обратиться в библиотеку учебного заведения для 
получения доступа. Стоит отметить, что в программах 
курса преимущественно указаны лекции и тесты, что 
позволяет сделать вывод об отсутствии в них практи-
ческих заданий.

Рассматривались курсы и на других образователь-
ных платформах. Изучение программ курсов позво-
лило определить, что большинство из них несет ис-
ключительно теоретический характер, а это делает 
нецелесообразным использование данных курсов в 
рамках изучения дисциплин. Другой распространен-
ной проблемой у образовательных платформ стала 
цена прохождения обучения, что также ограничивает 
преподавателя в предложении подобных курсов своим 
студентам. Однако стоит учесть, что подобные курсы 

Рисунок 4 – Курсы на платформе «Открытое образование» для студентов-безопасников

могут быть полезны преподавателю для повышения 
его квалификации.

Заключение
Проведенный анализ текущего состояния дис-

танционного обучения дисциплинам, связанным с 
информационной безопасностью, на факультете без-
опасности и в программах образовательных платформ 
позволил сделать следующие выводы: 

– примерно 52% преподавателей факультета на 
данный момент активно используют курсы образова-
тельных платформ в рамках преподаваемых ими дис-
циплин и использование данных ресурсов восприни-
мается, скорее, как дополнительный материал к курсу;

– текущее состояние курсов по информационной 
безопасности на образовательных платформах не по-
зволяет использовать их в качестве замены практи-
ческих или лабораторных работ по дисциплинам, но 
может быть рассмотрено как дополнительный теоре-
тический материал. 

В целом полученные результаты показывают, что 
реализация электронных курсов по профильным дис-
циплинам проводится на достаточном уровне, не тре-
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бующем дополнительного обращения к материалам 
других университетов. В дальнейшем следует рассмо-
треть вопрос о необходимости реализации курсов на 
образовательных платформах по профильным дисци-
плинам, что может способствовать в том числе созда-
нию образа успешного университета в глазах абитури-
ентов, посещающих курсы для школьников на данных 
платформах.
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УДК 378.147

О.М. Бабанская, П.А. Шелупанова

ПРОЕКТИРОВАНИЕ УЧЕБНОГО ПРОЦЕССА ПО МОДЕЛИ 
«ОБРАТНЫЙ ДИЗАЙН» (НА ПРИМЕРЕ РАСПРЕДЕЛЕННОЙ 
УЧЕБНОЙ ПРАКТИКИ «НАУЧНО-ИССЛЕДОВАТЕЛЬСКАЯ РАБОТА» 
СПЕЦИАЛЬНОСТИ 38.05.01 «ЭКОНОМИЧЕСКАЯ БЕЗОПАСНОСТЬ»)

Показано значение проектирования учебного процесса по модели «обратного дизайна». Приведен практиче-
ский педагогический опыт проектирования результатов обучения по распределенной учебной практике «На-
учно-исследовательская работа».
Ключевые слова: обратный дизайн, электронный курс, результаты обучения, рабочая программа, научно-ис-
следовательская работа студентов, мотивация, обучение, проектирование образовательного процесса, учебная 
практика.

В условиях изменения образовательной парадигмы 
акцент при проектировании учебного процесса стал 
смещаться с обеспечения передачи знаний на обеспе-
чение формирования компетенций – способности при-
менять знания, умения, успешно действовать на основе 
практического опыта при решении профессиональных 
задач. Для этого необходимо продумать все составля-
ющие учебного процесса, иными словами, спроекти-
ровать учебный процесс от результатов обучения. При 
таком «обратном» дизайне пошагово формируется 
«дорожная карта» учебного процесса с ориентацией 
на четкие конечные цели. С использованием элемен-
тов электронного обучения процесс проектирования 
от результатов обучения дает возможность оптимально 
интегрировать аудиторный и электронный компоненты 
в единую систему, привлекая при этом в образователь-
ный процесс лучшие открытые учебные материалы, 
накопленные экспертными профессиональными со-
обществами, ведущими вузами и отдельными автора-
ми, дополняя курс современными информационными 
технологиями.

Проектирование учебного процесса по модели «об-
ратный дизайн», или Backward design [1], в отличие от 
традиционной модели, начинается с постановки целей 
и формулировки результатов обучения, затем опреде-
ляется, каким образом можно проверить, что цели до-
стигнуты, и лишь после этого разрабатывается план 
обучения и подбираются необходимые материалы.

Согласно определению Европейской системы ква-
лификаций (European Qualifi cations Framework) ре-
зультаты обучения – это «заявление о том, что обучаю-
щийся будет знать, понимать и способен делать после 
завершения процесса обучения, которые определяются 
в терминах знаний, умений и компетенций». Результа-
ты обучения могут быть определены как для основной 
образовательной программы, дисциплины, так и для ее 
отдельного раздела (темы).

Наилучшим вариантом представляется проектиро-
вание и разработка самого курса и последующее на-

писание автором курса рабочей программы. То есть в 
момент написания рабочей программы автор уже ясно 
видит образовательные цели и средства их достиже-
ния, намечает результаты обучения.

Примером такого проектирования может служить 
разработка Шелупановой П.А. карты результатов об-
учения по учебной распределенной практике «Науч-
но-исследовательская работа» (специальность 38.05.01 
«Экономическая безопасность») (далее НИРр). 

Распределенная учебная практика «НИРр» у сту-
дентов специальности 38.05.01 «Экономическая без-
опасность» предполагается учебным планом в 9-м 
семестре для очной формы обучения и в 12-м – для за-
очной формы. Электронный учебный курс создавался 
для обучения в смешанном формате студентов очной 
формы обучения и впоследствии был адаптирован для 
студентов заочной формы обучения.

Очень важной кажется идея сквозного обучения. 
Эта учебная практика предшествует преддипломной 
практике и непосредственно дипломированию. Вы-
пускная квалификационная работа (ВКР) предполагает 
наличие трёх основных частей: теоретической, анали-
тической и практической, что является обязательным 
условием, позволяющим говорить о законченности ра-
боты и её соответствии требованиям ФГОС ВО к ито-
говой аттестации. В рамках НИР студенты определяют 
тематику своей дипломной работы, объект и предмет 
исследования, ставят гипотезу, составляют план ВКР, 
пишут введение и теоретическую главу, начинают ра-
боту над аналитической частью.

В теоретической части работы отражается умение 
студента анализировать, обобщать и систематизиро-
вать информацию по теме исследования, проводить об-
зор литературных источников (как отечественных, так 
и зарубежных), а также аргументировать собственное 
мнение. Теоретическая часть – это задел практической 
части работы.

Аналитическая часть работы содержит описание 
объекта исследования, анализ изучаемой проблемы, 
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современное состояние проблемы и имеющиеся нара-
ботки по её решению. С помощью различных методов 
определяются факторы, влияющие на текущее состо-
яние проблемы, устанавливаются возможные законо-
мерности развития проблемы и путей её решения.

По итогу проделанной в семестре работы очень 
важно дать студенту попробовать себя в качестве ав-
тора статьи. Поэтому в курс включён раздел «Пред-
ставляем результаты работы в виде статьи». В рамках 
раздела преподаватель знакомит студентов с научными 
мероприятиями ТУСУРа и возможностями публика-
ции результатов их НИР. Студенты делают подборки 
конференций и журналов, в которых планируют опу-
бликовать свои работы, знакомятся с требованиями пу-
бликующей стороны, пишут и оформляют статьи.

В рабочей программе учебной практики «НИРр» 
были заложены следующие разделы в рамках подгото-
вительного, основного и завершающего этапов (табли-
ца 1).

Проектирование учебного процесса по модели «об-
ратный дизайн» предполагает начальным этапом (по-
сле определения цели дисциплины) формулировку 
результатов обучения, которые должны содержать ин-
формацию о конкретных действиях учащегося, усло-
виях и критериях правильности их выполнения.

При формулировании результатов предлагается 
использовать технологию SMART, то есть результаты 
обучения должны быть конкретными, достижимыми, 
измеримыми, реалистичными, ограниченными во вре-
мени.

Для всего учебного курса были сформулированы 
результаты обучения (таблица 2). 

Таблица 1 – Структура курса практики «НИРр»

Раздел дисциплины
1. Подготовительный этап

1.1. Вводная часть, теоретический блок
– Ознакомление с организацией и проведением НИР.
– Ознакомление с содержанием и спецификой деятельно-
сти организации; изучение регламента и видов отчетности 
по практике.
– Инструктаж по технике безопасности, охране труда и 
пожарной безопасности.
– Составление и утверждение плана НИР.
– Ознакомление с основными видами научной деятель-
ности.
– Изучение методов и инструментов научного исследова-
ния, технологий их применения.
– Изучение способов обработки получаемых эмпириче-
ских данных и их интерпретация.
– Изучение норм, правил и стандартов оформления НИР.
– Обучение работе с информационными ресурсами, би-
блиотеками, современными профессиональными базами 
данных (в том числе международными реферативными 
базами данных научных изданий) и информационными 
справочными системами

2. Основной этап
2.1. Практическая часть. Научное исследование

– Определение тематики научных исследований.
– Изучение основных наукометрических показателей.
– Знакомство с исследованиями ведущих ученых в об-
ласти научных интересов.
– Анализ актуального положения дел в исследуемой об-
ласти знаний.
– Анализ библиографического списка и списка норматив-
но-правовых  документов по исследуемой теме.
– Постановка проблемы исследования в рамках научно-
исследовательской работы.
– Определение целей, задач, объекта и предмета исследо-
вания.
– Согласование содержания научно-исследовательской 
работы.
– Анализ научного текста, эмпирические исследования

3. Завершающий этап
3.1. Оформление результатов. Защита

– Написание научно-исследовательской работы.
– Представления результатов НИР в виде статьи, под-
готовка к публикации.
– Представление результатов НИР в виде отчета по 
практике.
– Изучение основ самопрезентации.
– Подготовка текста доклада и презентации результатов 
НИР.
– Защита отчета по НИР

Рекомендуется создавать 3–5 результатов обуче-
ния по дисциплине. Кроме того, преподаватель (или 
методист) должен ясно понимать, какому глаголу из 6 
уровней таксономии Блума-Андерсона соответствует 
результат обучения (запомнить, понимать, применять, 
анализировать, оценивать, создавать) [2].

Таблица 2 – Результаты обучения по курсу практики 
«НИРР»

Результаты обучения 
по практике

Соответствие одному 
из 6 уровней таксоно-
мии Блума-Андерсона

РД1 Проектировать НИР Создавать
РД2 Использовать средства и 
методы научного познания для 
проведения собственного на-
учного исследования

Создавать

РД3 Анализировать опыт за-
рубежных и российских ученых 
в области экономической 
информации

Анализировать

РД4 Создавать результат НИР Создавать
РД5 Представлять результаты 
НИР согласно требованиям

Создавать

Результаты обучения по дисциплине должны быть 
декомпозированы на более мелкие, решению которых 
преподаватель посвятит отдельные разделы/модули 
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дисциплины. Обычно 2–4 результата по модулю для 
каждого результата по дисциплине. 

Пример такой декомпозиции представлен в таблице 
3 (в скобках указаны уровни таксономии Блума-Андер-
сона). В данном случае декомпозированные результаты 
обучения распределены по трем этапам, обозначаются 
как РОЭ – результат обучения по этапу.

Обратный дизайн дисциплины, курса или образова-
тельной программы наиболее удобен для проектирова-
ния электронного курса, выстраивания образователь-
ной траектории.

Благодаря обратной связи от студентов и возмож-
ности отследить уровень достижения планируемых ре-
зультатов обучения каждым и группы в целом, можно 
сделать вывод, что мотивация к освоению дисциплины 
с явно и точно заданными результатами повышается, 
а качество усвоения материала растёт. На протяжении 
всего курса студенты понимают, чему их учит каждый 
раздел, как то или иное задание позволяет сформиро-
вать или проверить результаты обучения по текущему 
этапу, какие компетенции они приобретают в ходе из-
учения дисциплины.

Таблица 3 – Результаты обучения по этапам курса практики «НИРр»

Результаты обучения 
по подготовительному этапу

Результаты обучения 
по основному этапу

Результаты обучения 
по завершающему этапу

РОЭ1.1 Перечислять формы организации и 
проведения НИР (понимать)
РОЭ1.2 Различать основные виды научной 
деятельности (понимать)
РОЭ1.3 Составлять план НИР (создавать)
РОЭ1.4 Использовать методы и инструменты 
научного исследования, технологии их при-
менения (применять)
РОЭ1.5 Интерпретировать получаемые эмпи-
рические данные (оценивать)
РОЭ1.6 Использовать нормы, правила и стан-
дарты оформления НИР (применять)
РОЭ1.7 Создавать библиографический список 
с использованием информационных ресурсов, 
библиотек, современных профессиональных 
баз данных (в том числе международных 
реферативных баз данных научных изданий) 
и информационных справочных систем (соз-
давать)

РОЭ2.1 Представлять в виде статьи 
обзор актуального положения дел 
в исследуемой области знаний в 
сфере экономической безопасности 
(оценивать)
РОЭ2.2 Формулировать гипотезу 
исследования в рамках НИР (соз-
давать)

РОЭ2.3 Определять цели, задачи, 
объект и предмет исследования 
(оценивать)
РОЭ3.1 Представлять результаты 
НИР в виде статьи, оформленной к 
публикации по требованиям журна-
ла (создавать)
РОЭ3.2 Представлять результаты 
НИР в виде отчета по практике по 
ОС ТУСУРа (создавать)
РОЭ3.3. Доложить результаты НИР 
общественности (доклад, презента-
ция) (создавать)

В результате размышлений на первом вебинаре 
курса о качествах ученого студенты сформировали об-

лако слов Mentimetеr (рисунок 1). Именно эти качества 
и хотелось бы видеть в выпускниках ТУСУРа.

Рисунок 1 – Качества, которыми должен обладать учёный (по мнению студентов)
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УДК 331.108            

С.В. Глухарева          

ТЕХНОЛОГИИ ДОВЕРЕННОГО ВЗАИМОДЕЙСТВИЯ 
В СИСТЕМЕ КАДРОВОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ 
(НА ПРИМЕРЕ ПРЕДПРИЯТИЙ КРИТИЧЕСКОЙ 
ИНФОРМАЦИОННОЙ ИНФРАСТРУКТУРЫ) 

Представлен пример применения технологии доверенного взаимодействия в системе кадровой безопасности 
предприятия, а также использования результатов оценочных мероприятий в системе дополнительного про-
фессионального образования. Взаимодействие работодателя и образовательных организаций является важным 
пунктом в развитии технологий доверенного взаимодействия, так как субъектом этого взаимодействия высту-
пает человек.
Ключевые слова: критическая информационная инфраструктура, кадровая безопасность, технологии доверен-
ного пользования. 

В последнее время мир меняется очень быстро, 
на смену одним технологиям приходят другие. Смена 
технологий, цифровизация приводят к тому, что глав-
ным субъектом всех этих изменений остается человек. 
Именно он выстраивает взаимодействие, создает сре-
ду, в том числе и образовательную. Главным ресурсом 
уже давно стала информация и технологии ее обмена, а 
также взаимодействие субъектов и участников инфор-
мационного обмена. Следовательно, на первый план 
выходят технологии доверенного взаимодействия. Как 
считает президент ТУСУРа А.А. Шелупанов: «Техно-
логии доверенного взаимодействия – это, безусловно, 
сквозные технологии, востребованные практически во 
всех областях экономики, управления государственны-
ми структурами, в жизни общества и личности. Ведь 
безопасное функционирование любых субъектов в 
цифровой среде невозможно без ответа на главные во-
просы: «А кем или чем на самом деле на другой, «не-
видимой» стороне является субъект взаимодействия?» 
[1]. 

В рамках доверенного взаимодействия главным 
субъектом выступает человек. Это подтверждает также 
и Генеральный директор компании «Инфотекс» Андрей 
Чапчаев: «Цифровая среда, информационные системы 
и программно-технические комплексы, обеспечиваю-
щие безопасное функционирование различных сегмен-
тов экономики, ЖКХ, критических информационных 
инфраструктур, государства, общества, личности, не-
мыслимы в настоящее время без формирования среды 
доверия. Научно обоснованные подходы к созданию 
новых и модернизации существующих технологий до-
веренного взаимодействия позволяют с гарантирован-
ным уровнем безопасности обеспечить комфортное, 
достойное и независимое функционирование субъ-
ектов информационного обмена» [1]. Следовательно, 
обеспечение безопасности информационной и кадро-
вой является основным направлением в деятельности 
предприятий и организаций всех форм собственности. 

Новые вызовы и киберугрозы, цифровые риски требу-
ют постоянного обновления и образовательных про-
грамм в системе дополнительного профессионального 
образования.

Технологии доверенного пользования в системе 
кадровой безопасности предприятия 

Сегодня изменяющиеся технологии требуют по-
стоянного обновления знаний и компетенций специ-
алистов, так как от них зависит результат деятельности 
самой организации и обеспечения ее безопасности: 
кадровой и информационной. Под кадровой безопас-
ностью будем понимать «систему предприятия, свя-
занную с эффективной работой персонала и функци-
онированием организации (предприятия) в условиях 
безопасности и направленной на развитие самой орга-
низации в целом и каждого сотрудника в отдельности» 
[2]. Необходимость повышения кадровой безопасно-
сти связана с тем, что на практике организации часто 
сталкиваются с такими негативными последствиями, 
как некомпетентность сотрудников, текучка опытных и 
высококвалифицированных работников, некачествен-
ный отбор кандидатов, приводящий к увеличению ка-
дровых рисков, снижению информационного обмена и 
взаимодействия участников рынка, использование кон-
фиденциальной информации в корыстных целях и т.п. 

Особую значимость обеспечение кадровой безопас-
ности приобретает на предприятиях критической ин-
формационной инфраструктуры (КИИ), что важно для 
экономики государства, так как ущерб от угроз изме-
ряется не только финансовыми потерями, но и влия-
нием на экономику страны в целом, безопасность жиз-
недеятельности граждан и политическую ситуацию. 
Законодательство Российской Федерации определяет 
критическую информационную инфраструктуру как 
«объекты критической информационной инфраструк-
туры, а также сети электросвязи, используемые для 
организации взаимодействия таких объектов». Объ-
ектами КИИ являются информационные системы, ин-
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формационно-телекоммуникационные сети, автомати-
зированные системы управления субъектов КИИ [3].

Субъектами КИИ выступают государственные ор-
ганы, государственные учреждения, юридические 
лица или индивидуальные предприниматели, кото-
рым принадлежат объекты КИИ, функционирующие 
в сфере здравоохранения, науки, транспорта, связи, 
энергетики, банковской сфере и иных сферах финан-
сового рынка, топливно-энергетического комплекса, в 
области атомной энергии, оборонной, ракетно-косми-
ческой, горнодобывающей, металлургической и хими-
ческой промышленности [3]. Данные сферы являются 
стратегически важными для государства, так как они 
предназначены для решения задач государственного 
управления, обеспечения обороноспособности, без-
опасности и правопорядка страны.

Функции обеспечения безопасности объектов КИИ 
возложены на сами предприятия, следовательно, от 
уровня компетенций сотрудников и руководства зави-
сит система обеспечения безопасности предприятия и 
страны в целом. Технология доверенного взаимодей-
ствия включает оценку сотрудников, составление ин-
дивидуального плана развития, куда входит и обучение 
в рамках дополнительного профессионального образо-
вания.

Для оценки сотрудников на предприятиях КИИ ис-
пользуются в основном отраслевые методики, включа-
ющие интервьюирование и тестирование. На большин-
стве предприятий оценка проводится независимыми 
асессмент-центрами, которые дают общую характе-
ристику сотрудникам, не привязывая их к должности. 
В рамках разработанной в ТУСУРе системы кадровой 
безопасности предприятия [4] предлагается иной под-
ход к оценке персонала, учитывающий требования 
кадровой безопасности и специфику должности пред-
приятия КИИ. Сначала составляется модель компетен-
ций для каждой должности, включающая владение 9 
типами компетенций: личные, профессиональные, 
корпоративные, компетенции безопасности, специаль-
ные, компетенции будущего, поведенческие, социаль-
но-психологические, успешности [5]. Далее програм-
ма Expert подбирает тестовые методики. Сотрудник 
проходит регистрацию и допускается к прохождению 
оценочных мероприятий – это анкетирование, тести-
рование, кейсы. Анкета и кейсы разработаны специ-
ально для сотрудников КИИ. По итогам прохождения 
определяется уровень благонадежности, по которому 
предприятие отбирает сотрудников. Под благонадеж-
ным сотрудником понимают сотрудника, отвечающего 
профессиональным требованиям работодателя и разде-
ляющего ценности компании и общества, а также гото-
вого работать на развитие себя и компании в целом [6].

Оценка работников на одном из предприятий КИИ 
показала, что у них наблюдаются пробелы в знаниях 
и уровень развития компетенций недостаточно развит. 
Перед прохождением оценочных мероприятий сотруд-

никам была предоставлена инструкция, где четко про-
писаны правила и алгоритм прохождения оценочных 
мероприятий. По итогам прохождения были получены 
следующие результаты:

– низкий уровень благонадежности (0–0,44) у 16 
сотрудников.

– высокий уровень благонадежности (0,45–0,74) 
только у 1 сотрудника;

– средний уровень благонадежности (0,75–1) у 
112 сотрудников (84,85 %). 

При прохождении тестирования и кейсов был вве-
ден временной критерий. Многие сотрудники полу-
чили -2 по результатам некоторых тестов. Это говорит 
о том, что они не уложились во время, отведенное на 
тест, т.е. не всегда обращают внимание на дедлайны во 
время выполнения рабочих заданий, что может приве-
сти к срыву сроков и подрыву репутации компании.

Уровень благонадежности всех сотрудников по 
итогам прохождения всех этапов составил 0,48 (рису-
нок 1).

Рисунок 1 – Результаты оценочных мероприятий 
сотрудников предприятия КИИ

К анкетированию приступили 132 сотрудника. По 
итогам прохождения анкетирования выяснилось, что 
24 сотрудника не читали инструкцию и заполнили не 
ту анкету, следовательно, данные не привязаны к долж-
ности, а тесты пройдены не все, что ведет к снижению 
уровня благонадежности. Невнимательность сотруд-
ников и действия не по инструкции могут привести к 
негативным последствиям.

Средний уровень благонадежности по результатам 
анкетирования составляет 0,63 (среди 118 прошедших 
анкетирование), что относится к среднему уровню 
благонадежности. Минимальный уровень благонад-
ежности 0,36, это считается низким уровнем. Самое 
высокое значение по результатам анкетирования 0,84. 
111 сотрудников имеют средний уровень благонадеж-
ности, 4 сотрудника – высокий, 3 сотрудника – низкий. 

Данные анкетирования позволяют говорить о том, 
что большая часть сотрудников имеет небольшой опыт 
работы в сфере обеспечения безопасности КИИ и мно-
гим из них необходимы дополнительные знания и ком-
петенции в сфере информационной безопасности.

Тестирование проходило 128 сотрудников. У 34 со-
трудников – низкий уровень благонадежности, в сред-
нем он составляет 0,26. Это говорит о низком уровне 
владения компетенциями. У 84 сотрудников – средний 
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уровень благонадежности, в среднем он составляет 
0,55.

Тестирование показало, что ряд сотрудников несе-
рьезно подошли к данному мероприятию, а для других 
это было настоящим стрессом (рисунок 2).

Рисунок 2 – Результаты тестирования сотрудников 
предприятия КИИ

При тестировании проверялись различного рода 
компетенции и потенциал сотрудников. Большинство 
значений по потенциалу – очень низкие, это говорит о 
том, что в условиях изменяющейся среды данные со-
трудники не могут приспособиться к новым условиям, 
у них отсутствуют гибкость, мобильность и ориента-
ция на развитие в целом, а также навыки аналитиче-
ского, проективного мышления, что является важным 
в деятельности программиста. Внимание находится 
также на низком уровне, т.е. ориентируются сотрудни-
ки на то, что находится в ближайшем фокусе их вни-
мания, не сосредотачиваясь на обстановке и мелочах, 
происходящих вокруг.

Кроме того, некоторые сотрудники не прошли все 
необходимые тесты для оценки. Это показатель, гово-
рящий о том, что они не всегда полностью выполняют 
поручения или выполняют их частично, что сказывает-
ся на результатах деятельности организации в целом.

Некоторые важные компетенции для специалистов, 
занятых на субъектах КИИ:

♦ способность работать в информационных систе-
мах;

♦ способность управлять объектами КИИ, автома-
тизированными системами (АС), информационными 
системами (ИС);

♦ способность принимать решения в условиях не-
определенности;

♦ способность моделировать развитие событий, 
ситуаций;

♦ способность к оценке рисков;
♦ способность выполнять должностные обязанно-

сти по обеспечению законности и безопасности;
♦ способность соблюдать регламент и нормы пред-

приятия;
♦ персональная ответственность.
Анкетирование и тестирование не позволяют в пол-

ной мере оценить данные компетенции сотрудника, а 
также проверить знания, необходимые для его деятель-

ности. С этой целью в систему были разработаны и 
внедрены кейсы. 

Преимуществом метода case-study при оценивании 
персонала является моделирование конкретной ситу-
ации, в которой необходимо выявить проблему, опре-
делить ее причину и оценить наступление возможных 
последствий [7]. 

Средний показатель благонадежности по результа-
там кейсов составляет 0,53 – это средний уровень. Два 
сотрудника не уложились во времени при прохождении 
кейса № 1. Один вообще не прошел кейсы. Некоторые 
сотрудники прошли не все кейсы.

По итогам прохождения кейсов можно сделать 
вывод: не все сотрудники знакомы с нормативными 
правовыми актами (НПА), регламентирующими дея-
тельность предприятий КИИ, а также знают алгоритм 
действий в случаях внештатных ситуаций. Эти момен-
ты могут негативно сказаться на кадровой безопасно-
сти предприятия.

Сотрудникам, которые имеют средний уровень бла-
гонадежности, необходимо развивать компетенции, 
разработав индивидуальный план развития.

Сотрудникам с высоким уровнем благонадёжности 
рекомендован индивидуальный карьерный план разви-
тия и продвижение в рамках служебной лестницы.

Таким образом, можно сделать вывод, что боль-
шинство сотрудников, прошедших тестирование мето-
дом кейсов, имеет средний уровень благонадежности, 
а это является достаточно хорошим показателем. Для 
повышения уровня благонадежности необходимо про-
водить работу, направленную на развитие компетенций 
и необходимых знаний.

Использование результатов оценочных 
мероприятий в системе дополнительного 
профессионального образования

Для повышения уровня благонадежности в рамках 
технологии доверенного взаимодействия необходимо 
провести следующие мероприятия в отношении со-
трудников.

1. Повышение знаний сотрудников в сфере инфор-
мационной безопасности, правовых основ деятельно-
сти КИИ и т.п.

Обучение подразумевает прохождение курсов, на-
правленных на изучение теоретических и прикладных 
вопросов организации безопасности значимых объек-
тов КИИ, категорирования объектов КИИ и построе-
ния систем защиты значимых объектов в соответствии 
с требованиями ФЗ № 187-ФЗ «О безопасности КИИ 
РФ», а также курсов по информационной безопас-
ности. Для этого работодателю необходимо наладить 
сотрудничество с образовательными учреждениями. 
Обучение позволит снизить риски нарушения законо-
дательства о КИИ со стороны сотрудников, а также по-
зволит повысить их степень ответственности. 

Руководству предприятия в свою очередь необходи-
мо составить список тех курсов, которые необходимы 
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именно данному сотруднику с целью эффективного об-
новления знаний и повышения компетенций.

2. Ежегодная оценка сотрудников в рамках зани-
маемой должности. Это позволит сотруднику быть в 
тонусе, вовремя обновлять знания и быть высококом-
петентным.

3. Более тщательный отбор персонала при найме на 
работу и создании кадрового резерва. Использование 
разнообразных методов позволит дать человеку более 
точную оценку и принять сотрудника с высоким уров-
нем владения компетенциями. 

4. Повышение уровня удовлетворенности сотруд-
ников условиями труда и мотивация.

Удовлетворенность сотрудников является показате-
лем того, насколько они довольны своей работой. Рабо-
тодатели, предъявляя к ним высокие требования, долж-
ны создавать такие условия труда, чтобы персонал был 
удовлетворен, а это характеризует эффективность ра-
боты всего предприятия. Также необходимо развивать 
условия и для саморазвития персонала.

Для повышения эффективности деятельности со-
трудников и предприятия в целом необходимо разрабо-
тать индивидуальные и карьерные планы развития, что 
будет являться для работников мотивацией и основой 
для дальнейшего развития. 

Таким образом, применение всех вышеуказанных 
рекомендаций должно способствовать эффективной 
деятельности предприятия, обеспечению надежной 
безопасности объектов КИИ, улучшению психологи-
ческого климата в коллективе, сплоченности сотрудни-
ков.

Результаты оценочных мероприятий в рамках тех-
нологий доверенного взаимодействия позволят образо-
вательным организациям разработать индивидуальные 
программы курсов под потребности предприятия, что 
позволит предприятию точечно развивать сотрудни-
ков. Это повысит престиж как самого предприятия, так 
и образовательной организации. 
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РАЗВИТИЕ ИТ-ИНФРАСТРУКТУРЫ ОБРАЗОВАТЕЛЬНЫХ 
УЧРЕЖДЕНИЙ В ЦЕЛЯХ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ 
КРИТИЧЕСКОЙ ИНФОРМАЦИОННОЙ ИНФРАСТРУКТУРЫ 
РОССИЙСКОЙ ФЕДЕРАЦИИ

Рассматриваются перспективы развития по усовершенствованию информационной безопасности критической 
информационной инфраструктуры образовательных учреждений. Проанализирована деятельность правоохра-
нительных органов по охране и защите критической информации, а также даны указания по дифференциации 
ответственности за нарушение целостности рассматриваемых объектов. 
Ключевые слова: развитие ИТ-инфраструктуры образовательных учреждений, информационная безопас-
ность, критическая информация, критическая информационная структура.

Введение
Следует отметить, что сегодня всеобщая информа-

тизация и компьютеризация является общемировым 
трендом. При этом назвать хотя бы одну сферу обще-
ственной жизни, которая не подверглась бы влиянию 
озвученного выше тренда, весьма затруднительно. 
Вместе с тем, несмотря на необходимость повышения 
общей информационной защищенности всех сфер об-
щественной жизни, следует все же выделить отдель-
ные из них, которые нуждаются в особенной защите. 
Речь идет о так называемой критической информаци-
онной инфраструктуре (КИИ) Российской Федерации.

Безусловно, говорить о необходимости обеспече-
ния равной защищенности всех информационных на-
правлений не приходится – это очевидно, учитывая 
их различную социальную значимость и различный 
характер, а также степень реального и потенциального 
вреда, который будет иметь место при посягательстве 
на них [6].

На сегодняшний день критическая информацион-
ная инфраструктура представляет собой не только на-
учную категорию, но и имеет легальный статус – соот-
ветствующее понятие закреплено в ст. 2 Федерального 
закона № 187-ФЗ от 26.07.2017 «О безопасности крити-
ческой информационной инфраструктуры Российской 
Федерации» [1]. В указанной норме под критической 
информационной инфраструктурой Российской Фе-
дерации принято понимать объекты критической ин-
формационной инфраструктуры, а также сети электро-
связи, используемые для организации взаимодействия 
таких объектов [12].

Понятие критической информационной инфра-
структуры тесно коррелирует с двумя смежными по-
нятиями: субъекты критической информационной 
инфраструктуры и объекты критической информаци-
онной инфраструктуры [7].

Выражаясь иными словами, данная инфраструк-
тура представлена сферами, вмешательство в которые 
неизбежно повлечет причинение значительного вреда 

общественным отношениям. Именно в этой связи, со-
гласно вышеназванному закону, объекты критической 
информационной инфраструктуры функционируют в 
ряде сфер, включая ИТ-инфраструктуру образователь-
ных учреждений.

Следует отметить безусловную важность ИТ-
инфраструктуры образовательных учреждений, кото-
рая действительно нуждается в повышенной инфор-
мационной защищенности. Информационные угрозы 
объектам образовательных учреждений, которые функ-
ционируют в вышеуказанных сферах, несут в себе ри-
ски для нормального функционирования государства и 
общества [8].

При этом все же деятельность, направленная на по-
вышение устойчивости объектов критической инфор-
мационной инфраструктуры к различного рода угро-
зам, сопряжена с рядом разноплановых проблем. Их 
возникновение – это закономерный процесс, однако их 
учет и дальнейшее устранение является необходимым 
условием повышения уровня информационной без-
опасности критической инфраструктуры.

Проблемы критической информации
Первой из таких проблем, по-нашему мнению, яв-

ляется необходимость осуществления категорирова-
ния на объектах критической информационной инфра-
структуры за счет средств субъекта.

Категорирование является обязательной процеду-
рой, которая заключается в оценке уровня важности 
объекта (значимости) и после этого данный объект 
вносится в реестр значимых объектов КИИ [2].

Вместе с тем сегодня расходы, связанные с кате-
горированием в полной мере, покрываются за счет 
субъекта критической информационной инфраструк-
туры. Однако указанное обстоятельство противоречит 
формальной логике – включение в государственную 
систему обнаружения, предупреждения и ликвидации 
последствий компьютерных атак на информационные 
ресурсы Российской Федерации является процедурой, 
необходимой для обеспечения информационной безо-
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пасности страны. Отсюда следует, что расходы на кате-
горирование как обязательную процедуру должны быть 
отнесены к расходным обязательствам Российской Фе-
дерации. Данный подход позволит, с одной стороны, в 
значительной степени финансово разгрузить субъекты 
критической информационной инфраструктуры, осво-
бодить их от выполнения процедур, предусмотренных 
законом в интересах Российской Федерации. С другой 
стороны, привлечение средств федерального бюджета 
обусловит особый контроль за их расходованием, что 
положительно скажется на качестве проведения кате-
горирования.

Второй проблемой, на наш взгляд, является необ-
ходимость дополнения перечня субъектов критической 
информационной инфраструктуры для определения 
ИТ-инфраструктуры образовательных учреждений. В 
тексте федерального закона на текущий момент сфе-
ра критической информационной инфраструктуры 
представлена тринадцатью направлениями деятель-
ности. Вместе с тем в самом же законе в ст. 7 «Кате-
горирование объектов критической информационной 
инфраструктуры» в качестве одного из критериев кате-
горирования приведен следующий: «Значимость объ-
екта для обороны страны, безопасности государства и 
правопорядка». Таким образом, логика самого закона 
свидетельствует о том, что обеспечение, в частности, 
правопорядка, является одним из приоритетных на-
правлений деятельности для ИТ-инфраструктуры об-
разовательных учреждений [9].

Следует отметить, что в настоящий момент деятель-
ность в сфере обеспечения правопорядка (то есть дея-
тельность целого ряда правоохранительных органов) 
не является видом деятельности, образующей крити-
ческую информационную инфраструктуру Российской 
Федерации. Вместе с тем, по-нашему мнению, в про-
цессе осуществления деятельности по обеспечению 
правопорядка соответствующие субъекты накаплива-
ют достаточно большой пласт информации ограни-
ченного обращения, а именно: персональные данные, 
сведения, составляющие личную тайну, сведения, 
составляющие государственную тайну и некоторые 
другие категории ограниченных в обороте сведений. 
Таким образом, «выпадение» правоохранительных ор-
ганов из списка субъектов критической информацион-
ной инфраструктуры видится нелогичным. 

Отсутствие соответствующего уровня информа-
ционной безопасности, сферы осуществления право-
порядка влечет за собой появление объективных 
сложностей, с которыми неизбежно столкнутся право-
охранители [3]. Образовательные учреждения, ука-
завшие в уставе «научно-исследовательскую работу», 
попадают по формальным признакам под проверку ре-
гулятора – ФСТЭК России.

Третья проблема связана с уголовно-правовой ох-
раной критической информационной инфраструктуры. 
Уголовная ответственность в данной сфере регламен-

тируется главным образом ст. 274.1 УК РФ. Вместе с 
тем в реализации данной нормы имеются некоторые 
проблемы [10].

Очевидно, что категорирование объектов критиче-
ской информационной инфраструктуры происходит 
в связи с их различной значимостью для информаци-
онной безопасности Российской Федерации. В то же 
время вышеуказанная статья Уголовного кодекса Рос-
сийской Федерации совершенно не дифференцирует 
ответственность в зависимости от категории объекта 
критической информационной инфраструктуры, хотя 
очевидно, что посягательства на объект первой и тре-
тьей категории отличаются по степени общественной 
опасности. В ст. 274.1 УК РФ вместо этого введена тра-
диционная для уголовного права система квалифици-
рующих признаков: тяжесть последствий или формы 
соучастия [11, 14].

Кроме того, вызывает нарекания также и юридиче-
ская конструкция части первой ст. 274.1 УК РФ. Со-
гласно содержащейся в ней формулировке, вредонос-
ные средства должны быть заранее созданы именно 
для создания вреда КИИ. Однако при том, что основ-
ная масса вредоносных средств может быть использо-
вана в самых различных целях, крайне сложно будет 
квалифицировать «заведомость» создания данных про-
грамм именно для нанесения вреда КИИ, а не для чего-
то другого [13].

Направления по усовершенствованию 
критической информации

Подводя итог вышесказанному, следует отметить, 
что состояние информационной защищенности ИТ-
инфраструктуры образовательных учреждений на-
прямую зависит от реализации защиты критической 
информационной инфраструктуры Российской Феде-
рации. Вместе с тем реализация указанной защиты со-
пряжена с некоторыми сложностями. 

Первой из таких проблем, по-нашему мнению, 
является необходимость осуществления категориро-
вания на объектах критической информационной ин-
фраструктуры (ИТ-инфраструктуры образовательных 
учреждений) за счет средств субъекта [5].

Второй проблемой, на наш взгляд, является необ-
ходимость дополнения перечня субъектов критической 
информационной инфраструктуры. В тексте федераль-
ного закона на текущий момент сфера критической 
информационной инфраструктуры представлена три-
надцатью направлениями деятельности, однако дея-
тельность по обеспечению правопорядка среди них 
отсутствует [4]. 

Третья проблема связана с уголовно-правовой ох-
раной критической информационной инфраструктуры. 
Уголовная ответственность в данной сфере регламен-
тируется главным образом ст. 274.1 УК РФ, однако 
указанная норма сформулирована без учета категорий 
объектов критической информационной инфраструк-
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туры и конструкция ч. 1 ст. 274 УК РФ вступает в кол-
лизию со ст. 273 УК РФ.

Думается что устранение указанных проблем будет 
способствовать совершенствованию информационной 
защищенности Российской Федерации и позволит бо-
лее эффективно противодействовать различного рода 
кибератакам на объекты критической информацион-
ной инфраструктуры [16].

Выводы
Безусловно, определение информационной безопас-

ности критической информационной инфраструктуры 
Российской Федерации является важным компонен-
том для начала пути по предотвращению негативных 
последствий, однако это лишь первый шаг на пути к 
становлению безопасности ИТ-инфраструктуры обра-
зовательных учреждений. Для дальнейшего развития 
ИТ-инфраструктуры образовательных учреждений в 
целях обеспечения безопасности критической инфор-
мационной инфраструктуры Российской Федерации 
необходимо продумать ряд действий, связанных с раз-
граничением ответственности за нарушение целостно-
сти функционирования КИИ, а также принять меры по 
обучению лиц, ответственных за ее сохранность.
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A.A. Marinov, K.P. Bzhevsky
Development of the IT Infrastructure of Educational 
Institutions to Ensure the Security of Critical Information 
Infrastructure of the Russian Federation

The prospects of development for improving the information 
security of the critical information infrastructure of educational 
institutions are considered. The activities of law enforcement 
agencies for the protection and protection of critical information 
are analyzed; instructions on the diff erentiation of responsibility 
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for violating the integrity of the objects under consideration are 
given.
Keywords: development of IT infrastructure of educational 
institutions, information security, critical information, critical 
information structure.
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А.С. Охотникова, О.В. Казанская

ОБЕСПЕЧЕНИЕ ДОВЕРЕННОГО ВЗАИМОДЕЙСТВИЯ 
В МЕДИЦИНСКИХ ИНФОРМАЦИОННЫХ СИСТЕМАХ

Рассматриваются вопросы безопасности медицинских и персональных данных пациентов при использовании 
медицинских информационных систем, поднимается проблема необходимости внедрения в медицинские ин-
формационные системы технологий доверенного взаимодействия, приводятся примеры реализации программ-
ных продуктов для целей медицины и их стандартизации в контексте информационной безопасности.
Ключевые слова: информатизация здравоохранения, медицинская информационная система, защита инфор-
мации, кибербезопасность, доверенные системы. 

Введение
Сегодня информационные технологии являются 

одним из основных инструментов перестройки си-
стемы здравоохранения и внедрения новых подходов 
к оказанию медицинской помощи и ее организации 
[1]. Основные информационные технологии, приме-
няемые в «цифровизации» медицины, реализованы в 
медицинских информационных системах (МИС) [2], 
которые включают инструменты для сбора, учета и 
систематизации данных, в том числе медицинских 
данных пациентов. Однако внедрение цифровых тех-
нологий в здравоохранение нередко осуществляется 
без тщательного изучения доказательной  базы их пре-
имуществ и недостатков [3]. Это способствует распро-
странению ненадежных технологий  и использованию 
цифровых инструментов с ограниченным пониманием 
их воздей ствия как на процессы оказания медицинской  
помощи, так и на обеспечение конфиденциальности 
персональной медицинской информации. Следова-
тельно, актуальной темой как при проектировании 
медицинских информационных систем, так и при 
интеграции выбранной системы является реализа-
ция в ней средств, обеспечивающих высокий уровень 
функциональной надежности (ФН) [4]. Комплексным 
средством для обеспечения требуемого уровня ФН для 
МИС и решения проблемы защиты информации от 
несанкционированного доступа может выступать до-
веренная система (ДС) и технологии доверенного вза-
имодействия.

Компоненты медицинских информационных 
систем

Медицинская информационная система – это со-
вокупность информационных, организационных, про-
граммных и технических средств для автоматизации 
медицинских процессов и (или) организаций [5]. Та-
ким образом, данная система предназначена для реше-
ния комплекса задач в нескольких областях, для каж-
дой из которых необходима реализация собственных 
компонентов:

– медицинских;
– организационных и финансовых;
– информационных.

Именно совокупность информационных компонен-
тов МИС направлена на решение задач, связанных с 
хранением, обработкой и передачей данных, а также 
их защитой на всех этапах. При этом в первую очередь 
под данными понимается медицинская информация, с 
которой ведется основная работа, и в меньшей степени 
финансовая и организационная отчетность. 

Особенности медицинской информации
Одной из ключевых характеристик медицинской 

информации является её конфиденциальность. Соглас-
но Основам законодательства РФ об охране здоровья 
граждан от 22.07.93 № 5488-1 (Постановление Пра-
вительства Российской̆ Федерации. Основы законода-
тельства Российской̆ Федерации об охране здоровья 
граждан) факт обращения за медицинской помощью 
является конфиденциальной информацией. Персо-
нальные данные, которые обрабатываются в ходе об-
ращения, также являются конфиденциальной инфор-
мацией в соответствии с нормативными документами, 
принятыми на федеральном уровне. Кроме того, со-
хранность медицинских данных, находящихся в базе 
данных МИС в качестве ЭМК, напрямую влияет на 
здоровье и жизнь пациента, поскольку содержит кри-
тически важную информацию [7]. 

Таким образом, при работе МИС со сведениями о 
пациентах необходимо обеспечить безопасность (кон-
фиденциальность) их персональных и медицинских 
данных и не допустить утраты или искажения (со-
хранность), оставив при этом доступ к данным соот-
ветствующим лицам (доступность). Соблюдение всех 
трех факторов информационной безопасности явля-
ется нетривиальной задачей в силу взаимоисключаю-
щего воздействия каждого из факторов на остальные 
[8]. Однако, благодаря предоставлению современными 
технологиями множества различных решений данной 
проблемы, возможен поиск компромиссного решения, 
наилучшим способом удовлетворяющего требования 
каждого из факторов.

Иерархическая классификация медицинских 
информационных систем

Для рассмотрения необходимости интеграции тех-
нологий доверенного взаимодействия в МИС необ-
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ходимо учесть разнородность медицинских систем, 
которая влечет за собой различные объемы обработки 
данных. Так как количество обрабатываемых систе-
мой данных напрямую зависит от размера медицин-
ской организации (МО) или комплекса МО, то будет 
целесообразно рассмотреть иерархическую класси-
фикацию МИС. Данная классификация соответствует 
многоуровневой  структуре здравоохранения. В преде-
лах каждого уровня системы классифицируются по 
функциональному принципу, т. е. по целям и задачам, 
решаемым системой [5]. 

Всего в рамках иерархической классификации рас-
сматривается четыре уровня медицинских систем:

1) базовый уровень – предназначен для помощи в 
работе врачей разных специальностей;

2) уровень лечебно-профилактических учреждений 
(ЛПУ) – обеспечивает автоматизацию различных ви-
дов деятельности медицинского учреждения;

3) территориальный уровень – обеспечивает управ-
ление профильными и специализированными меди-
цинскими службами на уровне территории (города, об-
ласти, республики);

4) государственный уровень – предназначен для 
информационной поддержки государственного уровня 
системы здравоохранения.

МИС базового уровня в изоляции от остальных 
уровней обычно не рассматриваются и включаются в 
систему следующего уровня – МИС ЛПУ. Совокуп-
ность нескольких МИС медицинских организаций на 
выделенной территории может быть объединена си-
стемой соответствующего территориального уровня. В 
свою очередь на государственном уровне также может 
быть создана централизованная медицинская система, 
объединяющая МИС различных субъектов государ-
ства, в России это Единая государственная информаци-
онная система здравоохранения (ЕГИСЗ) [6], в которую 
в конечном итоге направляются все информационные 
потоки с МИС предыдущих уровней. Таким образом, 
происходит взаимодействие уровней, подразумеваю-
щее передачу данных между соответствующими цен-
трами обработки данных (ЦОД), в которых также про-
исходит обработка и хранение медицинских данных. 
Следовательно, одной из обязательных задач МИС, на-
чиная с МИС ЛПУ, становится обеспечение работы с 
данными как внутри своего уровня, так и между МИС 
предыдущего уровня.

Необходимость доверенного взаимодействия 
в информационной системе лечебно-
профилактического учреждения

Рассмотрим структуру МИС второго уровня для 
медицинской организации сложной структуры, состо-
ящей из нескольких филиалов. В данном случае будет 
необходимо вести передачу данных как внутри каждого 
из учреждений, так и между ними. Кроме того, необхо-
димо обеспечивать взаимодействие с информационной 
системой МИС территориального уровня, которое осу-

ществляется путем выгрузки данных в региональный 
медицинский информационно-аналитический центр 
(РМИАЦ). Информация, хранящаяся в этом центре об-
работки данных, используется в том числе региональ-
ной медицинской информационной системой. Таким 
образом, в данной системе будут присутствовать как 
внутренние, внутрисистемные, информационные по-
токи, так и внешние, межсистемные. Схема взаимо-
действия медицинских информационных систем двух 
филиалов ЛПУ с региональным медицинским инфор-
мационно-аналитическим центром (РМИАЦ), а также 
информационные потоки между выделенными инфор-
мационными системами представлены на рисунке 1. 

Рисунок 1 – Выделение областей внутрисистемного 
и межсистемного взаимодействия для проектирования 

доверенной системы

Выделенные области представляют внутрисистем-
ный обмен информацией. Таким образом, можно ска-
зать, что каждая из областей обработки данных МИС, 
если рассматривать их обособленно от внешних пото-
ков данных, представляет собой изолированную среду 
функционирования информационных технологий [9]. 
И поскольку все устройства каждой среды находятся 
внутри одной области, т.е. внутри локальной вычисли-
тельной сети, существует возможность создания дове-
ренной среды.

Неокрашенная область представляет собой про-
странство межсистемного обмена информацией. Так 
как аппаратные комплексы находятся в отдалении друг 
от друга, то нет возможности выстраивания локаль-
ной сети. Соответственно данные передаются через 
глобальную сеть Интернет, что представляет угрозу 
их безопасности. В результате для обеспечения кон-
фиденциальности передаваемых данных необходима 
реализация технологий доверенного взаимодействия 
между областями доверенных сред, поскольку, как 
было сказано ранее, ключевым фактором при работе с 
персональными медицинскими данными является обе-
спечение их информационной безопасности.

Доверенное взаимодействие как средство 
обеспечения информационной безопасности

Доверенная среда функционирования – взаимодей-
ствующая совокупность доверенных узлов обработки 
данных [9]. В этом контексте доверенный узел должен 
обладать следующими характеристиками: быть до-
ступным для использования, защищенным и не ском-
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прометированным. Доступность позволяет взаимодей-
ствовать с узлом лицам, которые имеют на это право, 
защищенность ограждает информацию, хранящуюся 
на узле, от несанкционированного доступа или внесе-
ния изменений. Исполнение требований по реализации 
в узле данных характеристик должным образом явля-
ется гарантом, что узел не будет скомпрометирован, то 
есть его информационная целостность не будет нару-
шена, а значит, он будет являться доверенным. Таким 
образом, доверие в информационных системах можно 
трактовать как соответствие продуктов или информа-
ционных технологий требованиям безопасности.

Однако, поскольку требуется взаимодействие за 
пределами доверенных систем, необходимо также 
ввести понятие доверенного обмена. С точки зрения 
информационных сетей доверенный обмен можно 
трактовать как организацию защищенного канала свя-
зи, обеспечение безопасности которого удовлетворяет 
выдвинутым требованиям [10]. С точки зрения пере-
даваемых данных доверенный обмен – защита данных 
от изменения и (или) перехвата в процессе передачи, 
которая может реализоваться как на физическом, так и 
на цифровом уровне. Но только при условии доверен-
ного обмена информацией между доверенными узла-
ми можно говорить о доверенном взаимодействии, по-
скольку в случае компрометации узла или нарушения 
целостности передаваемых данных цели информаци-
онной безопасности не могут быть достигнуты.

Следовательно, реализация доверенного взаимо-
действия подразумевает обеспечение безопасности как 
каналов связи, так и самих участников взаимодействия. 

Необходимость доверенного взаимодействия 
в коммуникационной системе архивации 
изображений

Медицинская визуализация играет важную роль в 
диагностике и лечении пациентов. Система, которая 
управляет медицинскими изображениями, известна 
как коммуникационная система архивирования изо-
бражений (Picture Archiving and Communication System 
– PACS) и почти повсеместна в медицинских учреж-
дениях [11]. PACS определяется как устройство, кото-
рое «обеспечивает одну или несколько возможностей, 
связанных с приемом, передачей, отображением, хра-
нением и цифровой обработкой медицинских изобра-
жений». PACS централизует функции, связанные с 
рабочими процессами медицинской визуализации, и 
служит авторитетным хранилищем информации о ме-
дицинских изображениях. Одна из экосистем системы 
архивации изображений и обмена данными (PACS) 
состоит из различных технологий, которые включают 
устройства медицинской визуализации, системы реги-
страции пациентов и системы управления рабочими 
списками. 

PACS вписывается в очень сложную среду орга-
низации предоставления медицинских услуг, которая 
включает взаимодействие с рядом взаимосвязанных 

систем. PACS может подключаться к клиническим 
информационным системам и медицинским устрой-
ствам и взаимодействовать с внутренними и аффили-
рованными специалистами в области здравоохране-
ния. Сложность этой системы может обусловливать 
возможности, которые позволяют злоумышленникам 
нарушить конфиденциальность, целостность и доступ-
ность экосистемы PACS [12]. 

Национальный центр передового опыта в области 
кибербезопасности США (National Cybersecurity Center 
of Excellence – NCCoE) проанализировал факторы 
риска, касающиеся экосистемы PACS, с помощью 
оценки риска, основанной на структуре управления 
рисками Национального института стандартов и тех-
нологий США (National Institute of Standards and 
Technology – NIST) [13].  NCCoE также использовал 
структуру кибербезопасности NIST и другие соответ-
ствующие стандарты для определения мер по защите 
экосистемы.  NCCoE разработал пример реализации, 
демонстрирующий, как организации предоставления 
медицинской помощи (HDO) могут использовать ос-
нованные на стандартах коммерчески доступные тех-
нологии кибербезопасности для лучшей защиты эко-
системы PACS, и показал, как HDO могут внедрять 
текущие стандарты и передовые методы кибербезопас-
ности для снижения риска кибератаки и повышения 
защиты конфиденциальности пациентов, сохраняя при 
этом производительность и удобство использования 
PACS [14]. 

В связи с обширным диапазоном решаемых задач 
широк и диапазон возможных угроз для этой систе-
мы.  PACS может иметь уязвимости, которые, учиты-
вая ее централизованный характер, могут повлиять на 
способность организации здравоохранения оказывать 
помощь пациентам, а также на сохранность их пер-
сональных данных. Очевидно, что возникает крайне 
важная задача обеспечения безопасности экосисте-
мы PACS, при которой группы медицинских специ-
алистов, удаленные географически и разнообразные в 
организационном отношении, смогут иметь доступ к 
библиотеке медицинских данных в виде изображений, 
чтобы предоставлять качественную и своевременную 
помощь пациентам [15].

Необходимость доверенного взаимодействия 
в телемедицине

В мире все более распространенными становятся 
возможности телемедицины и, в частности, менеджера 
пакетов RPM от компании Red Hat Enterprise – веду-
щего мирового поставщика высокопроизводительных 
программных решений, технологий хранения данных 
и виртуализации [16]. Использование такого продукта 
дает возможность предоставить необходимую меди-
цинскую помощь для лечения пациентов, удаленных 
от ЛПУ. RPM удобен и экономичен, и скорость его вне-
дрения увеличилась.
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Решения RPM привлекают множество участников 
в качестве участников клинической помощи пациен-
там. В число этих участников входят ЛПУ, поставщи-
ки платформ телемедицины и сами пациенты. Каждый 
участник использует, управляет и поддерживает раз-
личные технологические компоненты в рамках взаи-
мосвязанной экосистемы, и каждый несет ответствен-
ность за защиту своей части от уникальных угроз и 
рисков, связанных с технологиями RPM. 

Некоторые решения предполагают, что ЛПУ взаи-
модействует с поставщиком платформы телемедици-
ны, который является представителем ЛПУ, и паци-
ентом. Поставщик платформы телездравоохранения 
управляет отдельной инфраструктурой, приложениями 
и набором услуг. Поставщик платформы телемедици-
ны координирует свою работу с ЛПУ для предостав-
ления, настройки и развертывания компонентов RPM, 
например, в доме пациента и обеспечивает безопасную 
связь между пациентом и врачом. 

Однако без надлежащих мер по обеспечению кон-
фиденциальности и кибербезопасности неуполно-
моченные лица могут раскрыть конфиденциальные 
данные или нарушить работу служб мониторинга па-
циентов. NCCoE [14] проанализировал факторы ри-
ска, касающиеся экосистемы RPM, с помощью оценки 
риска на основе концепции управления рисками На-
ционального центра стандартов и технологий США 
(NIST). При этом использовались соответствующие 
стандарты для определения мер по защите экосистемы. 
В сотрудничестве с партнерами в области здравоохра-
нения, технологий и телемедицины NCCoE построила 
экосистему RPM в лабораторной среде для изучения 
методов повышения кибербезопасности RPM.

Разработка руководства по обеспечению 
безопасности используемых медицинских 
информационных технологий в США

Следует отметить, что Национальный институт 
стандартов и технологий США (NIST) организовал и 
проводит работы по обновлению документа «Вводное 
руководство по ресурсам для реализации правил без-
опасности Закона о переносимости и подотчетности 
медицинского страхования». Ресурсы NIST по кибер-
безопасности эволюционировали с момента публи-
кации в 2008 г., работа продолжается и по сей день, а 
общественности предлагалось представить свои ком-
ментарии в текущем году для дальнейшего обновления 
Руководства [17]. 

Предполагается в ближайшее время внести поправ-
ки в Закон о медицинских информационных техноло-
гиях для экономического и клинического здравоохране-
ния, чтобы потребовать от министра здравоохранения 
и социальных служб учитывать определенные при-
знанные методы обеспечения безопасности подчинен-
ных организаций и деловых партнеров при принятии 
определенных решений и для других целей [18].

Использование технологии блокчейна для обеспе-
чения безопасности передаваемых данных о пациентах

Практически в мировом масштабе признано, что 
взаимодействие между различными информацион-
ными системами и стандартами обмена сообщения-
ми будет иметь решающее значение для реализации 
системы здравоохранения на базе программируемой 
системы с возможностью массовой настройки для 
удовлетворения потребностей отдельных пациентов и 
на каждом уровне системы здравоохранения внимание 
должно быть сосредоточено на пациенте.  Известно, 
что абсолютной необходимостью для общенациональ-
ной системы здравоохранения, ориентированной на 
пациента, является обеспечение высокого уровня до-
веренного взаимодействия между участниками этой 
системы, в первую очередь пациента. Следовательно, 
необходимо дальнейшее развитие и повсеместное вне-
дрение технологий реализации такого взаимодействия.

Чтобы гарантировать, что появляющиеся решения 
могут поддерживать клинические информационные 
системы и приложения следующего поколения, крити-
чески важно: 

– оперативно продолжать исследования передовых 
стандартов интерфейсов и протоколов;

– рассматривать на раннем этапе вопросы, связан-
ные со стандартами, которые касаются защиты целост-
ности данных, контролируемого доступа к данным, 
безопасности данных и интеграции крупномасштаб-
ных беспроводных коммуникаций.

В качестве примера такого решения можно рассмо-
треть продукт фирмы Diagnotes [19], которая реализо-
вала мобильную коммуникационную платформу с по-
вышенной защищенностью данных за счет интеграции 
с блокчейном. 

Клиницисты могут сосредоточить свое внимание 
на пациентах на протяжении всего периода оказания 
медицинской помощи, объединив терапевтические 
бригады и предоставив все необходимое в одном удоб-
ном интегрированном интерфейсе для настольного 
компьютера и (или) мобильного устройства. Когда 
поступает запрос клиента о конкретном сообщении, 
Diagnotes может предоставить подробные сведения 
об этом сообщении с доказательством целостности 
данных, подтверждающих, что сообщения не были из-
менены и были защищены от несанкционированного 
доступа [19]. 

Обзор безопасности данных в медицинском 
цифровом диагностическом центре MDDC

Отечественный медицинский цифровой диагности-
ческий центр (MDDC) создан на базе одной из веду-
щих отечественных организаций в области разработки 
информационно-аналитических систем в здравоохра-
нении и медицине СберМедИИ [20] для поддержки 
принятия врачебных решений на основании данных 
первичного приема, инструментальной и лаборатор-
ной диагностики. 
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Платформа интегрирована с информационными 
системами и источниками медицинских данных. В ее 
основе лежат технологии искусственного интеллекта 
для обработки и анализа данных, а также подтверж-
дения предварительных заключений. В постановке 
финального заключения принимают участие врачи 
MDDC, специализирующиеся по широкому профилю 
медицинских направлений. К сожалению, в имеющих-
ся в широком доступе материалах не просматривается 
особая озабоченность данным центром проблемами 
доверенного взаимодействия в рамках исследуемой и 
проектируемой системы.

В типичном представлении трендов отечественного 
здравоохранения основными задачами развития МИС, 
влияющими на качество работы системы здравоохра-
нения на современном этапе, являются:

– эффективное и интенсивное накопление в МИС 
данных, всесторонне отражающих деятельность меди-
цинских организаций;

– приведение структуры хранения данных МИС в 
соответствие с задачами описания и моделирования 
бизнес-процессов медицинских организаций; 

– разработка и тестирование методик предвари-
тельной обработки первичных записей МИС для фор-
мирования массивов данных, пригодных для обучения 
систем на основе ИИ. 

Нетрудно заметить, что разработка и развитие тех-
нологий доверенного взаимодействия в рамках отече-
ственно здравоохранения не являются приоритетом, а 
это ставит под угрозу безопасность медицинских дан-
ных пациентов.

Выводы
1. Технологии доверенного взаимодействия акту-

альны для бурно развивающихся отечественных меди-
цинских информационных систем.

2. Учитывая разнообразие МИС, необходимо под-
робное описание особенностей этих систем с точки 
зрения доверенного взаимодействия.

3. Разнообразные технологии, реализуемые в тех 
или иных классах МИС, требуют специфических тех-
нологий обеспечения доверенного взаимодействия.

4. Необходим анализ действующих стандартов, 
регламентов и требований к технологиям доверенного 
взаимодействия в МИС, а также разработка рекоменда-
ций по их усовершенствованию.  
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А.Б. Архипова, И.В. Исаков, Р.В. Ершов

МЕТОДЫ ОБЕСПЕЧЕНИЯ ПРИВАТНОСТИ В БОЛЬШИХ ДАННЫХ: 
АСПЕКТЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Большие данные стали огромным преимуществом для многих организаций, обещая улучшение операцион-
ной деятельности и новые возможности для бизнеса. В то же время большие данные создали возможность 
реидентификации человека даже в анонимизированных датасетах и, чтобы это предотвратить, для больших 
данных следует использовать особые методы обеспечения приватности. Рассматриваются основные методы 
и концепции, такие как дифференциальная приватность, k-анонимность и ее последующие развития в виде 
l-разнообразия и t-близости.
Ключевые слова: приватность, большие данные, дифференциальная приватность, k-анонимность, 
l-разнообразие, t-близость.

Введение
Термин «большие данные» используют для опре-

деления больших наборов данных, которые имеют 
разнообразную и сложную структуру [1]. В совокуп-
ности всех параметров (в т.ч. размеров) заключается 
их главная особенность, которая позволяет заметить 
определенные скрытые корреляции как инструмент 
бизнес-аналитики. В свою очередь широкое примене-
ние больших данных создает риски, так как при их все 
большей распространенности и даже частичной ано-
нимизации происходят атаки, способные подвергнуть 
приватность риску [2]. 

В связи с повсеместным внедрением технологий из-
учения и анализа данных во всем мире, а также соглас-
но принятой 24 декабря 2018 г. национальной програм-
ме «Цифровая экономика Российской Федерации» эта 
проблема крайне актуальна в России. Для ее решения 
был разработан ряд механизмов обеспечения приват-
ности на разных этапах (например, создание данных, 
хранение данных и обработка данных) жизненного 
цикла больших данных. 

Цель данной работы – дать подробный обзор меха-
низмов обеспечения приватности в больших данных 
и представить проблемы существующих механиз-
мов. Здесь также представлены современные мето-
ды и концепции обеспечения приватности в больших 
данных, такие как дифференциальная приватность, 
k-анонимность, l-разнообразие, t-близость, а также 
рассмотрены примеры их использования, достоинства 
и недостатки.

Проблемы приватности и безопасности 
в больших данных

Под приватностью информации понимают способ-
ность отдельного лица или группы лиц не допускать, 
чтобы информация становилась известной другим лю-
дям, кроме тех, кому она предоставляется. Одной из 
серьезных проблем приватности пользователей явля-
ется идентификация личной информации при передаче 
через Интернет [4].

Безопасность – процесс обеспечения защищенно-
сти информации, при котором гарантируется ее конфи-
денциальность, доступность и целостность [5].

Приватность данных сосредоточена на использо-
вании и управлении индивидуальными данными че-
рез механизм разработки политики безопасности для 
обеспечения сбора, передачи и использования личной 
информации потребителей надлежащим образом, в то 
время как безопасность должна быть сосредоточена на 
защите данных от вредоносных атак и неправомерного 
использования украденных данных с целью получения 
выгоды [6]. При этом безопасность обеспечивает при-
ватность лишь частично, поэтому необходимо приме-
нение особых методов для ее обеспечения – деиденти-
фикации и дифференциальной приватности.

Деидентификация
Деидентификация [7, 8] – это традиционный ме-

тод интеллектуального анализа данных с сохранением 
приватности, при котором для защиты личной приват-
ности данные должны быть сначала очищены с по-
мощью обобщения (замены квази-идентификаторов 
менее конкретными, но семантически согласованными 
значениями) и подавления (неразглашения некоторых 
значений вообще) перед выпуском для интеллектуаль-
ного анализа данных. Для улучшения традиционно-
го интеллектуального анализа данных с сохранением 
приватности были введены концепции k-анонимности 
[7, 9, 10], l-разнообразия [8, 9, 11] и t-близости [7, 11]. 
Деидентификация является важнейшим инструмен-
том защиты приватности. Тем не менее, поскольку 
злоумышленник может получить информацию по де-
идентификации в больших данных, повышается риск 
повторной идентификации. В результате метода деи-
дентификации недостаточно для защиты приватности 
больших данных.

Анализ больших данных с сохранением приватно-
сти по-прежнему является сложной задачей из-за про-
блем гибкости наряду с эффективностью, а также из-за 
рисков деидентификации.
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Деидентификация более целесообразна для анали-
за больших данных с сохранением приватности, если 
разработать эффективные алгоритмы сохранения при-
ватности, которые помогут снизить риск повторной 
идентификации.

Существуют три метода деидентификации, сохра-
няющих приватность: k-анонимность, l-разнообразие 
и t-близость. В области приватности этих методов ис-
пользуются некоторые общие термины.

Атрибуты идентификатора включают информа-
цию, однозначно и непосредственно отличающую от-
дельных лиц, – это полное имя, водительские права, 
номер социального страхования.

Атрибуты квазиидентификатора означают набор 
информации, например пол, возраст, дата рождения, 
почтовый индекс. Этот набор может быть объединен 
с другими внешними данными для повторной иденти-
фикации отдельных лиц.

Приватные атрибуты – это частная и личная ин-
формация (болезнь, зарплата и т.д.).

Нечувствительные атрибуты – это общая и без-
обидная информация.

Классы эквивалентности – это наборы всех запи-
сей, состоящие из одинаковых значений квазииденти-
фикаторов.

k-анонимность
Считается, что датасет обладает свойством 

k-анонимности [7, 9], если информация о каждом че-
ловеке, содержащаяся в выпуске, не может быть вос-
принята по крайней мере от k-1 лиц, информация о 
которых отображается в нем. В контексте проблем с 
k-анонимизацией база данных представляет собой та-
блицу, состоящую из n строк и m столбцов, где каждая 
строка таблицы – запись, относящаяся к конкретному 
лицу из группы населения, и записи в разных строках 
не обязательно должны быть уникальными. Значения в 
разных столбцах являются значениями атрибутов, свя-
занных с членами группы населения.

l-разнообразие
Это форма анонимизации на основе групп, которая 

используется для защиты конфиденциальности в набо-
рах данных за счет уменьшения детализации их пред-
ставления. Такое уменьшение является компромиссом, 
который приводит к некоторой потере жизнеспособ-
ности алгоритмов управления данными или интеллек-
туального анализа данных для обеспечения некоторой 
приватности. Модель l-разнообразия (различная – эн-
тропийная, рекурсивная) [7, 9, 12] является расши-
рением модели k-анонимности, которая уменьшает 
детализацию представления данных с использовани-
ем методов, включая обобщение и подавление, таким 
образом, чтобы любая данная запись отображалась по 
меньшей мере на k различных записях в данных. Мо-
дель l-разнообразия устраняет некоторые недостатки 
модели k-анонимности, в которой защищенная иден-
тичность до уровня k-индивидуумов не равна защите 

соответствующих чувствительных значений, которые 
были обобщены или подавлены, особенно когда чув-
ствительные значения в группе демонстрируют одно-
родность. Модель l-разнообразия включает в себя 
поощрение внутригруппового разнообразия для чув-
ствительных ценностей в механизме анонимизации. 
Проблема этого метода заключается в том, что он за-
висит от диапазона чувствительных атрибутов. Если 
вы хотите сделать данные l-разнообразными, хотя 
чувствительный атрибут имеет не так много разных 
значений, то необходимо вставить фиктивные данные, 
которые улучшат безопасность, но могут привести к 
проблемам при анализе. Также метод l-разнообразия 
подвержен атаке асимметрии и сходства [12] и, следо-
вательно, не может предотвратить раскрытие атрибута.

t-близость
Является дальнейшим усовершенствованием ано-

нимизации на основе групп l-разнообразия, которая 
используется для сохранения конфиденциальности 
в наборах данных за счет уменьшения детализации 
представления данных. Это сокращение является ком-
промиссом, который приводит к некоторой потере 
адекватности алгоритмов управления данными или 
интеллектуального анализа данных для обеспечения 
некоторой конфиденциальности. Модель t-близости 
(Равное/иерархическое расстояние) [7, 11] расширяет 
модель l-разнообразия, четко обрабатывая значения 
атрибута, принимая во внимание распределение значе-
ний данных для этого атрибута.

Класс эквивалентности считается имеющим 
t-близость, если расстояние между передачей чувстви-
тельного атрибута в этом классе и распределением 
атрибута во всей таблице меньше порогового значе-
ния t. Говорят, что таблица имеет t-близость, если все 
классы эквивалентности имеют t-близость. Основ-
ное преимущество t-близости заключается в том, что 
она перехватывает раскрытие атрибутов. Однако суть 
t-близости заключается в том, что по мере увеличения 
размера и разнообразия данных вероятность повтор-
ной идентификации также возрастает. Метод грубой 
силы (brute-force), который исследует каждое возмож-
ное разделение таблицы для поиска оптимального ре-
шения, не требует ( ) (1) log( ) (1)2o n o on n on m m  времени. 
Сначала мы приводим эту привязку к одной экспонен-
те (обратите внимание, что она не может быть приведе-
на до полиномиальной, если P = NP) [13]. 

Дифференциальная приватность
«Дифференциальная приватность» в больших дан-

ных характеризуется возможностью обладателю дан-
ных обеспечить приватность субъекта данных, при 
использовании данных в целях изучения или анализа 
независимо от других доступных источников данных 
[14]. Данная характеристика во многом позволяет 
определить дифференциальную приватность как метод 
защиты данных от «атаки на основе фонового знания», 
«атаки на связь» и «атаки на различие», так как они 
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предполагают наличие сторонних данных для связи и 
однозначной идентификации субъекта данных в обоих 
датасетах. Этот метод обеспечения приватности ис-
пользует случайную величину для внесения шума в 
данные.

Определение дифференциальной приватно-
сти: случайный алгоритм A выполняет условие 
-дифференциальной приватности, если для двух да-
тасетов D и D0, различающихся не более чем в одной 
записи, и для всех OranA выполняется условие

   0( ) 0 ( ) 0,P A D e P A D  

где  – бюджет приватности, управляет тем, насколько 
распределения двух соседних датасетов могут отли-
чаться. Меньшие значения  увеличивают степень при-
ватности, гарантированную алгоритмом A [15].

Классический пример описания работы данного 
метода: «Пусть мы собираем данные о субъекте А, 
предполагающие лишь два возможных ответа – “да” 
и “нет”. В качестве случайной величины используем 
подбрасывание монетки. Когда выпадает “орел”, мы 
записываем правдивую информацию, полученную от 
пользователя, а иначе подбрасываем монетку снова и 
при выпадении “орла” записываем “да”, а при выпаде-
нии “решки” – “нет”. Таким образом получаются два 
возможных варианта ответа: “правдивый” с вероятно-
стью 3/4 и “ложный” с вероятностью 1/4». 

Из данного примера следует, что мы можем верно 
определить конкретное свойство (атрибут) субъекта А 
с вероятностью 3/4, но при этом, если захотим опреде-
лить p – настоящую вероятность значения свойства на 
всей выборке, имея p' – отношение количества записей 
со значением свойства (атрибута) к количеству всех за-
писей в датасете, то, исходя из условия, получим

1 3 1(1 ) .
4 4 4 2

pp p p    

Поскольку правдивые и случайные значения отли-
чаются не больше чем в 3 раза, то бюджет приватности 
для данного алгоритма  = ln(3).

Метод, используемый в данном примере, еще на-
зывают «локальная дифференциальная приватность».

Локальная дифференциальная приватность, как 
можно было заметить из примера, использует шум до 
попадания данных в единую базу, тем самым обеспе-
чивая приватность уже на этапе хранения самой базы, 
что позволяет обеспечить дополнительный уровень до-
верия к обладателю данных от субъекта данных. Это 
свойство делает данный метод хорошо применимым 
большими агрегаторами данных, которые в большин-
стве своем являются технологическими компаниями, 
так как, помимо обеспечения приватности, позволя-
ют выполнять операции применения шума на стороне 
субъекта данных, что уменьшает издержки производи-
тельности.

Методом локальной дифференциальной приват-
ности пользуются такие компании, как Apple [16] и 
Google [17].

При этом нетрудно заметить, что локальную диф-
ференциальную приватность можно использовать 
лишь в случаях агрегации данных с помощью запро-
сов, но никак иначе.

Что касается дифференциальной приватности в 
общем, то добавление шума вносит неточности в ал-
горитмы – «черные ящики», которыми, в частности, 
являются алгоритмы глубокого обучения [18].

Использование данного метода во многом основы-
вается на правильно подобранном уровне шума к уров-
ню требуемой приватности, а также к выбору свойств 
(атрибутов), у которых требуется обеспечить приват-
ность.

Заключение
В больших данных [19, 20] анализируются биты 

информации, которые приводят к лучшим решениям и 
стратегическим шагам для подавляющей доли бизнеса. 
Однако на самом деле анализируется лишь небольшой 
процент данных. В этой работе мы исследовали про-
блемы приватности больших данных, определив сна-
чала требования к их приватности в виде критериев 
k-анонимности, l-разнообразия и t-близости, а затем 
обсудив – достаточны ли существующие методы со-
хранения приватности для обработки больших данных. 

Проблемы приватности на каждом этапе жизненно-
го цикла больших данных представлены наряду с пре-
имуществами и недостатками существующих техноло-
гий сохранения приватности в контексте приложений 
для больших данных. Обсуждаются концепции диффе-
ренциальной приватности [13], а также сравнительное 
исследование различных новейших методов обеспече-
ния приватности больших данных, которое можно лег-
ко масштабировать. 

Дифференциальная приватность – одна из таких 
сфер, которая обладает большим скрытым потенциа-
лом для дальнейшего использования. Кроме того, с бы-
стрым развитием интернета вещей возникает множе-
ство проблем, когда появляются IoT и большие данные; 
количество данных велико, но качество низкое; данные 
из разных источников отличаются типом и формой 
представления, они неоднородны, структурированы, 
полуструктурированы и даже полностью неструктури-
рованы. Это создает новые проблемы с приватностью 
и открытые исследовательские проблемы. 

Таким образом, в будущем могут быть изучены и 
внедрены различные методы сбора информации с со-
хранением приватности и существует огромный про-
стор для дальнейших исследований в области методов 
сохранения приватности в больших данных.
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Methods of Ensuring Big Data Privacy: Information Security 
Aspects

Big data has become a huge advantage for many organizations, 
promising improved operational performance and new business 
opportunities. At the same time, big data has created the 
possibility of identifying a person even in anonymized datasets, 
and in order to prevent it, special privacy methods should be used 
for big data. The main methods and concepts such as diff erential 
privacy, k-anonymity and its subsequent developments in the 
form of l-diversity and t-proximity are considered.
Keywords: privacy, big data, diff erential privacy, k-anonymity, 
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В.Л. Елисеев, С.П. Кулик

ОБ ОПЫТЕ РАЗРАБОТКИ ВЫСОКОТЕХНОЛОГИЧНОЙ 
ПРОДУКЦИИ В СФЕРЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Рассматривается опыт организации работ и взаимодействия вуза и индустриального партнера на примере про-
екта разработки комплекса квантово-криптографической аппаратуры защиты информации. Исследуются общие 
принципы взаимодействия, сложности с адаптацией бизнес-процессов индустриального партнера к нуждам 
проекта и ключевые решения по их преодолению. Обсуждаются предусловия открытия проектов в парадигме 
государственно-частного партнерства, обобщаются подходы для их эффективного выполнения.
Ключевые слова: НИОКР, государственно-частное партнерство, инновационное развитие, коммерциализация, 
прикладная наука, информационная безопасность, квантовая криптография.

Введение
Одной из насущных задач, стоящих перед Россией 

на современном этапе, является реализация страте-
гии инновационного развития. Решению этой задачи 
посвящены немалые финансовые ресурсы и органи-
зационные усилия государства, структурированные 
в различных формах. В частности, популярной фор-
мой господдержки являются Постановление Прави-
тельства РФ от 9 апреля 2010 г. № 218 (ПП-218) [1] 
и создание Центров компетенции Национальной тех-
нологической инициативы (центры НТИ) [2] по ряду 
сквозных технологий. Принципом функционирования 
многих форм господдержки является государственно-
частное партнерство (ГЧП) на паритетной основе [3, 
4], показавшее высокую эффективность и популярное 
во многих странах мира [5]. В проектах ПП-218 и цен-
тров НТИ, кроме ГЧП, важной особенностью является 
непосредственное финансирование вуза при условии 
разработки проекта совместно с индустриальным пар-
тнером (ИП), осуществляющим софинансирование. 
Это обеспечивает не только создание, но и передачу 
компетенций из научной среды непосредственно на 
предприятия, выпускающие высокотехнологичную 
продукцию для конечных потребителей и работающих 
на принципах рыночной экономики.

Одно из современных направлений инновационно-
го развития, где необходимо взаимодействие науки и 
производства, – это разработка средств информацион-
ной безопасности. Неоднократно отмечалась важность 
защиты значимых объектов критической информаци-
онной инфраструктуры (КИИ). Возникновение новых 
угроз и усиление возможного ущерба от существую-
щих требует новых подходов по обнаружению ком-
пьютерных атак и защите от них.

Для значимых объектов КИИ особую важность при-
обретают технологии доверенного взаимодействия, 
включающие защиту каналов связи. Перспективные 
атаки на защищенные каналы связи подразумевают 
использование квантовых компьютеров, критически 
понижающие стойкость криптографических алгорит-
мов. Одним из способов защиты от атак с помощью 

квантовых компьютеров является технология кванто-
вого распределения ключей, называемая также кван-
товой криптографией. Особенность этой технологии 
– в принципиально новых способах распределения 
секретных ключей, которые не могут быть осущест-
влены с помощью традиционных средств вычисли-
тельной техники: требуется разработка прецизионных 
оптоэлектронных модулей и специальных программ 
для управления ими. Таким образом, актуальность раз-
работки комплекса квантово-криптографической аппа-
ратуры защиты информации (КККА ЗИ) не вызывает 
сомнений.

Важным аспектом разработки средств информаци-
онной безопасности (ИБ) является лицензирование де-
ятельности разработчика национальным регулятором 
(ФСБ России), а также обязательная сертификация ре-
зультата разработки. Продукция средств ИБ не может 
легально продаваться и использоваться, не пройдя сер-
тификацию. Сертификация – многоэтапная процедура, 
причем отдельные ее этапы могут итерироваться, что 
делает процедуру непредсказуемой по времени.

Рассмотрим опыт комплексного проекта по созда-
нию высокотехнологичного производства «Разработка 
и создание высокотехнологичного производства кван-
тово-криптографической аппаратуры защиты инфор-
мации» [6], который реализовывался в 2017–2019 гг. в 
МГУ им. М.В. Ломоносова (вуз) совместно с АО «Ин-
фоТеКС» (ИП) при поддержке субсидии Министерства 
образования и науки России в соответствии с ПП-218. 
В работе над проектом участвовали сотрудники Цен-
тра квантовых технологий (ЦКТ) на базе МГУ им. 
М.В. Ломоносова, с которым было налажено долго-
срочное сотрудничество. Таким образом, на примере 
этого проекта можно проследить основные особенно-
сти взаимодействия вуза и ИП, а также влияние спец-
ифики информационной безопасности на организацию 
взаимодействия.

Обзор целей и задач проекта
В ходе выполнения комплексного проекта было за-

планировано создание КККА ЗИ в составе аппарату-
ры автоматического квантового распределения ключей 
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(АА КРК) и квантово-криптографических шифрато-
ров (ККШ), а также их промышленное производство. 
Назначением КККА ЗИ является организация шифро-
ванного канала связи между двумя узлами доверенной 
сети связи с использованием выделенной волоконно-
оптической линии связи. В качестве узлов доверенной 
сети передачи могут выступать центры обработки дан-
ных и локальные сети организаций.

Реалии рыночной экономики и специфика го-
споддержки в России наделяют частный бизнес от-
ветственностью за коммерциализацию разработки. 
Эта ответственность обычно выражается в требова-
нии обеспечения заявленных на старте планирования 
проекта объемов продаж на срок до 8 лет от момента 
старта проекта. Очевидно, что гарантировать в рам-
ках рыночной экономики продажи, тем более на столь 
отдаленной перспективе, – большой риск. Этот риск 
усиливается угрозой штрафных санкций со стороны 
государства в размере выданной субсидии. Другой вид 
риска – неопределенность с сертификацией продукции 
в сфере ИБ, которая может затянуться, сорвав сроки 
выхода продукции на рынок и ухудшив выполнение 
ключевых индикаторов проекта по части коммерциа-
лизации разработки.

Показатели коммерциализации КККА ЗИ были рас-
считаны исходя из предположения окупаемости за гра-
ницами 5 лет мониторинга после окончания проекта. 
Аргументация ИП заключалась в констатации факта 
отсутствия на момент старта проекта требований ФСБ 
России к новому виду средств криптографической за-
щиты информации (СКЗИ), а значит, в отсутствии рын-
ка, по которому можно было бы сделать рациональные 
оценки продаж. Несмотря на существенный риск, ИП 
принял решение об участии в проекте по причине об-
щепризнанного мнения о перспективах и большой зна-
чимости технологии КРК, а также значительного заде-
ла по КРК, имевшегося в вузе на момент подготовки 
заявки на конкурс.

Организация НИОКТР по проекту
Реализация проекта по требованиям ПП-218 в обя-

зательном порядке требует ведения НИР и ОКР соглас-
но ЕСКД и ЕСПД. С одной стороны, выполнение этих 
требований на всех стадиях проекта является нети-
пичным и весьма обременительным, поскольку ЕСКД 
– это не только документация, но и методология разра-
ботки [7], а в современном мире есть и другие методо-
логии, широко применяемые компаниями-разработчи-
ками информационных технологий. С другой стороны, 
необходимость формального взаимодействия ученых 
вуза и разработчиков ИП требует согласованной фор-
мы технической документации и синхронизации работ, 
поэтому выбор ЕСКД представляется разумным.

Работы между вузом и ИП были разделены по 
структуре комплекса и задачам проекта. За вузом за-
креплялась разработка АА КРК до уровня опытно-
го образца, а также проведение исследовательских и 

предварительных испытаний. ИП отвечал за разработ-
ку ККШ, интерфейса взаимодействия ККШ и АА КРК, 
подготовку производства, приемочные и квалификаци-
онные испытания.

На этапе эскизного проектирования (ЭП) ведущим 
разработчиком КККА ЗИ выступал вуз, а на этапе тех-
нического проектирования (ТП) и далее до завершения 
работ по проекту ведущим выступал ИП. Вуз щедро 
делился компетенциями с разработчиками ИП, что 
позволило к моменту завершения проекта полностью 
перенять технологию изготовления ААКРК и успешно 
освоить штучное производство КККА ЗИ. В то же вре-
мя следует отметить, что разработка оригинальной АА 
КРК «с нуля» до сих пор требует привлечения ученых, 
что обусловлено инновационностью технологии КРК.

С самого начала работы по проекту было выявле-
но, что внутренние бизнес-процессы ИП заметно от-
личаются от методологии разработки ЕСКД/ЕСПД, 
равно как и принятые в ИП внутренние стандарты до-
кументирования. По этой причине потребовалось вы-
деление некоторых ресурсов на адаптацию результатов 
разработки на стороне ИП к виду, который требовался 
для отчетности по ПП-218. Также оказалось, что для 
эффективного взаимодействия ученых вуза и разработ-
чиков ИП необходим промежуточный уровень для со-
гласования позиций и обмена мнениями. В роли такого 
уровня выступил Центр научных исследований и пер-
спективных разработок (ЦНИПР), АО «ИнфоТеКС», 
сотрудники которого осуществляли коммуникации на 
этапах ЭП и ТП между учёными вуза и разработчиками 
ИП. Причиной сложности прямого конструктивного 
диалога ученых и разработчиков является различие в 
критериях успешности деятельности: учёному доста-
точно убедиться в функционировании разработанного 
изделия, а разработчик обязан сделать так, чтобы изде-
лие функционировало в руках конечных потребителей 
и его продажа приносила прибыль. Исходя из этого ми-
ровоззренческого разногласия различается также орга-
низация работ в вузе и ИП, что требует особых усилий 
по синхронизации.

Обычно при разработке СКЗИ и подготовке его к 
сертификации ФСБ заранее известны все критерии и 
требования, выполнение которых обеспечивает полу-
чение сертификата. Также известны организации, име-
ющие лицензию на проведение сертификационных ис-
следований. Новизна темы КРК проявилась в том, что 
разработка КККА ЗИ началась ещё до того, как были 
выпущены временные требования ФСБ к системам 
КРК и появились первые лаборатории, укомплектован-
ные необходимым оборудованием и специалистами. 
Таким образом, параллельно процессу разработки шел 
процесс формирования требований и исследователь-
ских лабораторий.

Другим аспектом новизны явилась необходимость 
частичной переработки конструкции АА КРК после 
выпуска опытного образца КККА ЗИ для учета специ-
альных требований, предъявляемых к СКЗИ.
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В итоге результаты первых исследований АА КРК 
были приняты ФСБ почти через 2 года после формаль-
ного завершения активной фазы проекта КККА ЗИ [8].

Взаимодействие «вуз – ИП»
Оценка будущей рыночной перспективности и стра-

тегический характер темы КРК для задач обеспечения 
ИБ позволил сформулировать задачу достижения тех-
нологического лидерства. Это выявило необходимость 
налаживания долговременного сотрудничества науки 
и производства. Логичным шагом в этом направлении 
стало участие АО «ИнфоТеКС» в Консорциуме Центра 
квантовых технологий (ЦКТ) физического факультета 
МГУ им. М.В. Ломоносова.

Кроме проекта КККА ЗИ, другими примерами 
успешного сотрудничества явились:

1) развитие проекта «Квантовый телефон» в рам-
ках программы ЦКТ с выходом на коммерческий про-
дукт – ViPNet Quantum Security System (QSS);

2) реализация проекта Университетской квантовой 
сети (УКС) на основе ViPNet QSS;

3) обмен информацией и совместные работы по 
ряду НИР по тематике квантовых технологий;

4) лицензирование результатов интеллектуальной 
деятельности ЦКТ в интересах дальнейшего коммер-
ческого использования ИП;

5) поддержка и участие представителей ИП с лек-
циями на Международной школе квантовых техноло-
гий, проводимой ЦКТ [9].

Помимо перечисленных, планируются и другие со-
вместные работы в области КРК и иных применений 
квантовых технологий.

С точки зрения ИП долговременное сотрудниче-
ство обеспечивает снижение технологических рисков 
при разработке и сертификации изделий КРК, так как 
позволяет находиться в контакте с учеными вуза – ав-
торами основополагающих идей, лежащих в основе 
конструкции систем КРК. Также через взаимодействие 
с вузом удается поддерживать высокий уровень экс-
пертизы разработчиков ИП и уверенно соотносить 
собственные разработки с мировым уровнем развития 
систем КРК.

Учитывая широчайший масштаб связей вуза через 
своих выпускников, а также его высочайший авторитет, 
тесные контакты ИП с вузом позволяют доносить ин-
формацию о продуктах с КРК, разработанных совмест-
но с вузом, до потенциальных заказчиков – крупных 
банков, госкорпораций, предприятий добывающего и 
телекоммуникационного секторов, а также государ-
ственных ведомств.

Выводы
Опыт проекта КККА ЗИ и последующего взаимо-

действия позволяет сделать следующие выводы:
 на входе в проект необходимо представлять ко-

нечный продукт, его целевой рынок и потенциал ком-
мерциализации;

 специфика ИБ требует учета рисков затягива-
ния сроков сертификации, поэтому целесообразно не 

включать процесс сертификации в календарные рамки 
проекта;

 долговременный процесс сертификации в ИБ и 
специальные исследования делают целесообразным 
развитие стратегического сотрудничества с вузом;

 разработка инновационных продуктов, особенно 
на стыке науки и производства, требует адаптации биз-
нес-процессов и дополнительных ресурсов;

 при совместной разработке необходимо исполь-
зование устоявшихся методологий и стандартов, таких 
как ЕСКД/ЕСПД, знакомых как ученым вуза, так и раз-
работчикам ИП.

Заключение
Мировая практика государственно-частного пар-

тнерства, целенаправленно продвигаемая в России в 
последние десятилетия, приносит свои плоды. В част-
ности, при соблюдении определенных условий возмож-
на реализация инновационных проектов на передовом 
крае науки на основе потенциала ведущих российских 
вузов. При реализации проекта необходимо учитывать 
контекст целевой отрасли.
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А.М. Голиков

ТЕХНОЛОГИЧЕСКИЕ ПРОЕКТЫ СКБ «ВОЛНА» 
ТУСУРА – ИНСТРУМЕНТ ПОДГОТОВКИ КАДРОВ ДЛЯ РЫНКА 
НАЦИОНАЛЬНОЙ ТЕХНОЛОГИЧЕСКОЙ ИНИЦИАТИВЫ 

Представлен анализ результатов научно-исследовательской, учебной и проектно-конструкторской деятельно-
сти студентов кафедры радиотехнических систем ТУСУРа, полученных в студенческом конструкторском бюро 
«Волна» в период 2018–2021 гг. 
Ключевые слова: БПЛА, автономные сотовые системы передачи данных Private Networks LTE/4G/5G-Ready, 
наноспутник CubeSat 3U, DSP, ПЛИС.

Студенческое конструкторское бюро (СКБ) «Вол-
на» наряду с образовательной программой подготовки 
специалистов ТУСУРа обеспечивает учебную деятель-
ность по подготовке студентов – бакалавров, маги-
стров, а также специалистов по направлению 11.05.01 
«Радиоэлектронные системы и комплексы». Основная 
научно-исследовательская и учебная деятельность 
СКБ «Волна» связана с подготовкой студентов кафе-
дры радиотехнических систем по следующим направ-
лениям:

 автономные сотовые системы беспроводной 
передачи данных основе Private Networks LTE/4G/5G-
Ready;

 радиолокационные, радионавигационные систе-
мы, системы радиоуправления и передачи информации 
для мобильных наземных средств (роботизированных 
автомобилей и высокоскоростных электропоездов);

 радиолокационные, радионавигационные систе-
мы, системы радиоуправления и передачи информации 
для БПЛА, включая ударные дроны; 

 радиолокационные, радионавигационные сис-
темы, системы радиоуправления и передачи информа-
ции для спутниковых систем, включая наноспутники; 

 разработка адаптивных цифровых фазирован-
ных антенных решеток для радаров, навигаторов и си-
стем связи, включая спутниковые системы;

 разработка систем радиомониторинга и геоин-
формационных систем для пространственно распре-
деленных спутниковых систем, наземных источников 
радиоизлучения (ИРИ) и дронов;

 разработка защищенных систем связи и управле-
ния для высокоскоростных платформ: ударных БПЛА, 
высокоточных управляемых снарядов, крылатых ракет, 
спускаемых аппаратов и др.;

 разработка защищенных адаптивных широко-
полосных систем связи для высокоскоростных плат-
форм – спутниковых систем мониторинга, 

 БПЛА для мониторинга со сверхразрешением и 
использованием Интернет второго поколения 10 ГГц, 
видео с разрешением 8К; 

 сотовые системы связи 5G для высокоскорост-
ных электропоездов, систем передачи ответственной 

информации на борт локомотива, автоматизированных 
систем управления движением локомотива и др.;

 разработка РЛС высокого разрешения с цифро-
вой обработкой сигналов и изображений для роботи-
зированных фур с автоматизированным управлением, 
головок самонаведения ракет и ударных БПЛА, систем 
мониторинга и др.;

 разработка систем обработки сигналов РЛС и си-
стем мониторинга на основе нейросетевых и вейвлет-
фрактальных преобразований, включая задачи сель-
ского хозяйства; 

 разработка систем распознавания лиц людей по 
сигналам камер видеонаблюдения;

 нейросетевая обработка потокового видео для 
роботизированного автотранспорта.

Проектно-конструкторская деятельность СКБ 
«Волна» ориентирована на проектирование аппарат-
но-программных комплексов. С 2018 г. до 2020 г. про-
водилась разработка макета сетевого приемо-пере-
датчика для «роя» наноспутников CubeSat 3U с ис-
пользованием ПЛИС и DSP по совместной программе 
Роскосмос-ТУСУР, макета сетевого приемо-передат-
чика для «роя» дронов.

По совместному проекту HAUWEI и СКБ студен-
тами создавались макеты систем передачи данных для 
высокоскоростных платформ (высокоскоростных элек-
тропоездов, включая робототизированные подземные 
туннели и радара со сверхразрешением на цифровых 
сигнальных процессорах (DSP) для роботизированных 
автомобильных фур).

При выполнении НИОКТР «Модуль» студенты 
СКБ были привлечены к разработке двухсторонней 
широкополосной линии персональной спутниковой 
связи стандарта GMR-01-3G.

Космическая тематика разработок в СКБ включала 
в себя создание макета бортового спутникового при-
емопередатчика широкополосного интерактивного те-
левизионного вещания и Интернет второго поколения 
для МКА на эллиптических орбитах, макета приемопе-
редатчика системы космической связи для подводной 
роботизированной сети подводных Глайдеров, а так-



СОВРЕМЕННОЕ ОБРАЗОВАНИЕ: ИНТЕГРАЦИЯ ОБРАЗОВАНИЯ, НАУКИ, БИЗНЕСА И ВЛАСТИ 

64

же аппаратно-программного комплекса для обработки 
изображений дистанционного зондирования земли.

Одно из основных направлений СКБ – использо-
вание вейвлет-фрактальных преобразований при раз-
работке методов и алгоритмов обработки в системах 
мониторинга спутникового, морского и подповерх-
ностного зондирования.

Действующие на сегодняшний день проекты по 
системам связи включают в себя разработку криптош-
люзов на базе DSP и ПЛИС, IP-ATC на основе совре-
менного ПО Asterisk, систем нейросетевой обработки 
видео высокого разрешения для распознания объектов 
по сигналам камер видеонаблюдения.

Результаты научно-исследовательской деятельно-
сти студентов СКБ были представлены на междуна-
родных, всероссийских и региональных научно-техни-
ческих конференциях.

Всего за период 2018–2021 гг. в международной 
научно-технической конференции студентов, аспиран-
тов и молодых учёных «Научная сессия ТУСУР» при-
няло участие 60 студентов кафедры радиотехнических 
систем ТУСУРа, из которых 10 студентов СКБ полу-
чили дипломы первой и второй степени за лучшие до-
клады. Было сделано 37 докладов по темам разработок 
СКБ. 

На XIV и XV международных научно-практиче-
ских конференциях «Электронные средства и системы 
управления» в 2018 г. студенты СКБ представили 3 до-
клада, один из которых получил диплом второй степе-
ни.

Для участников группового проектного обучения 
ТУСУРа в 2018–2020 гг. проводились VII, VIII, IX и 
X региональные научно-практические конференции 
«Наука и практика: проектная деятельность – от идеи 
до внедрения», в которых приняли участие 25 студен-
тов СКБ из пяти проектных групп ГПО. Все доклады 
студентов были опубликованы в сборниках трудов кон-
ференций.

Три студента СКБ участвовали в V Всероссий-
ской научно-технической конференции «Системы 
связи и радионавигации» Красноярск, 25-26 октября 
2018 г. с докладом «Система связи для наноспутников 
CUBESAT».

В настоящее время по заказу предприятия АО 
«НПП «Исток» им. Шокина» г. Фрязено на договорной 
основе с финансовой поддержкой пять студентов тре-
тьего курса выполняют проект по разработке системы 
вейвлет-фрактальной обработки сигналов и изображе-
ний доплеровской РЛС.

В образовательной деятельности студенты СКБ 
привлекались к разработке учебных лабораторных 
комплексов. Всего за период 2018–2020 гг. было разра-
ботано восемь комплексов компьютерных лаборатор-
ных работ.

Компьютерные лабораторные работы были разра-
ботаны при выполнении проектов ГПО и используются 

в учебных курсах специалитета 11.05.01 «Радиоэлек-
тронные системы и комплексы» кафедры радиотехни-
ческих систем ТУСУРа. Студентами СКБ было созда-
но и внедрено в учебный процесс 78 компьютерных 
лабораторных работ, разработанных на современ-
ном программном обеспечении LabVue, SystemVue и 
MATLAB. 

Комплекс компьютерных лабораторных работ по 
циклу «Кодирование в радиоэлектронных системах 
передачи информации» [1–12] включал исследование 
модемов сотовой связи FSK, MSK GMSK и спутнико-
вых систем связи M-QAM, M-PSK с численным ана-
лизом вероятности символьной ошибки с использова-
нием ПО LabVIEW, исследование эффективных кодов, 
кодов Лемпеля – Зива, кодов Хемминга, кодов БЧХ (Бо-
уза-Чоудхури-Хоквенгема), кодов Рида-Соломона, ци-
клических избыточных кодов CRC (Cyclic redundancy 
check), сверточных кодов, турбо- и каскадных кодов, 
а также исследования треллис кодовой модуляции.

Было проведено исследование сигнально-кодовой 
конструкции на базе системы с ортогональным ча-
стотным мультиплексированием и пространственно-
временным кодированием OFDM – MIMO, а также 
фрактальных методов кодирования изображений и 
вейвлет-преобразования сигналов и изображений.

Комплекс компьютерных лабораторных работ по 
циклу «Шифрование в радиоэлектронных системах 
передачи информации» [13–19] включал исследова-
ние классических шифров перестановки и замены, 
криптоанализ шифров гаммирования. Разработаны 
лабораторные работы для исследования Российского 
алгоритма симметричного шифрования государствен-
ных стандартов и Международного алгоритма сим-
метричного шифрования AES. Компьютерные лабо-
раторные работы в данном комплексе направлены на 
исследования алгоритма поточного шифрования RC4, 
отечественных стандартов функции хэширования и 
цифровой подписи, PGP кодирования и шифрования с 
открытым ключом, защищенных сетевых протоколов 
SSL и TLS, а также на исследования алгоритма поточ-
ного шифрования A5/1 сотовой системы связи GSM и 
криптографической защиты беспроводной сети LTE.

Комплекс компьютерных лабораторных работ по 
циклу «Радиоэлектронные системы передачи инфор-
мации» [1–12] направлен на исследование распро-
странения радиоволн и зон уверенного приема для 
мобильных системах радиодоступа с использовани-
ем ПО Radio Mobile, автоматизированной системы 
проектирования и анализ  радиосетей, качественных 
показателей ЦРРЛ, характеристик сотовой системы 
мобильной радиосвязи CDMA, характеристик сото-
вой системы мобильной радиосвязи  стандарта IEEE 
802.16. Исследование цифровых телевизионных си-
стем эфирного вещания DVB-T и DVB-T2, характе-
ристик широкополосной системы спутниковой связи 
DVB-RCS2, характеристик системы спутниковой связи 
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для космического  аппарата на эллиптической орбите 
на базе ПО SystemView.

Кроме указанных выше, разработаны комплексы 
компьютерных лабораторных работ по циклам «За-
щита информации в радиоэлектронных системах пере-
дачи информации» [13–19]; «Моделирование в радио-
электронных системах передачи информации» [1–12]; 
«Тестирование и диагностика в инфокоммуникацион-
ных системах»; «Транспортные и мультисервисные 
системы и сети связи»; «Цифровая радиосвязь». Ме-
тодические пособия по комплексам компьютерных 
лабораторных работ были опубликованы на научно-об-
разовательном портале ТУСУРа [6–10, 13, 14].

В 2020 г. были подготовлены следующие компью-
терные лабораторные работы: «Исследование стандар-
та вейвлет-сжатия изображений Jpeg2K»; «Исследова-
ние метода защиты трафика систем мобильной связи 
AES-128».

В целом работа студентов над проектами ГПО в 
СКБ «Волна» показала высокую эффективную техно-
логию группового проектного обучения, которая была 
разработана в ТУСУРе и продолжает развиваться, что 
позволяет усилить инженерную подготовку и с тре-
тьего курса привлекать студентов к выполнению на-
учно-технических проектов, выработать у них навыки 
работы в команде, познакомиться с современными раз-
работками, новой техникой и аппаратно-программны-
ми комплексами.
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ОЛИМПИАДА ДЛЯ ШКОЛЬНИКОВ – ОСНОВА 
ВЫЯВЛЕНИЯ ТАЛАНТОВ

Обсуждается роль всероссийских предметных олимпиад в формировании личностных качеств и профессио-
нальных навыков школьников, а также возможность поступления в вуз по результатам олимпиад.
Ключевые слова: предметная олимпиада, мотивация, ЕГЭ.

Олимпиадное движение школьников по всей стра-
не является основным инструментом по выявлению 
наиболее одаренных и способных учеников. Выделить 
такого ученика – это половина задачи. Важно привлечь 
его к дальнейшей учебе в определённом вузе. Легче 
всего это сделать в том вузе, который сам проводит 
олимпиаду. Методы и рекомендации по выполнению 
этой задачи рассмотрены в данной работе.

В настоящее время школьники активно участву-
ют во всероссийских олимпиадах. Для учеников это 
возможность проверить свои силы, получить знания. 
Успешное выступление на таких олимпиадах дает пре-
имущество для поступления в вуз, а для вуза – возмож-
ность получить талантливых школьников и повысить 
свой рейтинг.

Нужно разобраться: по какому принципу школьни-
ки выбирают олимпиады, в которых собираются уча-
ствовать, как находят интересующую их информацию, 
что влияет на принятие решения? Эти и многие другие 
вопросы, связанные с проведением олимпиады на базе 
вуза, следует разобрать подробнее. 

Необходимо четкое понимание целей вуза при про-
ведении олимпиады для школьников, а исходя из этого 
провести постановку задачи и решить ее. Проведение 
и подготовку к олимпиаде следует воспринимать как 
форму учебного процесса с неформальной специфи-
кой, форму добровольного образования – если можно 
так выразиться. Понимание этого обеими сторонами, 
педагогами и учениками, является важнейшим элемен-
том.

Перечислим основные функции олимпиад:
 мотивирующая;
 образовательная;
 контролирующая;
 информационная.
Контролирующая функция – это метод выявления 

одаренных учеников, информационная функция – ре-
клама вуза. Можно ввести новую функцию – подготов-
ка к вузу – от поступления до подготовки к программе 
вуза.

Как отмечает академик В.В. Лунин, в олимпиадах 
изначально заложен сильный стимул саморазвития 
личности, но он подавляется другой функцией олим-
пиады: выявлением сильнейших [1].

Проведение олимпиад в вузе для школьников пре-
следует две цели: во-первых, это привлечение наи-
более подготовленных абитуриентов, во-вторых – это 
популяризация вуза для поступающих. Здесь следует 
отметить важность разделения олимпиад на два типа: 
это олимпиады, результаты которых приравнены к ре-
зультатам ЕГЭ, и просто олимпиады, которые, кроме 
грамоты в портфолио, ничего не дают участникам [2, 
3].

Как правило, абитуриенты слабо ориентируются в 
направлениях подготовки, которые могут предложить 
вузы. И на начальном этапе им важно набрать необ-
ходимое количество баллов на ЕГЭ для поступления. 
Выбор вуза – уже следующая задача. Однако участие 
в олимпиадах, результаты которых приравнены к 
ЕГЭ, дает возможность заранее подготовиться к по-
ступлению. Здесь вуз, на основе которого проводится 
олимпиада, кажется уже более знакомым и интуитив-
но понятным – фактически выбор вуза становится не-
осознанным. Победители олимпиад поступают в вуз, в 
котором проводилась олимпиада. Вуз в свою очередь 
получает абитуриентов с уровнем выше среднего и 
улучшает собственные показатели по баллам, так как 
результаты победителей приравниваются к ста баллам 
ЕГЭ.

В период пандемии проведение очных олимпиад 
осложняется внешними условиями проведения. В ТУ-
СУРе проводится «Онлайн-олимпиада», но заключи-
тельный этап возможен только очно. 

Привлечению абитуриентов также способствует 
проведение специализированных олимпиад, например 
олимпиады по робототехнике, трехмерной графике и 
др. Но проведение такого рода олимпиад должно со-
провождаться курсами дополнительной подготовки, 
так как таких предметов нет в школьном курсе. Однако 
это способствует привлечению наиболее мотивирован-
ных абитуриентов.

Условия олимпиад меняются каждый год. Об этом 
нужно оповещать абитуриентов (старшеклассников) 
заранее. Как правило, абитуриенты слабо информи-
рованы об олимпиадах в целом. Такие знания можно 
получить при знакомстве с вузом, проводимом сотруд-
никами ТУСУРа в школах или на «дне открытых две-
рей». Повышение информативности является важным 
фактором роста популярности олимпиад.
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Победителям и призёрам заключительного этапа 
Всероссийской олимпиады школьников выдаётся ди-
плом государственного образца. Копия диплома вместе 
с оригиналом предъявляется абитуриентом в вуз вме-
сте с подачей заявления на поступление.

Теперь-то вы понимаете, что подростку лучше хо-
рошенько подготовиться к одному предмету, заняв 
призовое место в заключительном этапе Всероссий-
ской олимпиады школьников, чем пыхтеть над подго-
товкой к экзаменам по нескольким предметам, надеясь 
набрать по большинству предметов наибольший балл 
по ЕГЭ. И даже при сдаче ЕГЭ на хорошие баллы ещё 
не факт, что абитуриент поступит на бюджетное место. 

Основной задачей вуза при проведении олимпиад 
является привлечение наиболее подготовленных и мо-
тивируемых абитуриентов. Но здесь присутствует важ-
ный фактор результата олимпиады – если по результа-
ту олимпиады выдается сертификат на сто баллов по 
соответствующему предмету, то есть вероятность, что 
победитель уйдет в другой вуз, а если выдается диплом 
участника, дающий льготы для поступления именно в 
этот вуз, то с большой вероятностью абитуриент по-
даст свои документы именно в этот вуз.

Факультеты и кафедры могут принимать непосред-
ственное участие в формировании вопросов и задач 
для олимпиад. Этим факультеты смогут буквально 
сформировать нужное направление подготовки аби-
туриентов и отобрать из них будущих студентов с на-
бором нужных знаний. Решение олимпиадных задач 
выходит за рамки школьного образования. Насколько 
выходит и в каком направлении – должен определять 
составитель. Именно здесь должно формироваться на-
правление, наиболее выгодное вузу, – решать те зада-
чи, которые способствуют лучшему результату на 1-м 
и 2-м курсах обучения.

В итоге основные направления, по которым необ-
ходимо работать, можно охарактеризовать следующим 
образом: 

1) повысить уровень информирования школьни-
ков, в первую очередь не на сайте вуза, а создать от-
дельный сайт. Это облегчит поиск информации для по-
тенциальных участников;

2) более подробно извещать о правилах и резуль-
татах (преимуществах, получаемых победителями) 
олимпиад;

3) привлечь к организации олимпиад сотрудников 
различных факультетов и кафедр с наибольшим охва-
том по специальностям;

4) усилить работу по продвижению олимпиад сре-
ди старшеклассников.

Необходимо отметить в качестве работы с абиту-
риентами подготовку участников олимпиады. За один 
учебный год проделать такую работу фактически не-
возможно. Точнее, невозможно качественно выпол-
нить весь комплекс работ. Следует осуществлять под-
готовку фактическим подбором абитуриентов, начиная 

с 8-го класса. Почему именно с 8-го? Именно в этом 
классе начинается полноценное изучение физики, хи-
мии, биологии и других естественных наук, которые 
являются основой для специалитета. Ключевыми мо-
ментами подготовки являются олимпиады 9-х и 11-х 
классов. Важно проводить не только олимпиады, кото-
рые идут как зачетные вместо ЕГЭ, но и до этого. Такой 
подход упрочняет связи с будущими абитуриентами. 

Привлечение наиболее мотивированных участ-
ников может вылиться в массовую довузовскую под-
готовку. Важной задачей для университета является 
не только отбор, но и подготовка соответствующего 
контингента. Такой вывод можно сделать, изучив опыт 
работы ведущих вузов не только Российской Федера-
ции. Проведение олимпиад должно сопровождаться 
подготовительными курсами на каждом уровне. Такие 
курсы можно условно разделить на два вида: кратко-
срочные, проводимые во время каникул, и длитель-
ные – в течение учебного года. Краткосрочные кур-
сы проводятся в течение недели перед первым туром 
между этапами олимпиад. Краткосрочные курсы «Зим-
няя школа» проводятся в период школьных каникул. 
Проведение можно совместить с отборочным туром 
на данном этапе. И принципиально отличающиеся 
курсы, проводимые летом, – «Летняя школа». Благо-
даря большому промежутку времени, существует воз-
можность реализовать множество образовательных 
программ с привлечением старшекурсников, плюс 
ко всему участники получают соответствующий круг 
общения. Именно в этом возрасте важно наличие еди-
номышленников, получение поддержки окружающих, 
стремление стать частью коллектива, который имеет 
аналогичные цели и задачи. 

Общество определяет сознание и устремления. По-
мощь на этом этапе могут оказать тьюторы, которые 
составят график индивидуального обучения, распи-
санный по темам. За группой талантливых школьни-
ков можно закрепить тьютора, который будет сопрово-
ждать их до самого поступления в вуз. Во многом это 
необходимая мера поддержки. Победителей единицы, 
а участников может быть сотни. И даже если участник 
не стал победителем, все равно он остается мотиви-
рованным учеником, что повышает его уровень в ка-
честве абитуриента. Поэтому необходимо не потерять 
такого абитуриента. Это возможно осуществить через 
дополнительное стимулирование – вручить диплом 
участника олимпиады, который дает дополнительные 
баллы при поступлении именно в этот вуз, или диплом 
участника научной сессии (для школьников или участ-
ника летней школы).

Старшекурсников можно привлекать и для рабо-
ты непосредственно в школах, а также на всех этапах 
подготовки и проведения олимпиад, так как психоло-
гически они ближе к старшеклассникам. Информация, 
преподносимая почти сверстником, лучше восприни-
мается. Вводная информация по олимпиадам и обуче-
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нию в вузе, подаваемая в привычном формате видео-
блогов, воспринимается лучше старшеклассниками. 
Здесь снова необходимо применить цифровые техно-
логии, видеохостинги. Размещение видеоинформации 
на сайте в соответствующем разделе – на этот вид по-
дачи информации следует обратить более пристальное 
внимание. На текущий момент сегмент образователь-
ных услуг в форме набора видеороликов приобрел на-
столько обширный формат, что игнорировать его было 
бы большой ошибкой. Современная ситуация привела 
к самостоятельной подготовке учащихся без живого 
участия преподавателя.

Важным моментом является обращение внимания 
на методический материал для поступающих, он мо-
жет находиться как в общем объеме, охватывающем 
весь курс, так и представляться отдельными формами. 
Под отдельными формами подачи материала подраз-
умевается как полная информация по конкретному эта-
пу олимпиады, так и демонстрирующая только отдель-
ные элементы. Изложение отдельных элементов будет 
подразумевать продолжение курса обучения, углубле-
ние его на отдельных занятиях. Отдельные занятия на 
базе университета – те же очные занятия, которые про-
водятся как в обычном режиме, так и в дистанционном 
формате. 

Ключевым моментом является внедрение цифро-
вых технологий – это дистанционное занятие, вебинар, 
онлайн-тесты. Такой элемент необходим для участни-
ков из других городов, так как они видят результат при-
ложенных усилий. В то же время они способны при-
ехать и для очного участия. 

Эти перспективы университет должен демонстри-
ровать на самом первом этапе знакомства школьника 
с вузом, которое начинается с сайта (на это было обра-
щено внимание выше). Следует провести тестирование 
раздела сайта, касающегося абитуриентов и проведе-
ния олимпиад, на предмет понятности, наполненности. 
Личные наблюдения показали, что официальный сайт 
ТУСУРа в этом направлении недостаточно прорабо-
тан. В первую очередь сайт должен обеспечивать про-
стую навигацию, кратко изложенный материал, строку 
с онлайн- консультацией по интересующим вопросам, 
обеспечение обратной связи, размещение материалов 
олимпиад за прошлые годы, краткую инструкцию или 
буклет по проведению олимпиады. Хотелось бы отме-
тить важность каждого приведенного здесь этапа. 

Следующий этап должен проверять знания за все 
предыдущие годы без включения нестандартных за-
дач. Этот этап также может быть проведен в дистан-
ционном формате по строго ограниченному времени. 
Дистанционный формат рекомендуется для привлече-
ния иногородних участников. Часть заданий должна 
быть в тестовом виде с выбором ответов, часть ответов 
с полным решением. 

Третий этап – только в очном формате. Здесь про-
веряется нестандартность решения, логика, умение 

применить свои знания при решении практических за-
дач. Именно на этом этапе задачи должны быть макси-
мально приближены к тем, решение которых наиболее 
важно для выпускающих кафедр вуза.

Условия проведения каждого этапа олимпиады 
должны быть объяснены и понятны всем участникам 
заранее. Систематизация процесса и автоматизация 
его, благодаря цифровым технологиям, – вот основные 
направления.

Работа по подготовке участников олимпиадного 
движения окупится улучшенным уровнем набора пер-
вокурсников и повышенным средним баллом. 

Для создания базиса олимпиадного движения в 
вузе необходимо развивать цифровые технологии. Это 
не только указанные выше дополнения на сайт, но и 
создание отдельного ресурса, аналогичного существу-
ющему для дистанционного обучения. 

Первый этап олимпиады лучше всего проводить 
дистанционно, что позволит снизить административ-
ную нагрузку по регистрации участников, даст воз-
можность попробовать свои силы, не выходя из дома. 
Участник заполнит анкету, ознакомится с требования-
ми, оценит свои силы и примет решение. Первоначаль-
ный этап не должен быть очень сложным, чтобы не 
отпугнуть участников. Уже здесь должна быть обрат-
ная связь в виде возможности получения небольшой 
помощи. Этап не должен быть ограничен по времени. 
Результат участника должен отображаться сразу. Ос-
новная цель этапа – привлечение внимания. 

Обратим внимание на олимпиады по предметам, 
которые не проходят в школьной программе. В насто-
ящий момент ТУСУР проводит на своей базе такого 
вида соревнования. Однако информационная составля-
ющая редко выходит за пределы Томска. Работа в этом 
направлении дала бы возможность отбора из большего 
числа участников, следовательно, лучшую статистиче-
скую выборку.

Заключительным этапом можно назвать участие по-
бедителей региональных олимпиад во всероссийской 
олимпиаде, или международный уровень. Это требу-
ет больших усилий со стороны как педагогического 
состава, так и самого участника. Сам факт участия в 
олимпиаде подобного уровня уже повышает ценность 
участника. Но здесь можно уйти от основной цели: по-
терять будущего абитуриента, хотя при должном осве-
щении данного факта это привлечет других участни-
ков.

Четкая проработка функционала олимпиад с кон-
тролем на каждом этапе. Четкая постановка задачи со 
сформулированным результатом на каждом этапе раз-
вития олимпиадного движения.

Создание обозначенных выше блоков важно не 
только для создания комфортной среды вхождения 
абитуриентов в новую для них образовательную сферу, 
но и обеспечивает больший охват аудитории, поясняет 
целевой группе о целях и задачах вуза, демонстрирует 
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его заинтересованность в получении высоких резуль-
татов в образовательном процессе, обеспечивает не-
прерывность образования.
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В.В. Пудкова  

ОБУЧЕНИЕ ТЕХНОЛОГИЧЕСКОМУ БРОКЕРСТВУ 
ДЛЯ ЭКОСИСТЕМЫ НАЦИОНАЛЬНОЙ 
ТЕХНОЛОГИЧЕСКОЙ ИНИЦИАТИВЫ

Рассматриваются основы обучения технологическому брокерству для экосистемы НТИ. Приводятся цели и за-
дачи, описываются компетенции технологического брокера. Представлен план обучения по одной из ключевых 
дисциплин технологического брокерства. Элементы плана могут быть основой для проведения семинаров и 
мастер-классов по трансферу технологий. 
Ключевые слова: технологическое брокерство, трансфер технологий, инновационный проект. 

Актуальность обучения технологическому 
брокерству

Национальные цели развития страны, установлен-
ные Указом Президента РФ от 21.07.2020 г., задают 
новые вызовы по ускорению технологического разви-
тия Российской Федерации, обеспечению ускоренного 
внедрения новых образовательных технологий, вхож-
дению России в число пяти крупнейших экономик 
мира, созданию в базовых отраслях экономики высо-
копроизводительного сектора. 

Новые инициативы развития системы высшего об-
разования, включая проекты в рамках направлений 
«Национальная инновационная система» и «Новая 
высокотехнологичная экономика» Стратегии социаль-
но-экономического развития до 2030 года и действу-
ющие национальные проекты и программы, в первую 
очередь Национальный проект «Наука и Универси-
теты», предусматривающий развитие сети центров 
трансфера технологий и студенческих стартап-студий, 
формирующаяся экосистема Национальной техноло-
гической инициативы (НТИ), задают новые приорите-
ты и фокусы развития университетов страны. 

Указанные приоритеты и фокусы формируют но-
вые требования к реализации третьей миссии универ-
ситетов, к их способностям по созданию и коммерци-
ализации результатов интеллектуальной деятельности. 
Развитие трансфера технологий и коммерциализация 
разработок, создание и развитие стартапов является 
одним из ключевых факторов соответствия деятельно-
сти университета национальным целям и встраивания 
вуза в национальную и глобальную повестку развития. 

Для успешного решения задач обновлённой повест-
ки требуются новые обучающие программы. К ним 
могут относиться программы по обучению техноло-
гическому предпринимательству и технологическому 
брокерству, которые обеспечивают освоение обуча-
ющимися ключевых компетенций технологического 
брокера (комплексная оценка технологий, проектный 
менеджмент в инновационном предпринимательстве, 
разработка технологических дорожных карт), изучение 
экосистемы НТИ и возможности выхода на глобальные 

рынки НТИ, которые способствуют формированию 
культуры трансфера технологий в научном и образова-
тельном пространстве высшей школы и пространстве 
инновационной деятельности Российской Федерации. 

Технологические брокеры легко ориентируются в 
рынках и инструментах НТИ, принимают участие в 
рабочих группах, в разработке дорожных карт рынков 
НТИ, проводят экспертизу проектов на соответствие 
тематике глобальных рынков НТИ, организуют, прово-
дят и принимают участие в экспертно-аналитических и 
тематических мероприятиях сообществ НТИ.

Цель и задачи обучения технологическому 
брокерству

Ключевой целью обучения технологическому бро-
керству является содействие экономическому и техно-
логическому развитию науки и высшего образования 
России через формирование в научно-образовательных 
центрах страны полноценной функции трансфера тех-
нологий (коммерциализации результатов интеллекту-
альной деятельности), развитие культуры трансфера 
технологий [1]. 

Основные задачи обучения технологическому бро-
керству: 

 развитие технологического брокерства как ново-
го типа профессиональной деятельности (профессии 
будущего) в Российской Федерации;  

 повышение уровня кадрового потенциала ор-
ганизаций высшего образования и научных организа-
ций через рост навыков и компетенций профессорско-
преподавательского состава, научных работников и 
управленцев в сфере коммерциализации и трансфера 
технологий; 

 формирование уникального для российских 
организаций сообщества квалифицированных про-
фессионалов, способных обеспечить реализацию ком-
мерческих проектов с высокой научно-технической со-
ставляющей для роста благосостояния региона; 

 содействие переходу вузов к управлению НИ-
ОКР и компетенциями через формирование силами 
техноброкеров вуза баз данных исследований, раз-
работок, компетенций и иных результатов интеллек-
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туальной деятельности с высоким коммерческим по-
тенциалом, учетом мировых трендов развития науки и 
технологий. 

Решение перечисленных выше задач содействует 
выводу результатов интеллектуальной деятельности 
сотрудников университетов и исследовательских ин-
ститутов в общество, на глобальные рынки НТИ. При-
чем важное значение приобретают социальные проек-
ты, а также проекты, обеспечивающие экономическую 
безопасность и технологическое первенство страны.

Эффекты для среды высшего образования и 
науки  

Важнейшим прямым эффектом для университета, 
реализующего программы обучения технологическому 
брокерству, является формирование кадрового состава 
специалистов вуза по коммерциализации результатов 
исследовательской деятельности. При этом универ-
ситет сможет обеспечить укрепление репутации вуза, 
системную коммерциализацию технологий, связь с 
реальным сектором экономики, активизацию деятель-
ности сотрудников в экосистеме НТИ, создание пояса 
коммерческих предприятий-партнеров, профессио-
нальную самореализацию выпускников, привлечение 
дополнительных ресурсов и в том числе диверсифика-
цию доходов от коммерциализации научно-исследова-
тельских разработок. 

При внедрении программ обучения технологиче-
скому брокерству в образовательные процессы универ-
ситетов в массовом порядке появляются следующие 
значимые эффекты для сектора науки и высшего обра-
зования [1]: 

 развитие института технологического брокер-
ства;

 содействие коммерциализации результатов ис-
следовательской деятельности;

 стимулирование роста числа коммерческих сде-
лок университетов в высокотехнологичных областях 
(рост дохода от заказных НИОКР);

 рост эффективности управления научным ком-
плексом за счёт введения подходов и практик работы 
с данными.

Компетенции технологического брокера
В результате реализация обучающих программ 

выпускник получает компетенции технологическо-
го брокера. В нашем случае технологический брокер 
– это проектный менеджер, как правило, вольнонаём-
ный специалист, наделённый способностями настав-
ника, понимающий предметную область, в которой 
осуществляется его деятельность. Технологический 
брокер – это специалист, способный корректировать 
операционную деятельность проекта, опираясь на 
четко заданный план, управляющий изменениями че-
рез прямую коммуникацию с руководителем проекта/
стартапа. И, главное, технологический брокер – это 
квалифицированный посредник между субъектами на 
рынке трансфера технологий. Более объемно идеаль-

ного технологического брокера можно описать следу-
ющими характеристиками [1] (т.н. «техническое зада-
ние» на формирование технологического брокера):

1) является предпринимателем: зарабатывает на 
внедрении технологии, берет на себя риски наравне 
со всеми участниками сделки, несёт ответственность 
за совершаемые операции по технологическому транс-
феру;

2) понимает, как работают разработчики и про-
мышленные предприятия;

3) знает бизнес-заказчиков: цепочку создания цен-
ности отрасли, систему разделения труда, бизнес-мо-
дель предприятия;

4) способен говорить на разных профессиональ-
ных языках;

5) способен трансформировать техническое зада-
ние заказчика в задачу для разработчика;

6) проводит технологический аудит разработки 
подразделения, организации;

7) является доверенным лицом и гарантом всех 
сторон сделки;

8) имеет собственную базу экспертов и консуль-
тантов по заданному направлению деятельности;

9) имеет портфель проектов; 
10) является проектным менеджером и наставни-

ком:
– помогает составить оптимальный план проекта 

для эффективного выхода на глобальные рынки НТИ, 
– понимает проблему внутри операционной дея-

тельности проекта/стартапа и осуществляет коррек-
цию,

– оценивает риск невыполнения командой/старта-
пами своих планов,

– владеет базовыми знаниями об экономике проек-
та/стартапа,

– умеет донести свои знания до лиц, принимаю-
щих решения в проекте/стартапе,

– выполняет мониторинг, контроль развития и реа-
лизации проекта/стартапа,

– осуществляет свою деятельность путём прямого 
наставнического влияния на команду и лиц, принима-
ющих решения в проекте/стартап;

11) знает специфику законодательства по интел-
лектуальной собственности и других законов (норм, 
стандартов, правил), затрагивающих деятельность 
всех участников рынка; 

12) способен общаться с лицами, принимающими 
решения, на одном языке, так как сам является участ-
ником сделки;

13) осуществляет поиск технологий и разработчи-
ков;

14) привлекает других участников рынка и допол-
нительные ресурсы, если они необходимы для осу-
ществления эффективного технологического трансфе-
ра;

15) управляет своим портфелем проектов через 
прямое и косвенное взаимодействие, привлекая и 
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определяя в проект одного или нескольких технологи-
ческих брокеров. 

Обучение технологическому брокерству в настоя-
щее время ведется в нескольких университетах страны. 
Во многих вузах преподаются отдельные дисциплины, 
включающие такие вопросы трансфера технологий, 
как инновационный менеджмент, бизнес-планирова-
ние инновационного проекта, упаковка проекта, мар-
кетинг. Как правило, в каждом университете имеются 
курсы по основам защиты объектов интеллектуальной 
собственности.

В случае освоения полномасштабной образователь-
ной программы по технологическому брокерству вы-
пускник должен обладать следующими компетенция-
ми [2]:

– осуществлять критический анализ проблемных 
ситуаций на основе системного подхода, вырабатывать 
стратегию действий;

– управлять проектом на всех этапах его жизнен-
ного цикла;

– организовывать и руководить работой команды, 
вырабатывая командную стратегию для достижения 
поставленной цели;

– применять современные коммуникативные тех-
нологии, в том числе на иностранном(ых) языке(ах), 
для академического и профессионального взаимодей-
ствия;

– анализировать и учитывать разнообразие культур 
в процессе межкультурного взаимодействия;

– определять и реализовывать приоритеты соб-
ственной деятельности и способы ее совершенствова-
ния на основе самооценки;

– выбирать и/или разрабатывать технологию осу-
ществления коммерциализации результатов научного 
исследования;

– организовывать работу творческого коллектива 
для достижения поставленной научной цели, находить 
и принимать управленческие решения, оценивать ка-
чество и результативность труда, затраты и результаты 
деятельности научно-производственного коллектива;

– производить оценку экономического потенциала 
инновации, затрат на реализацию научно-исследова-
тельского проекта;

– находить и/или выбрать оптимальные решения 
при создании новой наукоемкой продукции с учетом 
требований качества, стоимости, сроков исполнения, 
конкурентоспособности и экологической безопасно-
сти;

– разрабатывать план и программу организации ин-
новационной деятельности научно-производственного 
подразделения, осуществлять технико-экономическое 
обоснование инновационных проектов и программ;

– применять теории и методы теоретической и 
прикладной инноватики, систем и стратегий управле-
ния, управления качеством инновационных проектов;

– выбирать и/или разрабатывать технологию осу-
ществления научного эксперимента (исследования), 

оценивать затраты и организовывать его осуществле-
ние;

– выполнять анализ результатов научного экспери-
мента с использованием соответствующих методов и 
инструментов обработки;

– предоставлять и опубликовывать результат на-
учного исследования на конференции или в печатном 
издании, в том числе на иностранном языке;

– критически анализировать современные про-
блемы инноватики, ставить задачи и разрабатывать 
программу исследования, выбирать соответствующие 
методы решения экспериментальных и теоретических 
задач, интерпретировать, представлять и применять 
полученные результаты;

– руководить практической, лабораторной и науч-
но-исследовательской работой студентов, проводить 
учебные занятия в соответствующей области;

– применять, адаптировать, совершенствовать и 
разрабатывать инновационные образовательные тех-
нологии.

Также у обучающегося формируются следующие 
профессиональные компетенции:

– проводить аудит и анализ производственных про-
цессов с целью уменьшения производственных потерь 
и повышения качества выпускаемого продукта;

– разрабатывать программы трансфера и коммер-
циализации инновационных разработок на глобальных 
рынках НТИ.

Вариант содержания дисциплины по 
технологическому брокерству

Для лучшего усвоения дисциплин преподавателю 
следует проводить обучение через призму технологи-
ческого проекта обучаемого. Каждый обучающийся 
выбирает себе проект в начале обучения – преподава-
тель одобряет или просит сменить тему проекта, далее 
все темы рассматриваются применительно к проекту 
студента. 

Примеры проектов, предложенных и рассматрива-
емых студентами в одном из томских университетов: 

 «Система 3D-моделирования тела человека»;
 «Экспресс-тест для измерения уровня витами-

нов A, D, E, K, C, B1, B5, B6 в организме»;
 «Умные парковки на базе технологии интернета 

вещей»;
 «Состав для получения супергидрофобного по-

крытия»;
 «Браслет-диспенсер для антисептического сред-

ства»;
 «Программа эффективного управления ресурса-

ми компании по методологии O. K. R.»;
 «Отечественный радиомодуль BTS 5G система 

поиска вещей».
При таком подходе к обучению студенты лучше 

усваивают материал. 
Некоторые моменты и нюансы тем, изученных че-

рез «свой» проект, находят применение в их дальней-
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шей профессиональной деятельности. Обучающиеся 
легко вспоминают необходимый материал, так как при 
изучении дисциплины они были полностью погруже-
ны в процесс именно за счет «своего» проекта. В этом 
случае значительное время уделяется практической ча-
сти и «обратной связи». 

План дисциплины, например «Трансфер и коммер-
циализация результатов научного исследования», мо-
жет выглядеть следующим образом.

 Знакомство. Рассказ о дисциплине. Рассказ пре-
подавателя о своем опыте.

Задание 1. Эссе «1 триллион». Задание: Мой техно-
логический проект.

Задание 2. Рассказ студентов о себе, почему вы-
брали эту специальность, зачем учатся, чего хотят до-
стичь, что ожидают от дисциплины.

 Основные понятия в сфере технологического 
брокерства.

 Форматы трансфера технологий: 
передача прав на РИД по лицензионному договору;
создание стартапа;
передача РИД в промышленность по договору на 

выполнение НИОКР;
покупка профессионалов; 
обучение сотрудников предприятия.
Задание 3. Мой технологический проект.
 Политика интеллектуальной собственности в 

университете.
Задание 4. Разработать политику по интеллекту-

альной собственности в университете или на предпри-
ятии.

 Лицензирование. Типы лицензирования ИС. 
Расчет цены лицензий. ЛД.

Задание 5. Разработать лицензионный договор на 
свою технологию/разработку (на выбор: со стороны 
лицензиара или лицензиата).

 Инновационный цикл. 
 Циклы Шумпетера Й. и Кондратьева Н.
Задание 6. Продолжить таблицу экономических ци-

клов по Шумпейтеру Й. и Кондратьеву Н.
Задание 7. Определение длинных циклов для свое-

го проекта. 
 «Классическая» инновационная инфраструктура 

университета.
 Уровни готовности технологии.
Задание 8. Определить уровни готовности трех тех-

нологий из каталогов разработок университетов.
 Бизнес-модели проекта. Монетизация.
Задание 9. Определить и описать бизнес-модель 

своего проекта.
 Технологический аудит.  
Задание 10. Разработать методику и анкету для про-

ведения технологического аудита в подразделении.
 Политика поддержки трансфера технологий, ин-

новационных стартапов в РФ. Европейская сеть транс-
фера технологий. НАТТ.

Задание 11. Разработать «Технологический запрос» 
и «Технологическое предложение» на РИД своего про-
екта.

 Методики экспертизы и выбора инновационного 
проекта. Методика «2 страницы».

Задание 12. Оценить разработку в своем проекте по 
методике «2 страницы».

 Виды источников финансирования проекта. 
Бюджетные и внебюджетные инвестиционные фон-
ды. Ведомственные инвестиционные фонды. Средства 
субъектов инвестиционного рынка. Бизнес-ангелы. 
Венчурные фонды. Фонд содействия инновациям.

 Национальная технологическая инициатива: 
рынки и возможности.

 Создание стратегии коммерциализации конкрет-
ных разработок. Ведение переговоров.

Задание 13. Разработать стратегию коммерциализа-
ции РИД своего проекта.

 Передача РИД в промышленность по договору 
на выполнение НИОКР.

Задание 14. Составить договор на НИОКР разра-
ботки из своего проекта.

 Ответы на вопросы.
Задание 15. Придумать кейс по коммерциализации 

для бакалавров.
 Игра «Речь в лифте».
 Экзамен. Обучающийся разрабатывает и защи-

щает стратегию и тактику коммерциализации РИД в 
«своем проекте».

Обучение строится исходя из единых правил рабо-
ты для всех участников образовательного процесса и 
доверия друг к другу. При этом слушатели в процессе 
обучения проводят взаимную оценку и экспертизу ра-
бот (обучение peer-to-peer) с точки зрения: «Что мне 
понравилось в работе коллеги? Что можно улучшить в 
работе коллеги?». На экзамене все обучающиеся груп-
пы принимают участие в обсуждении работ.  

Заключение
Результат обучения технологическому брокерству: 
– слушатель владеет знаниями о роли и значении 

технологического брокерства в современном мире, о 
его экономической, технологической, правовой при-
роде; 

– умеет анализировать, правильно применять в 
практической деятельности знания, полученные в ходе 
обучения; 

– владеет практическими навыками самостоятель-
ного решения прикладных задач, проблем в области 
технологического брокерства. 

Выпускники программ обучения технологическому 
брокерству готовы работать в качестве следующих спе-
циалистов:  

– технологический брокер – агент университета, 
осуществляющий поиск и трансфер технологий на 
рынки НТИ;

– менеджер наукоемких проектов – специалист, на-
деленный способностями наставника, понимающий 
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предметную область, в которой осуществляется его 
деятельность;

– специалист, обеспечивающий связь университе-
та и реального сектора экономики;

– консультант проектов университета – специ-
алист, способный корректировать операционную дея-
тельность проекта, опираясь на четко заданный план 
управления изменениями через прямую коммуника-
цию с руководителем проекта/стартапа, фиксирующий 
операционную жизнедеятельность проекта в пользу 
участников рынка; 

– помощник проректора по науке для коммерциа-
лизации технологий университета;

– эксперт/специалист центра трансфера техноло-
гий, стартап-студии, бизнес-инкубатора, инжинирин-
гового центра, технопарка, инфраструктурного центра 
НТИ. 

Таким образом, посредством обучения техноло-
гическому брокерству специалистов происходит со-
действие становлению рынка трансфера технологий в 
Российской Федерации, развитие культуры технологи-
ческого брокерства как в университетской среде, так и 
в инновационном окружении университетов.
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И КРИТИЧЕСКОГО МЫШЛЕНИЯ У СТУДЕНТОВ 
ТЕХНИЧЕСКИХ НАПРАВЛЕНИЙ

Рассматривается компонентный состав и показатели сформированности универсальной компетенции «Систем-
ное и критическое мышление», определена ее значимость в процессе обучения студентов технических направ-
лений.  Выделены инструментарии и методы формирования данной универсальной компетенции. 
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В настоящее время вуз при подготовке специа-
листов технических направлений ориентируется на 
программу «Цифровая экономика России», в частно-
сти, на федеральный проект «Кадры цифровой эконо-
мики». Ключевой задачей данного проекта является 
обеспечение экономики РФ компетентными кадрами, 
а также формирование системы мотивации в профес-
сиональной среде для овладения ключевыми цифро-
выми компетенциями: коммуникация и кооперация в 
цифровой среде, саморазвитие в условиях неопреде-
ленности, креативное мышление, управление инфор-
мацией и данными, критическое мышление в цифро-
вой среде [1].

Данные компетенции, дополненные цифровым 
компонентом, хорошо коррелируются с универсаль-
ными компетенциями ФГОС ВО 3++ для технических 
направлений подготовки специалистов [2, с. 193–194].

Рассматривая вопрос об эффективной подготовке 
специалистов, согласимся с авторами коллективной 
монографии «Измерение и оценка сформированности 
универсальных компетенций обучающихся при осво-
ении образовательных программ бакалавриата, маги-
стратуры, специалитета», что ведущей компетенцией 
студентов технических направлений является систем-
ное и критическое мышление. Для системного мыш-
ления характерно выделять системы, переключаться 
между ними и анализировать их, т.е. проводить си-
стемный анализ. Ведущей задачей системного анализа 
является выявление и четкая формулировка конечной 
цели любого вида деятельности специалиста, а также 
проведение анализа возможных альтернатив развития 
объекта или ситуации. При этом системный подход яв-
ляется не столько методом решения задач, сколько ме-
тодом их постановки.  Таким образом, можно сказать, 
что в основе системного подхода уже лежит критиче-
ское мышление. [3, с. 66, 69, 70].

Сегодня в научной и профессиональной среде 
встречается множество определений критического 
мышления. Мы согласимся с Д. Халперн, что крити-
ческое мышление – это процесс использования когни-
тивных техник или стратегий, которые увеличивают 
вероятность получения желаемого конечного резуль-

тата. Его отличает контролируемость, обоснованность 
и целенаправленность [4]. В структуре критического 
мышления можно увидеть совокупность таких на-
выков, как логический анализ, умение обнаруживать 
смысловые пробелы в информации, находить новые 
идеи, замечать слабости в чужой аргументации. Все 
представленные навыки тем или иным образом свя-
заны с другими универсальными компетенциями, что 
позволяет нам предположить о ключевой роли крити-
ческого мышления при подготовке специалиста техни-
ческого направления.

В целях определения необходимого инструмента-
рия формирования данной компетенции в процессе 
подготовки специалиста выделим ее компонентный 
состав.

Автор Смышляева Л.Г. считает, что показатель 
сформированности компетенции – это свойство (ха-
рактеристика) субъекта учебной деятельности, объ-
ективно выражающее наличие в его поведении опре-
деленных компонентов компетенции: когнитивных, 
деятельностных, личностных, а индикатор оценки 
сформированности компетенции – это средство, с по-
мощью которого можно диагностировать изменения 
состояния компетенций по определенным показате-
лям [5, с. 230].

Таким образом, при разработке показателей сфор-
мированности компетенций мы ориентируемся на 
«архитектуру» компетенции, которая включает в себя 
следующие компоненты: когнитивный (знание и пони-
мание), деятельностный (практическое и оперативное 
применение знаний) и личностный (личностные каче-
ства, установки, ценностные ориентации), и каждая 
из названных сторон должна быть учтена в системе 
показателей сформированности компетенций [5]. По-
казатели сформированности компетенций были выде-
лены на основе собственных наблюдений, а также на-
блюдений авторов в [3]. 

В таблице 1 представлен компонентный состав уни-
версальной компетенции «Системное и критическое 
мышление» с учетом выделения цифровой составля-
ющей для максимальной корреляции универсальной 
компетенции с цифровой, а также показатели ее дости-
жения.
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Таблица 1 – Компонентный состав универсальной компетенции «Системное и критическое мышление»

Наименование категории (группы) 
универсальных компетенций/ 
Наименование компетенции

Компонентный состав Показатели достижения компетенции

Системное и критическое мышле-
ние/ Способен осуществлять поиск, 
критический анализ и синтез инфор-
мации, применять системный подход 
для решения поставленных задач

Когнитивный компонент:
• знает свойства информации, алго-
ритмы работы с информацией, клас-
сифицирует источники информации и 
данные;
• знает понятия системы, системного 
подхода к решению задач, методы де-
композиции системы;
• знает научные методы и практиче-
ские приемы решения разнообразных 
проблем, возникающих во всех сферах 
целенаправленной деятельности обще-
ства;
• знает структуру системного подхода 
для решения поставленных задач;
• знает суть и компонентный состав 
критического мышления

• характеризует основы системного 
подхода как общенаучного метода;
• называет основы системного анализа;
• перечисляет способы поиска инфор-
мации; 
• осуществляет поиск информации, 
необходимой для решения поставленной 
задачи, используя различные источники 
информации;
• выделяет главную информацию на 
фоне избыточной; 
• сопоставляет информацию, полу-
ченную из разных источников, сопо-
ставляет предметы и явления с целью 
нахождения общих и частных характе-
ристик; 
• разделяет объект (процесс) на состав-
ные части для выделения из целого раз-
личных его сторон, свойств, отношений;
• оценивает достоинства и недостатки 
определенных положений в соответ-
ствии с критериями; 
• проводит оценку информации, ее 
достоверность, строит логические 
умозаключения на основании поступаю-
щих информации и данных;
• может обосновать выбранные пути 
решения проблемы;
• генерирует новые идеи, в том числе и 
для решения задач цифровой экономики

Деятельностный компонент:
• анализирует и синтезирует инфор-
мацию с использованием системного 
подхода;
• выявляет противоречивую информа-
цию;
•  выделяет проблему, цели и задачи для 
ее решения;
• определяет закономерности и связи в 
системе;
• умеет формулировать суждения

Личностный компонент: 
• понимает значимость критического 
мышления для решения поставленных 
задач;
• проявляет готовность рассматривать 
различные варианты решения интеллек-
туальных задач, креативность;
• понимает взаимосвязи и взаимозави-
симости между явлениями и событиями 
жизни;
• понимает надпрофессиональные 
связи и принципы системного переноса 
знания;
• абстрагируется от стандартных 
моделей и выдвигает альтернативные 
варианты действий с целью выработки 
новых оптимальных алгоритмов

 Из таблицы 1 видно, что совмещение компонен-
тов цифровых компетенций «Креативное мышление», 
«Критическое мышление в цифровой среде» с уни-
версальной компетенцией «Системное и критическое 
мышление» ФГОС ВО, выделив соответствующие 
показатели и индикаторы их сформированности, по-
зволит методически грамотно определить необходи-
мый инструментарий формирования данной универ-
сальной компетенции, максимально адаптированной 

под требования цифровой экономики. Выделенные 
компоненты и показатели позволяют более точно опре-
делить набор педагогического инструментария для 
формирования рассматриваемой компетенции. К тако-
му инструментарию можно отнести кейс-стади, дис-
куссию и игру.

Дискуссия формирует у студента принятие само-
стоятельного решения по заданным темам и умение 
формулировать обсуждаемые проблемы, развивает 
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коммуникативные навыки и умение проводить различ-
ные экспертные оценки результатов обсуждений.

Во время игры можно моделировать различные 
ситуации, позволяющие более свободно включаться в 
решение проблем и задач, представленных игровым 
сюжетом. У студента также есть возможность модифи-
цировать игровые сюжеты, что развивает креативность 
и творческий подход к решению задач.

Кейс-стади представляет собой решение студентом 
кейсов, включающих ситуации, адекватные для оценки 
сформированности компетенций, а самостоятельное 
моделирование студентом кейсов по заданной пробле-
ме, в том числе и на развитие креативного мышления, 
позволяет максимально развивать личностный компо-
нент компетенции. Данный метод имеет практическую 
направленность для решения различных профессио-
нальных ситуаций, он обеспечивает эффективное ус-
воение материала за счет развития личностного ком-
понента универсальной компетенции – эмоциональной 
вовлеченности в образовательный процесс. Развитие 
данного компонента немаловажно для студентов тех-
нических направлений, так как, по нашим наблюдени-
ям, выявлена тенденция нежелания вести совместные 
проекты, больше ориентируясь на индивидуальную 
работу, студенты все больше уверены в том, что техни-
ческие специальности требуют только рационального 
и безэмоционального мышления [6, с. 70]. 

Ниже представлен пример использования кейс-
стади при формировании системного и критического 
мышления в рамках дисциплины «Основы проектной 
деятельности». 

В рамках кейса рассматриваются механизмы по-
строения логического анализа разного типа информа-
ции, основные принципы интерпретации и понимания 
текстовой информации. На первом этапе студенты 
осуществляют поиск статей на заданную тематику, от-
рабатывая навыки отбора информации в Интернете с 
применением цифрового инструментария. Далее, со-
гласно плану критического анализа информации, сту-
денты выделяют непонятные фрагменты текста и фор-
мируют перечень вопросов, позволяющий выдвинуть 
гипотезы для устранения смысловых пробелов. Этап 
проверки гипотез предполагает выбор наиболее адек-
ватной из них, а выявление пресуппозиций позволяет 
определить скрытые установки авторов статей. В ка-
честве инструментария анализа используются методы 
фактчекинга «5W+H», проверки источников IMVAIN 
и лексического анализа текста. Для закрепления на-
выков критического анализа текстовой информации 
студентам предлагается создать фейковые статьи для 
«новостного блока» и, обменявшись данным материа-
лом, найти смысловые пробелы и искажения в статьях 
коллег.

На начальных этапах работы над кейсом у студен-
тов наблюдались сложности с навыками поиска инфор-
мации и выделения ключевой мысли в тексте. Выбор 

ведущих элементов осуществлялся в большинстве 
случаев интуитивно, но после просьбы об обоснова-
нии выбранного абзаца (предложения) подключался 
алгоритм логического анализа информации. Отработав 
этот алгоритм, студенты уже быстрее и качественнее 
выполняли поставленные перед ними задачи. Кроме 
того, при создании собственной фейковой статьи, сту-
денты осуществляли обратную операцию – «ломали» 
логику и связи в подаче материала, обнаруживая таким 
образом смысловые пробелы.

На итоговом этапе решения кейса, подключая метод 
дискуссии, студенты закрепляли навыки обоснования 
и аргументации своей позиции по рассматриваемым 
вопросам, генерировали новые решения, что также 
формирует деятельностный и личностный компоненты 
рассматриваемой универсальной компетенции.

Таким образом, выделенный компонентный состав 
универсальных компетенций и показателей их дости-
жения с учетом цифрового компонента позволяет подо-
брать эффективный педагогический инструментарий 
качественной подготовки кадров в условиях цифровой 
экономики.
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I.G. Afanasieva
Tools for the Formation of Systemic and Critical Thinking 
among Students of Technical Directions

The component composition and indicators of the formation 
of the universal competence "System and critical thinking" are 
considered, its signifi cance in the process of teaching students 
of technical directions is determined. The tools and methods of 
forming this universal competence are demonstrated.
Keywords: digital competencies, universal competencies, 
systemic and critical thinking.
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СЕТЕВОЕ ВЗАИМОДЕЙСТВИЕ «ПРЕДПРИЯТИЕ – СПО – ШКОЛА» 
КАК УСЛОВИЕ ФОРМИРОВАНИЯ ПРОФЕССИОНАЛЬНЫХ 
КОМПЕТЕНЦИЙ У БУДУЩИХ МОНТАЖНИКОВ 
РАДИОЭЛЕКТРОННОЙ АППАРАТУРЫ И ПРИБОРОВ 

Приводится опыт реализации сетевого взаимодействия «предприятие – СПО – школа» в г. Омске. Показано, 
что образовательный кластер указанного состава открывает дополнительные организационные и методические 
возможности для формирования профессиональных компетенций будущих монтажников радиоэлектронной 
аппаратуры и приборов (РЭАиП).
Ключевые слова: сетевое взаимодействие «предприятие – СПО – школа», профессиональные компетенции, 
микроструктура компетенций. 

В современной мировой практике профессиональ-
ного образования широко распространено дуальное 
образование, когда теоретическое обучение студенты 
проходят на базе образовательной организации, а прак-
тическое – на базе предприятия-стейкхолдера [1–5]. 
В теории профессионального образования уже устоя-
лись термины «дуальное образование», «предприятие-
стейкхолдер» [6].

Сетевое взаимодействие различных организаций 
также активно проектируется, реализуется и иссле-
дуется. Причем рассматриваются не только «горизон-
тальные» связи между однотипными организациями 
(например, образовательными), но и «вертикальные», 
предполагающие более широкое социальное партнер-
ство «предприятие – СПО», или «предприятие – шко-
ла», или «предприятие – вуз» [3, 4, 6, 7].

Реже встречается тройное социальное партнер-
ство «предприятие – СПО – школа». Как правило, 
роль школы в таком партнерстве выражается в уча-
стии учащихся в совместных с СПО и предприятием-
шефом мероприятиях, использовании материальной 
базы организаций-партнеров для проведения практик, 
предпрофильной подготовки учащихся, профориента-
ционной работы, в некоторых случаях – для повыше-
ния квалификации учителей. В научных публикациях 
сетевое взаимодействие в основном рассматривается с 
социологических и управленческих позиций. Нас ин-
тересует прежде всего методический аспект исследо-
вания этой системы.

Анализ методологии и технологии профессиональ-
ного образования позволяет выявить противоречия: 
между потребностью в высококвалифицированных ра-
бочих кадрах для приборостроения и недостаточным 
уровнем интереса молодежи к рабочим профессиям 
в области приборостроения (в частности, профессии 
монтажника РЭАиП); между необходимостью про-
фессионально ориентированного обучения и недо-
статочной теоретико-методической разработанностью 
материалов по развитию мотивации освоения профес-

сии, учебной деятельности, формированию професси-
ональных компетенций рабочих.

Таким образом, актуальной является проблема – 
как разрешить указанные противоречия.

Задача подготовки рабочих кадров стоит перед все-
ми работодателями. Каждое предприятие решает ее 
по-своему: создаются базовые кафедры вузов, органи-
зуется взаимодействие вуз – предприятие, СПО – пред-
приятие. Но такая модель перестает работать, так как 
происходит отток молодежи из малых городов в рай-
онные центры, из отдаленных областей в столичный 
регион. Этому способствует система введенного ЕГЭ.

Большую роль играет усиление нигилизма молоде-
жи. В настоящее время усугубляет положение панде-
мия COVID-19.

АО «Омский научно-исследовательский институт 
приборостроения» (ОНИИП) уже давно перешел на 
новый уровень подготовки кадров. В г. Тара Омской 
области есть филиал ОНИИП – завод «Кварц». На его 
базе создано отделение Омского авиационного коллед-
жа им. Н.Е. Жуковского (Омавиат). В 2016 г. в тарском 
отделении была открыта площадка, на которой ведется 
подготовка специалистов, востребованных в отделе-
нии, на базе 11-х классов.

В настоящее время АО «ОНИИП», предприятие-
стейкхолдер, инициировал расширение образова-
тельного кластера, ориентированного на подготовку 
кадров для приборостроения. В образовательный кла-
стер включена гимназия № 76 г. Омска, на базе которой 
открыта учебная площадка – начато обучение группы 
будущих монтажников РЭАиП. Группу составили вы-
пускники 9-х классов, обучение рассчитано на 2 года и 
10 месяцев. 

Общеобразовательные дисциплины на учебной 
площадке ведут учителя гимназии № 76. К преподава-
нию специальных технических дисциплин и информа-
тики привлекаются сотрудники АО «ОНИИП», так что 
содержание обучения включает конкретные производ-
ственные задачи. 
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По окончании первого курса обучающиеся будут 
направлены на практику в АО «ОНИИП». После вто-
рого курса предусмотрены аттестация студентов на 2-й 
разряд по профессии «Монтажник РЭА и П» и их тру-
доустройство на предприятие. Таким образом, период 
адаптации молодого специалиста совмещается с пери-
одом производственной практики во время обучения.

Студенты, поступившие на учебную площадку на 
базе гимназии № 76, заключили с предприятием-стейк-
холдером договоры о целевом обучении. Территори-
ально гимназия № 76 находится в районе, удаленном 
от центра города и главного корпуса Омавиат, но не-
далеко от производственной базы предприятия, в цен-
тре крупного жилого района. Таким образом, студенты 
получили возможность учиться близко к месту прожи-
вания.

Гимназия № 76 в условиях острого дефицита учи-
телей в г. Омске получила преподавателя физики, а так-
же частичный доступ к материальным ресурсам пред-
приятия-стейкхолдера.

Цель нашего исследования: повысить эффектив-
ность обучения студентов – будущих монтажников 
РЭА и П.

Методы исследования: контент-анализ профессио-
нального и образовательного стандартов монтажника 
РЭАиП, моделирование микроструктуры трудовых 
функций и компетенций выпускника, содержательно-
процессуальный анализ материала общеобразователь-
ных дисциплин, моделирование обучения будущих 
монтажников РЭАиП, метод экспертных оценок, ин-
терпретация полученных результатов.

Модель обучения будущих монтажников РЭАиП 
включает методологический, психолого-дидактиче-
ский и методический уровни общности описания.

На методологическом уровне общенаучной осно-
вой модели является системный подход, теоретико-ме-

тодологической стратегией – деятельностный и компе-
тентностный подходы. На психолого-дидактическом 
уровне модели посредством аналитико-синтетических 
процедур проектируются результаты обучения.

На наш взгляд, можно углубить сетевое взаимо-
действие еще и с содержательно-процессуальных по-
зиций, моделируя формирование профессиональных 
компетенций монтажников РЭА и П в процессе изуче-
ния не только специальных технических, но и обще-
образовательных дисциплин – физики, информатики, 
математики, тем самым усиливая роль школы в образо-
вательном кластере. 

Контент-анализ профессионального стандарта [8] 
и ФГОС СПО по профессии «Монтажник РЭАиП» [9] 
позволяет установить соответствие трудовых функций 
разной степени общности с формируемыми у студен-
тов профессиональными компетенциями. Далее по-
средством аналитико-синтетических процедур строит-
ся микроструктура профессиональных компетенций, 
моделируются наблюдаемые индикаторы, которые 
представляются показателями «знать – уметь – вла-
деть». 

При переходе на методический уровень модели об-
учения устанавливается соответствие каждого индика-
тора определенному содержанию учебной дисциплины 
(например, физики), а также типу учебно-познаватель-
ных и практических заданий по предмету, с помощью 
которых можно формировать выявленные элементы 
профессиональных компетенций и контролировать 
уровни их сформированности.

Приведем пример соответствия формируемых тру-
довой функции, профессиональной компетенции и 
предметного материала по физике, на котором можно 
частично достичь заявленных результатов обучения 
(таблица 1).

Таблица 1 – Соответствие результатов образования предметному материалу по физике

Трудовая функция Необходимые знания Профессиональная компетенция Предметный материал 
по физике

А/02.3. Монтаж простых 
плат и блоков радио-
электронной аппаратуры 
и приборов изделий РКТ 
[8] 

Основы электротехники 
в объеме выполняемых 
работ [8]

ПК 1.1. Производить монтаж 
печатных схем, навесных эле-
ментов, катушек индуктивности, 
трансформаторов, дросселей, 
полупроводниковых приборов, 
отдельных узлов на микроэле-
ментах, сложных узлов и прибо-
ров радиоэлектронной аппара-
туры, а также монтаж больших 
групп сложных радиоустройств 
и приборов радиоэлектронной 
аппаратуры [9]

Темы: Электрическое поле в 
вакууме и в веществе. Посто-
янный ток. Магнитное поле в 
вакууме и в веществе. Электро-
магнитная индукция. Перемен-
ный ток. 
Электрический ток в различных 
средах. Полупроводниковые 
приборы. Трансформаторы. 
Механические, тепловые, элек-
трические, магнитные свойства 
материалов

Используя выявленные наблюдаемые индикато-
ры, можно построить иерархию уровней сформиро-
ванности профессиональных компетенций. Далее 
методом экспертных оценок определяются и интерпре-

тируются результаты обучения. 
Таким образом, включение в образовательный кла-

стер общеобразовательной организации дает дополни-
тельные организационные, содержательные и процес-
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суальные возможности для подготовки монтажников 
РЭАиП.
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M.P. Lankina, S.V. Krivaltsevich, E.V. Kholkina, A.A. Zenova
Network Interaction "Enterprise - Secondary Vocational 
Education - School" as a Condition for the Formation of 
Professional Competencies of Future Installers of Electronic 
Equipment and Devices

The experience of implementing the network interaction 
"enterprise - secondary vocational education - school" in Omsk 
is presented. It is shown that the educational cluster of the 
specifi ed composition opens up additional organizational and 
methodological opportunities for the formation of professional 
competencies of future installers of electronic equipment and 
devices (CEA and P).
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В.Ю. Цибульникова

О РАЗВИТИИ ИНДИВИДУАЛЬНЫХ ОБРАЗОВАТЕЛЬНЫХ 
ТРАЕКТОРИЙ КАК СПОСОБЕ ПОВЫШЕНИЯ 
КОНКУРЕНТОСПОСОБНОСТИ ВУЗА

Современные потребности рынка труда предъявляют высокие требования к качеству выпускаемых вузами 
специалистов. Ввиду специфики планирования образовательного процесса подготовка обучающихся зачастую 
отстает от запросов рынка, что заставляет предприятия тратить больше ресурсов на доучивание персонала. 
В этих условиях вузам необходимо трансформировать систему обучения с учетом индивидуализации образова-
тельного процесса и быстрее адаптироваться к потребностям рынка труда. Обсуждаются вопросы проектирова-
ния индивидуальных образовательных траекторий в вузе как способа повышения его конкурентоспособности. 
Ключевые слова: образовательная среда, индивидуальная образовательная траектория, конкурентоспособ-
ность, студент, компетенция. 

В современных условиях развития экономики и 
ускоряющихся темпов цифровизации всех процессов 
крайне важно обеспечить подготовку специалистов, 
обладающих актуальными компетенциями и навыка-
ми. Это требует проектирования гибкой системы об-
учения, нацеленной на потребности внешней среды 
и способной быстро адаптироваться к меняющимся 
условиям, а также трансформации образовательной 
среды вуза, выстраивания новых подходов к обучению 
и разработки образовательных технологий, способных 
ответить на современные вызовы экономики.

Индивидуальные образовательные траектории 
– передовой подход к трансформации

В условиях стремительно меняющегося мира опре-
деленные изменения происходят в подходах организа-
ций к выбору специалистов. Меняются потребности 
и в наборе компетенций, которыми должны обладать 
работники, – это гибкость, скорость обучения ново-
му и т.д. Следовательно, предъявляется ряд условий 
к процессу организации обучения студентов, а также 
необходим пересмотр образовательных стандартов. 
Обозначим те вызовы, которые сегодня стоят перед об-
разовательной системой:

 потребность в адаптивных программах обуче-
ния, которые максимально приближены к задачам биз-
неса;

 потребность в свободном выборе образователь-
ных программ, формирующих компетенции, исходя из 
индивидуальных целей обучающегося;

 возможность корректировать свой путь развития 
в зависимости от полученных ранее навыков;

 доступность освоения нескольких профессий в 
рамках обучения в вузе;

 необходимость в подготовке кадров для совре-
менной экономики, способных сразу включаться в 
задачи бизнеса без длительного обучения на рабочем 
месте.

Очевидно, что адекватно ответить на эти вызовы 
можно путем предоставления обучающимся значи-

тельной свободы выбора в рамках образовательного 
процесса в вузе. Необходимо позволить обучающему-
ся самому выбирать профессиональный путь развития, 
предоставить безопасную территорию для экспери-
ментов в рамках вуза, помочь выстроить наиболее при-
емлемый карьерный путь.

Существующие сейчас ФГОС ВО третьего поко-
ления уже разработаны с учетом компетентностного 
подхода и содержат принцип индивидуализации об-
учения. Согласно им основная образовательная про-
грамма вуза в большей степени состоит из дисциплин, 
которые определяются участниками образовательных 
отношений и как раз содержат дисциплины по выбору 
студента, что дает ему право участвовать в формирова-
нии своей программы обучения.

Таким образом, мы имеем дело с индивидуали-
зацией образовательного процесса в высшей школе. 
В имеющихся литературных источниках для описа-
ния этого процесса используются различные понятия, 
такие как «индивидуальный образовательный марш-
рут», «индивидуальная образовательная программа», 
«индивидуальная траектория развития», «обобщённый 
образовательный маршрут», «индивидуальная траек-
тория обучения». При этом наиболее разработанным 
понятием является термин «индивидуальная образова-
тельная траектория» (ИОТ).

Рассмотрим несколько точек зрения, описывающих 
ИОТ.

В ряде источников индивидуальная образователь-
ная траектория рассматривается как траектория инди-
видуального образовательного движения, «след» ли-
нии движения обучающегося, складывающийся через 
фиксацию содержания его проб и опыта, образователь-
ных достижений и характеристик индивидуального 
образовательного пространства, дающий возможность 
педагогического прогнозирования и реализации тью-
торского проекта [1].

В ряде других исследований утверждается, что по-
нятие ИОТ предполагает несколько направлений реа-
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лизации: содержательный (вариативные учебные пла-
ны и образовательные программы), деятельностный 
(специальные педагогические технологии) и процессу-
альный (организационный аспект) [1].

Кроме того, имеется точка зрения, что понятие 
ИОТ нужно рассматривать с позиций антропоцентри-
ческого и компетентностного подходов. Индивидуаль-
ная образовательная траектория студента определяется 
через слово «путь» – саму линию движения обучаю-
щегося по выбранному образовательному пути. Здесь 
также выделена важная роль тьютора как грамотного 
педагога и психолога, помогающего студенту выбрать 
оптимальный путь развития, всесторонне анализируя 
при этом его индивидуальные возможности и особен-
ности. Таким образом, принцип индивидуализации 
образовательного процесса может быть реализован в 
полной мере [1].

Если же рассматривать само понятие «траектория» 
в его классическом значении, то это «...линия движе-
ния какого-нибудь тела или точки» [1], в связи с чем 
можно сказать, что образовательная траектория – ли-
ния движения образовательной программы, конкрети-
зированная в пути (маршруте).

Учитывая представленные точки зрения на иссле-
дуемое понятие, мы будем придерживаться следую-
щего: «индивидуальная образовательная траектория» 
студента – это индивидуальный путь в образовании, 
выстраиваемый и реализуемый субъектом образова-
тельного процесса самостоятельно при осуществлении 
педагогом-наставником педагогической поддержки его 
самоопределения и самореализации, направленный на 
реализацию индивидуальных устремлений, выработку 
жизненных стратегий, формирование основ индивиду-
ально-творческого и профессионального развития лич-
ности студента [1].

Индивидуальная образовательная траектория дает 
возможность регулировать темп освоения программы 
благодаря личностным особенностям обучающегося и 
ранее полученному образованию, а также изученному 
материалу. Студент может условно освоить образова-
тельную программу в более короткие сроки, получить 
несколько квалификаций и т.д.

Все исследователи сходятся в одном: именно раз-
витие ИОТ – это возможность эффективной трансфор-
мации системы обучения с существенным повышени-
ем качества и практико-ориентированности процесса. 
Именно через развитие ИОТ можно не только выстро-
ить систему подготовки востребованных на ранке тру-
да кадров, но и приучить студентов к непрерывности 
процесса обучения и привить принципы обучения в 
течение всей жизни (Lifelong Learning). Такой подход 
важен потому, что индивидуализация обучения актив-
но внедряется и в корпоративной среде. И необходимо, 
чтобы молодой специалист уже имел навык формиро-
вания своей индивидуальной образовательной траек-

тории при трудоустройстве – это может значительно 
снизить уровень стресса, а также затраты компаний на 
переобучение сотрудников.

Опыт организации ИОТ 
Многие образовательные организации уже при-

ступили к процессу выработки подходов по развитию 
ИОТ. Рассмотрим наиболее интересный опыт.

Например, на факультете Liberal Arts College в 
ИОН РАНХиГС модель ИОТ внедрена таким образом, 
что после первого курса любой студент может поме-
нять изначально выбранное направление подготовки 
(major), выбрать для изучения второй иностранный 
язык. После второго курса у студентов появляется воз-
можность избрать дополнительную специализацию 
(minor). На всех этапах выбора студентов поддержива-
ет служба тьюторов, которые помогают правильно вы-
строить процесс формирования ИОТ.

В Российском химико-технологическом универси-
тете им. Д.И. Менделеева студенты выбирают не только 
направление подготовки (Major), но и направленность 
внутри Major, которая верифицирована индустрией, 
что дает уверенность всем участникам образователь-
ного процесса в ее релевантности. При этом новый 
профессиональный модуль внутри Major отнюдь не 
равен выпускающей кафедре, поскольку до 25% дис-
циплин студенты выбирают независимо от нее. Это 
дает возможность получить дополнительную специ-
альность (Minor) по другому направлению (например, 
экономика, биология и др.). Еще одним направлением 
развития ИОТ в этом вузе является проектная деятель-
ность, где учебные проекты сконструируированы ис-
ходя из запросов бизнеса. 

В Донском государственном техническом универ-
ситете ИОТ реализуется через Институт опережающих 
технологий «Школа Икс», концепция которого также 
основана на модели проектного обучения. Студенты 
изучают набор обязательных дисциплин и имеют ши-
рокий выбор элективных модулей. В качестве препода-
вателей привлекаются наставники-практики, которые 
работают с командами над решением технологических 
задач. Особенность образовательного процесса – сту-
денты здесь рассматриваются как молодые сотрудники 
компаний.

Московский авиационный институт в рамках раз-
вития системы ИОТ предлагает студентам возмож-
ности для развития не только основных инженер-
ных навыков, но и организационно-управленческих 
компетенций  (Soft Skills). Развитие ИОТ у студентов 
МАИ разделено по четырем направлениям: исследо-
ватель, специалист, управленец, предприниматель. 
Как только студент определяется с направлением, ему 
предлагаются типовые базовые траектории, которые 
дорабатываются и корректируются с учетом его инди-
видуальных особенностей, возможностей и пожела-
ний. В этом студенту помогает наставник (куратор), он 
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формирует список дополнительных курсов, практик, 
дисциплин для углубленного самостоятельного из-
учения, стажировок. Еще одной идеей МАИ является 
формирование ИОТ на базе цифрового следа студен-
тов, что сделает процесс персонализации образования 
еще более эффективным [2].

Индивидуальная образовательная траектория в Мо-
сковском физико-техническом институте состоит из 
набора базовых курсов, которые соответствуют спе-
циальности обучающегося, дополнительно он может 
выбрать элективные дисциплины, а также под руко-
водством научного руководителя может внести в свой 
учебный план те дисциплины, которые будут полезны 
при выполнении исследовательского проекта.

В Северо-Кавказском федеральном университете 
ИОТ формируется посредством выбора факультативов 
из единого банка дисциплин. Также студенты могут 
выбрать и сетевые образовательные программы с ис-
пользованием ресурсов партнерских организаций. 

В Санкт-Петербургском политехническом универ-
ситете Петра Великого индивидуализация обучения 
осуществляется через «Образовательный форсайт» с 
использованием модуля мобильности (Minor), состо-
ящего из нескольких связанных дисциплин, направ-
ленных на освоение дополнительных компетенций из 
неосновных предметных областей. Модуль реализован 
по смешанной технологии обучения. Кроме того, у сту-
дентов есть возможность получить дополнительную 
мини-специализацию, не связанную с основной про-
граммой обучения. В результате обучающиеся получа-
ют повышение квалификации или профессиональную 
переподготовку, что делает их более конкурентными 
специалистами на рынке труда [2]. 

В Тюменском государственном университете ИОТ 
реализуется через курс «Управление проектами». В ос-
нову курса положены проектный опыт создателей кур-
са, стандарты Свода знаний по управлению проектами 
(PMBOK), семейство Agile – гибкие подходы к созда-
нию программного обеспечения и т.д. 

Вариативность и разнообразие внедрения ИОТ во 
многом зависит от возможностей вуза, уровня под-
готовки специалистов, направлений подготовки и по-
требностей рынка. Единой и доказанно эффективной 
модели внедрения ИОТ в образовательном процессе к 
настоящему времени не выработано, что по-прежнему 
создает пространство для экспериментов. 

Влияние ИОТ на конкурентоспособность вуза
По словам председателя Госдумы Вячеслава Воло-

дина, «изменения на рынке труда сегодня происходят 
быстрее, чем студент успевает получить диплом». По-
этому так важно, чтобы у вузов и студентов была воз-
можность быстрее адаптироваться к новым условиям и 
сформировать конкурентоспособную базу. 

Глава Минобрнауки Валерий Фальков подтвержда-
ет, что у студента в образовательном процессе должна 

быть возможность выбирать те дисциплины, которые 
ему интересны. В связи с этим ИОТ – это некий кон-
структор, деталями которого являются модули, из ко-
торых студент сам строит свой учебный план в соот-
ветствии с будущей карьерой. 

В условиях роста конкуренции среди вузов, конку-
ренции на рынке труда за квалифицированных специ-
алистов повышение качества высшего образования – 
одна из важнейших задач современной экономической 
системы, и именно развитие обучения по ИОТ способ-
но дать существенный скачок в повышении качества и 
эффективности учебного процесса вуза.

Во-первых, при обучении по ИОТ у студента появ-
ляется возможность регулировать темп освоения обра-
зовательной программы с учетом его личных способ-
ностей, темпа освоения материала и т.д. 

Во-вторых, у обучающегося появляется большая 
заинтересованность в учебном процессе и улучшает-
ся мотивация к освоению образовательной програм-
мы. Как следствие, мы можем увидеть более высокую 
успеваемость. 

В-третьих, посредством гибкости обучения форми-
руется устойчивая связь образовательных программ 
вуза с потребностями рынка труда, повышается уро-
вень адаптивности учебных модулей.

В-четвертых, возможность для студента получать 
дополнительную квалификацию во время обучения в 
вузе делает такую образовательную организацию бо-
лее привлекательной для поступления, формирует цен-
ность обучения и способствует росту имиджевой со-
ставляющей вуза.

В-пятых, повышается качество преподавания дис-
циплин, поскольку усиливается конкуренция среди 
преподавателей из-за возможности студентов выбирать 
тот или иной образовательный курс. 

В-шестых, такая модель обучения способна макси-
мально раскрыть и использовать индивидуальные воз-
можности обучающихся, их интересы и способности 
для развития вуза. 

В то же время существует ряд сложностей при 
воплощении модели ИОТ. В первую очередь это 
подготовка и администрирование индивидуальных 
учебных планов, реализация учебного расписания, 
перестройка базиса учебного процесса, налаживание 
системы взаимодействия между подразделениями, ре-
ализующими те или иные дисциплины. Также должна 
быть предусмотрена возможность возврата студента 
на базовую траекторию обучения, если он оказывается 
не в состоянии справиться с индивидуальным учебным 
планом. 

Кроме того, одним из существенных вызовов при 
реализации ИОТ является трансформация цифровой 
среды вуза. Необходимо разработать адаптивную ин-
формационную систему учета индивидуальных траек-
торий студентов, основанную на мониторинге его циф-
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рового следа, помогающую в автоматическом режиме 
сформировать план обучения, отслеживать прогресс и 
выбирать дальнейший путь движения. 

Здесь не обойтись без развития института тьюторов 
(образовательных кураторов), которые будут сопрово-
ждать студентов при движении по ИОТ, что требует 
выделения дополнительных ресурсов.

Подход к реализации ИОТ
При реализации индивидуальных образователь-

ных траекторий в первую очередь нужно исходить из 
специфики вуза, целей рынка труда, для которого вуз 
готовит специалистов. Поэтому единой универсальной 
модели в данном случае быть не может.

В рамках развития ИОТ в ТУСУРе можно предло-
жить следующую модель (рисунок 1).

Студент

Специалист с

набором
необходимых

компетенций

и навыков

ОБРАЗОВАТЕЛЬНАЯ

СРЕДА

Базовый модуль

специальности

Вариативная

часть ОП

Дополнительные

образовательные

программы (ПК, ПП)

ВНЕШНЯЯ СРЕДА

Потребности предприятий. Проекты от предприятий

Тьютор

Особенности личности студента, цели, навыки

Рисунок 1 – Модель развития ИОТ

Развитие ИОТ предполагает, что образовательные 
программы должны быть трансформированы с учетом 
потребностей внешней среды. Нужен сбор информа-
ции от предприятий о матрице компетенций специ-
алистов. На этой основе должны быть спроектированы 
образовательные программы, которые содержат базо-
вый модуль специальности и опираются на базовые 
компетенции в рамках укрупненной группы специ-
альностей и направлений (УГСН). Вариативная часть 
должна обеспечивать модульность и выбор в рамках 
каждой образовательной программы, чтобы у обуча-
ющегося была возможность получить необходимые 
компетенции по набору профилей подготовки, входя-
щих в УГСН. Далее требуется выделить дополнитель-
ную часть образовательной программы, которая может 
быть выполнена в качестве факультативов или курсов 
повышения квалификации. Эта часть будет обеспечи-
вать развитие ИОТ с учетом потребностей в развитии 
индивидуальных навыков обучающегося. Направлять 
студента, помогать ему и определять направление 

траектории будет куратор (тьютор), задача которого – 
обеспечить связь студента с предприятиями, в рамках 
которых он сможет наилучшим образом реализовать 
свой профессиональный потенциал.

Заключение
Очевидно, что внедрение ИОТ является одной из 

первоочередных задач в стратегии трансформации об-
разовательной среды вуза. Это позволит повысить ка-
чество учебного процесса, наладить взаимодействие с 
другими представителями академического сообщества 
и, главное, обеспечить подготовку конкурентоспособ-
ных специалистов. 
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УДК 378.141.4            

Е.В. Рогожников, А.С. Сомов, К.Ю. Попова, М.Ю. Колотий         

ОПЫТ РЕАЛИЗАЦИИ ПРОГРАММЫ СЕТЕВОЙ 
МАГИСТРАТУРЫ ТУСУРА ПО НАПРАВЛЕНИЮ 11.04.02 
«ИНФОКОММУНИКАЦИОННЫЕ ТЕХНОЛОГИИ И СИСТЕМЫ 
СВЯЗИ» (ПРОФИЛЬ «СИСТЕМЫ БЕСПРОВОДНОЙ СВЯЗИ 
И ИНТЕРНЕТА ВЕЩЕЙ») СОВМЕСТНО СО СКОЛТЕХОМ 
В РАМКАХ ПОДГОТОВКИ СПЕЦИАЛИСТОВ ДЛЯ СКВОЗНЫХ 
ТЕХНОЛОГИЙ НАЦИОНАЛЬНОЙ ТЕХНОЛОГИЧЕСКОЙ 
ИНИЦИАТИВЫ 

Описываются предпосылки создания, а также опыт реализации сетевой магистратуры по направлению 11.04.02 
«Инфокоммуникационные технологии и системы связи», профиль «Системы беспроводной связи и Интернета 
вещей», в рамках взаимодействия Томского государственного университета систем управления и радиоэлек-
троники и Сколковского института науки и технологий. 
Ключевые слова: сетевая магистратура, сотрудничество, целевая подготовка магистров, сквозные технологии, 
рынки НТИ, конкурентная среда. 

Сегодня активная государственная политика, на-
правленная на развитие информационного общества 
[1], диктует социально-экономические условия, в кото-
рых стремительно развиваются инфокоммуникацион-
ные технологии. В ходе выполнения дорожной карты 
Национальной технологической инициативы [2, 3] все 
более актуальной становится потребность в специали-
стах, обладающих современными знаниями и навыками 
в области сквозных технологий, а именно беспровод-
ных систем связи. Однако, помимо знаний техниче-
ской стороны технологий, наблюдается потребность 
в специалистах, способных объединить компетенции 
рынков национальной технологической инициативы 
(НТИ) и навыки предпринимательства, инновацион-
ной деятельности и продвижения новых технологиче-
ских «продуктов» на отечественные и международные 
рынки. Поэтому перед образовательными организаци-
ями Российской Федерации ставится задача по подго-
товке передовых специалистов, способных обеспечить 
технологическое конкурентное развитие рынков НТИ 
[3].  Для решения этих задач государством разработан 
ряд механизмов, призванных стимулировать интерес к 
получению образования в России, в частности центры 
компетенций НТИ, различные гранты и конкурсы для 
студентов, именные стипендии и пр.

Следует отметить, что базовая подготовка специ-
алистов в технической области, например в системах 
беспроводной связи, трудоемка и занимает не менее 
четырех лет. Это соответствует уровню бакалавра в 
Болонской двухуровневой системе образования [4, 5]. 
В силу того что в бакалавриате сложно выделить 
время на развитие предпринимательских навыков сту-
дентов, более адресную и усиленную подготовку в 

смежных отраслях науки и предпринимательства сле-
дует вынести в магистратуру. Здесь у студентов наблю-
дается более высокая мотивация к освоению узкоспе-
циализированных знаний. 

Подготовка специалистов для высокотехнологич-
ных отраслей, в том числе сквозных технологий НТИ, 
напрямую возможна в тех образовательных органи-
зациях, которые занимаются различными научными 
и прикладными разработками в указанных отраслях. 
В Томском государственном университете систем 
управления и радиоэлектроники (ТУСУР) сотрудники 
ведут фундаментальные и прикладные научные иссле-
дования, в том числе по приоритетным направлениям, 
участвуют на конкурсной основе в большом количе-
стве федеральных и региональных научных программ. 
Разработки научных коллективов университета вос-
требованы и представляют практический интерес 
для предприятий инфокоммуникационной отрасли. 
В 2018  г. ТУСУР вошёл в консорциум центра компе-
тенций НТИ по «сквозным» технологиям беспровод-
ной связи и Интернета вещей совместно со Сколков-
ским институтом науки и технологий (Сколтех). На 
этапе взаимодействия двух образовательных органи-
заций возникла потребность в квалифицированных 
кадрах при обеспечении совместно выполняемых на-
учных проектов, что привело к созданию сетевой ма-
гистратуры, объединившей сильные стороны каждой 
научно-образовательной организации.

Если ТУСУР традиционно известен качественной 
подготовкой по инженерно-техническим направле-
ниям, где обучение студентов нацелено на решение 
задач, связанных с разработкой электронных систем 
и устройств, моделированием систем связи, а также 
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созданием программного обеспечения, то подготовка 
специалистов по модели Сколтеха предусматривает 
интеграцию образования, исследований как фунда-
ментальных, так и прикладных, а также предпринима-
тельской деятельности. Это позволяет развивать в сту-
дентах компетенции как инженера-исследователя, так 
и специалиста в области инноваций.

При формировании концепции и разработке сете-
вой магистерской программы важным условием ока-
залось наличие общих научных интересов двух обра-
зовательных организаций. Совместная работа научных 
групп двух вузов, усиленная методической поддерж-
кой на этапе проектирования, позволила внедрить ак-
туальные тематики в учебный план. Обучение, постро-
енное на активном включении студентов в реальные 
научные проекты [6, 7], позволяет оперативно закре-
плять полученные теоретические знания.

Сетевая магистерская программа «ТУСУР – Скол-
тех» – одна из сетевых программ, разработанных 
двумя университетами на стыке единства научно-ис-
следовательских проектов, она объединяет образо-
вательные ресурсы магистратур, близких по своей 
тематике: в ТУСУРе это направление 11.04.02 «Ин-
фокоммуникационные технологии и системы связи», 
профиль «Системы беспроводной связи и Интернета 
вещей», в Сколтехе – направление 09.04.01 «Инфор-
матика и вычислительная техника», профиль «Интер-
нет вещей и технологии беспроводной связи» (ранее  – 
профиль «Информационные науки и технологии» до 
2021 г.) Разработка сетевой формы обучения для сту-
дентов на базе профилей началась в 2018 г., а в 2019 г. 
был осуществлен первый набор и запущено обучение 
магистрантов по сетевому треку.

Первый год обучения в магистратуре, которое 
проходит на базе ТУСУРа, нацелено на получение 
фундаментальных знаний в области технологий бес-
проводной связи и Интернета вещей. По окончанию 
теоретической подготовки у студентов запланировано 
прохождение 8-недельной практики в ведущих между-
народных и отечественных компаниях телекоммуника-
ционной отрасли.

Второй год магистратуры нацелен на получение 
студентами прикладных знаний в области технологии 
беспроводной связи и Интернета вещей, а также зна-
ний в области коммерциализации проектов, инноваци-
онной деятельности и предпринимательства. Все изу-
чаемые технологии ориентированы на развитие новых 
глобальных высокотехнологичных рынков в рамках 
сквозных технологий Национальной технологической 
инициативы.

Отбор абитуриентов для поступления в магистрату-
ру осуществляется по нескольким критериям: знание 
математического аппарата, английского языка, пред-
принимательские навыки и другие параметры, кото-
рые должны продемонстрировать студенты в рамках 
совместного отборочного цикла двух вузов. В связи с 

высоким конкурсом на заявленные направления в об-
разовательных организациях от студентов требуется 
высокий уровень мотивации и готовность к длитель-
ной подготовке к поступлению. Число поступивших на 
сетевую программу оказывается, как правило, менее 
десяти в рамках общего количества мест КЦП на за-
явленное направление кафедры телекоммуникаций и 
основ радиотехники ТУСУРа.

На базе сетевого трека «ТУСУР – Сколтех» также 
был разработан второй учебный план, ориентирован-
ный на подготовку магистров под потребности отече-
ственных предприятий связной отрасли в сетевой коо-
перации ТУСУР – предприятие. Первые два семестра 
данного плана полностью идентичны академической 
сетевой магистратуре, семестры второго курса пред-
полагают самостоятельное обучение студентов уже 
на выбранных ими предприятиях. Кроме этого, имеет-
ся возможность участия магистрантов в научно-иссле-
довательской деятельности кафедры телекоммуника-
ций и основ радиотехники ТУСУРа в рамках проектов 
регионального центра компетенций НТИ по Сибир-
скому, Уральскому и Дальневосточному федеральным 
округам по направлению «Технологии беспроводной 
связи и Интернета вещей». 

Такой тип индустриальной сетевой магистратуры 
демонстрирует не только высокую успеваемость сту-
дентов в процессе обучения, но и значительную долю 
(95 %) успешно защитивших магистерские диссерта-
ции. Это в очередной раз подтверждает необходимость 
участия предприятий отрасли в разработке учебных 
планов, а также в совместных научно-исследователь-
ских и опытно-конструкторских работах с целевым 
привлечением магистрантов к работам и их дальней-
шим трудоустройством. 

В целом следует отметить, что не только индуст-
риальная сетевая магистратура повышает качество 
подготовки кадров. Обучение в двух технических ин-
ститутах позволяет осуществить подготовку специ-
алистов, обладающих пониманием физических про-
цессов и протоколов, а также умением проектировать 
системы связи нового поколения с учетом полученных 
знаний наряду со способностью внедрить и коммерци-
ализовать полученные на этапе обучения новые тех-
нологические продукты. Обучение по программе дает 
студентам конкурентное преимущество на глобальном 
рынке труда, в том числе за счет обучения на англий-
ском языке. Выпускники магистратуры нацелены на 
поиск и генерирование нестандартных и инновацион-
ных решений. По окончанию магистратуры студенты 
имеют возможность получить два диплома государ-
ственного образца.
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А.Н. Важдаев, А.А. Захарова

ПРОЕКТ РАЗРАБОТКИ И ПРИМЕНЕНИЯ СУВЕРЕННЫХ 
ТЕХНОЛОГИЙ БАЗ ДАННЫХ POSTGRESQL 
ДЛЯ СИСТЕМ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА

Описывается актуальность проекта, связанная с тем, что системы управления базами данных являются осно-
вой для реализации технологий в области искусственного интеллекта. Объясняется причина выбора СУБД 
PostgreSQL с примерами его использования крупными компаниями и государственными учреждениями. При-
водится состав лекционных занятий и лабораторных работ в рамках представленного проекта, а также их рас-
пределение по профессиональным категориям и уровням компетенций. Рассматриваются ожидаемые резуль-
таты, включающие в себя разработку онлайн-курса, открытие программ повышения квалификации и издание 
публикаций в ведущих рецензируемых журналах.
Ключевые слова: PostgreSQL, системы искусственного интеллекта, суверенные технологии баз данных, си-
стемы управления базами данных.

Актуальность проекта
Системы управления базами данных (СУБД) явля-

ются основой для реализации большинства информа-
ционных технологий, программных систем, в том чис-
ле в области искусственного интеллекта. 

Компетенции в области баз данных (БД) являют-
ся ключевыми для выпускников всех направлений 
обучения в области информатики и вычислительной 
техники, компьютерных наук, а также необходимыми 
для выпускников многих других направлений (тех-
нических, математических и естественно-научных, 
инженерных, экономических, гуманитарных и др.). 
По сути, данная компетенция относится к сквозным, 
формирующим фундаментальную подготовку выпуск-
ников всех уровней образования. Программа «Циф-
ровая экономика Российской Федерации» определяет 
ряд сквозных цифровых технологий в РФ [1]: большие 
данные, нейротехнологии и искусственный интеллект, 
промышленный интернет и другие. Все они требуют 
использования современных технологий управления 
базами данных, а следовательно, определяют востре-
бованность формирования цифровых компетенций в 
этой области. Отметим также, что разработка и реали-
зация мероприятий данной Программы базируется на 
принципах информационной безопасности, включаю-
щих преимущественное использование отечественно-
го программного обеспечения, что коррелирует с по-
литикой импортозамещения в РФ.

В то же время обучение компетенциям в области 
баз данных в большинстве российских учебных за-
ведений ведется на зарубежных СУБД также, как и 
исследовательская деятельность. Таким образом, ак-
туальной проблемой является создание научно-обра-
зовательного комплекса, обеспечивающего широко-
масштабное внедрение сквозных интеллектуальных 
технологий в производстве, экономике и управлении, 
основываясь на современных технологиях баз данных, 
реализующих принципы импортозамещения, инфор-

мационной безопасности и технологического сувере-
нитета страны.

Проект направлен на разработку и применение ме-
тодов и технологий управления данными для систем 
искусственного интеллекта, формирование базовых 
компетенций в области баз данных применитель-
но к конкретной системе управления базами данных 
PostgreSQL [2].

Причина выбора PostgreSQL
СУБД PostgreSQL – продукт с открытым исходным 

кодом. По оценке экспертов, PostgreSQL превосходит 
«крупные» СУБД (Oracle, MS SQL, IBM DB2) по без-
опасности, производительности и надёжности [2].

В мире СУБД PostgreSQL используют многие 
крупные компании [3]: Alibaba, Hitachi, Huawei, 
Instagram, Skype, Sony, TripAdvisor, Yahoo и т.д. На-
пример, Tencent Holdings, крупнейший интернет-про-
вайдер Китая, который развивает собственную версию 
СУБД – Postgres XC. Компания эксплуатирует один 
из крупнейших в мире кластеров Postgres XC, состоя-
щий из 29 узлов данных. Tencent удалось значительно 
оптимизировать получение упорядоченных выборок 
из БД. На формирование списка в 90 млн строк тре-
буется всего несколько секунд. Также в программный 
код были внесены изменения, которые позволили удов-
летворить требованиям платежной системы WeChat. 
Кроме того, PostgreSQL используют NASA, Skype, 
Instagram, MasterCard, французские госслужбы и дру-
гие компании и организации.

В настоящее время В РФ происходит перевод боль-
шинства государственных информационных систем 
на СУБД PostgreSQL в силу его преимуществ (откры-
тый код, безопасность для секретных данных, высокая 
производительность и т.д.). С середины 1990-х гг. 
Oracle – стандарт для управления базами данных в 
высокотехнологичных областях, но он очень дорогой. 
По оценке Национальной ассоциации участников элек-
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тронной торговли, только в 2014 г. российские госорга-
ны израсходовали 5,6 млрд руб. на закупку программ 
SAP, 4,6 млрд руб. – на Oracle, 3,05 млрд руб. – на 
Microsoft. В то же время PostgreSQL – это бесплатный 
продукт с открытым исходным кодом.

Например, в России на PostgreSQL перешла систе-
ма межведомственного электронного взаимодействия, 
сайт Avito, поисковик Rambler и система Яндекс.День-
ги, система онлайн-чеков по 54-ФЗ с участием опера-
торов фискальных данных. РФ планирует перевод 
большинства государственных информационных си-
стем на СУБД PostgreSQL, многие промышленные 
компании (в том числе и участием государства) пла-
нируют перевести свои базы данных на эту СУБД, 
известные разработчики российского ПО  (например, 
1С) также осуществляют интеграцию своих продуктов 
с PostgreSQL.

Однако в то же самое время на ИТ-рынке наблю-
дается большая нехватка специалистов в области 
PostgreSQL – начиная от разработчиков и заканчивая 
администраторами и рядовыми пользователями. Имен-
но на решение вопроса обучения новых и повышения 
квалификации уже работающих специалистов и на-
правлен данный проект. 

Основные задачи проекта
Задачи проекта в научно-исследовательской дея-

тельности заключаются в разработке научно-методи-
ческих основ и инструментов управления данными для 
систем искусственного интеллекта.

Что касается задач проекта в образовательной дея-
тельности, то они следующие.

1. Создание современного по содержанию и на-
бору используемых технологий и инструментов обра-
зовательного курса, обеспечивающего формирование 
базовых компетенций в области баз данных примени-
тельно к конкретной СУБД PostgreSQL. В таблице 1 
приведен список лекционных занятий, в таблице 2 – 
лабораторных работ [4–6].

2. Разработка современных и высоко востребован-
ных онлайн-курсов, обеспечение их доступности для 
школьников, студентов и обучающихся по программам 
повышения квалификации.

3. Разработка методов, моделей и алгоритмов ин-
дивидуальных образовательных траекторий формиро-
вания цифровых компетенций в области баз данных, 
основанных на компетенциях по трем профессио-
нальным категориям работников (Администратор баз 
данных; Разработчик СУБД; Разработчик прикладных 
приложений), уровню (Junior, Middle, Senior), а также 
области применения компетенций: инженер (компе-
тенции для рынка труда), исследователь (компетенции 
для исследовательской деятельности);  предпринима-
тель (компетенции для предпринимательской, управ-
ленческой, проектной деятельности). Образовательная 
траектория  определяется перечнем образовательных 

траекторий ТУСУРа по программе повышения конку-
рентоспособности:

– инженер (компетенции для рынка труда);
– исследователь (компетенции для исследователь-

ской деятельности);
– предприниматель (компетенции для предпри-

нимательской, управленческой, проектной деятельно-
сти).

Таблица 1 – Список лекционных занятий

Название лекции
1. Базовый инструментарий PostgreSQL
2. Архитектура PostgreSQL
3. Организация данных
4. Задачи администрирования
5. Управление доступом
6. Резервное копирование
7. Репликация
8. Изоляция и многоверсионность
9. Журналирование
10. Основы оптимизации в PostgreSQL
11. Секционирование, локализация обновление сервера 
и управление расширениями
12. Разработка приложения «Книжный магазин
13. SQL в PostgreSQL
14. PL/pgSQL
15. Разграничение доступа в PostgreSQL
16. Сообщество PostgreSQL
17. Расширяемость PostgreSQL
18. Обзор исходного кода PostgreSQL
19. Физическое представление данных
20. Разделяемая память и блокировки
21. Локальная память процессов
22. Базовое устройство планировщика и экзекьютора 
запросов

Уровень компетенций определяется сложностью 
выполняемых заданий приобретаемых профессио-
нальных навыков. Таким образом, может быть опреде-
лена персональная траектория формирования цифро-
вых компетенций в области баз данных, учитывающая 
интересы и направленность обучающегося. Это по-
зволяет, с одной стороны, обеспечить массовую вос-
требованность онлайн-курса различными категориями 
слушателей, с другой – обеспечить специализацию 
получаемых компетенций для решения научных, ин-
женерных и экономических задач. В таблице 3 приве-
дено распределение лекционных занятий и лаборатор-
ных работ по профессиональным категориям и уровню 
компетенций.
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Таблица 2 – Список лабораторных работ

Название лабораторной работы
1. Установка и управление сервером, использование psql и 
конфигурирование
2. Изоляция, многоверсионность, буферный кэш и журнал
3. Базы данных и схемы, системный каталог и табличные 
пространства
4. Мониторинг и сопровождение
5. Роли и атрибуты, привилегии, политики защиты строк, 
подключение и аутентификация
6. Резервное копирование в PostgreSQL
7. Репликация баз данных в PostgreSQL
8. Изоляция транзакций, автоочистка и заморозка
9. Буферный кэш, упреждающий журнал и контрольная 
точка
10. Способы соединения, статистика, профилирование и 
оптимизация запросов
11. Секционирование, локализация, управление расшире-
ниями и внешние данные
12. Схема данных приложения и взаимодействие клиента 
с СУБД
13. Работа в среде PL/pgSQL
14. Разграничение доступа в PostgreSQL
15. Создание своего расширения (contrib) и внутренняя 
расширяемость
16. Выполнение различных запросов с помощью исходно-
го кода PostgeSQL
17. Физическое представление данных
18. Менеджер памяти в PostgreSQL и настройки памяти в 
postgresql.conf
19. Устройство памяти в PostgreSQL
20. Планировщик и экзекьютор СУБД PostgreSQL

Изложение, подача материала, содержание заданий 
в отдельных материалах будут варьироваться для де-
вяти блоков компетентностной траектории, формиру-
ющихся на основе матрицы, представленной в табли-
це 4.

4. Расширение круга работодателей выпускников 
ТУСУРа за счет компаний, использующих современ-
ные суверенные средства работы с БД.

Ожидаемые результаты проекта
Можно определить следующие ожидаемые резуль-

таты проекта.
1. На базе кафедры автоматизированных систем 

управления создан научно-образовательный центр по 
сквозным технологиям баз данных для систем искус-
ственного интеллекта.

2. Уникальный электронный онлайн-курс «СУБД 
PostgreSQL», позволяющий сформировать базовые 
компетенции  цифровой экономики в области ведения 
баз данных на основе принципов национальной суве-
ренности и информационной безопасности, а также 
обеспечивающий персонализацию образовательной 
траектории.

3. Договор о сотрудничестве с российской компа-
нией Postgres Professional в сфере образования и науки, 
расширяющий возможности ТУСУРа в продвижении 
образовательных курсов и научных исследованиях.

4. Открытие одной специализированной магистер-
ской программы и трех программ повышения квали-
фикации.

5. Подготовлено не менее 300 специалистов по 
сквозным технологиям баз данных для систем искус-
ственного интеллекта.

6. Издано не менее 20 публикаций по направлению 
стратегического проекта в ведущих рецензируемых 
журналах, индексируемых в базах WoS и Scopus.

Таблица 3 – Распределение занятий по профессиональным категориям и уровню компетенций

Уровень компетенций
Профессиональные стандарты

Администратор баз данных Разработчик прикладных 
приложений Разработчик СУБД

Junior Лекции: 1,2,3

Лабораторные работы: 1

Лекции: 1,2,3

Лабораторные работы: 1, 12

Лекции: 1,2,3

Лабораторные работы: 1, 23
Middle Лекции: 4,5,6

Лабораторные работы: 2, 3, 
4, 5

Лекции: 12,13,14

Лабораторные работы: 13

Лекции: 14, 16, 17, 18

Лабораторные работы: 13, 
15, 16, 17

Senior Лекции: 7,8,9,10,11

Лабораторные работы: 6, 7, 
8, 9, 10, 11

Лекции: 15

Лабораторные работы: 14

Лекции: 19, 20, 21, 22

Лабораторные работы: 18, 
19, 20
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Таблица 4 – Матрица компетентностной траектории

Уровень компетенций
Образовательная траектория

Инженер Исследователь Предприниматель
Senior ИНs ИСs Пs
Middle ИНm ИСm Пm
Junior ИНj ИСj Пj
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УДК 378.16

С.Г. Еханин, А.А. Томашевич, А.В. Кинах, А.С. Степанова

ОСНАЩЕНИЕ ВУЗОВСКОЙ ЛАБОРАТОРНОЙ БАЗЫ 
И СВЯЗЬ С ПРОИЗВОДСТВОМ КАК ЗАЛОГ 
СОВЕРШЕНСТВОВАНИЯ ПОДГОТОВКИ 
ВОСТРЕБОВАННЫХ СПЕЦИАЛИСТОВ

На примере деятельности студенческого конструкторского бюро «Сталкер» кафедры конструирования и узлов 
и деталей радиоэлектронной аппаратуры ТУСУРа показано, что оснащение лаборатории СКБ современным 
высокотехнологичным измерительным оборудованием, а также выполнение научно-исследовательских работ 
по темам предприятия-работодателя придало новый импульс совершенствованию подготовки будущих специ-
алистов.
Ключевые слова: подготовка востребованных специалистов, совершенствование лабораторной базы, связь с 
предприятиями-работодателями. 

Введение
Высокие темпы накопления и обновления научной 

информации, внедрение в промышленное производ-
ство современных достижений науки и техники ставят 
перед вузами задачи по совершенствованию подготов-
ки высококвалифицированных специалистов, соответ-
ствующих требованиям предприятий [1]. 

Во-первых, это требует развития и внедрения инно-
вационных технологий в учебный процесс. Одной из 
таких технологий является интенсивно развивающееся 
в ТУСУРе групповое проектное обучение (ГПО). 

Во-вторых, необходимо развивать взаимодействие 
с научно-исследовательскими и промышленными 
предприятиями-работодателями для коррекции про-
цесса подготовки бакалавров и магистров в соответ-
ствии с их потребностями.

В рамках научно-методической работы кафедрой 
КУДР ТУСУРа в 2019–2021 гг. проведены организаци-
онные и методические мероприятия по совершенство-
ванию обучения и интеграции учебного процесса с 
наукой и производством, позволившие, на наш взгляд, 
повысить эффективность обучения бакалавров и маги-
стров [2]: 

 применение интерактивных методов обучения;
 повышение вовлеченности студентов в проект-

ную деятельность;
 сопряжение тем проектов ГПО и выпускных 

квалификационных работ (ВКР) с потребностями ра-
ботодателей;

 привлечение представителей предприятий к 
учебному процессу подготовки магистров.

Рассмотрим эффективность применения этих ша-
гов в подготовке бакалавров и магистров. 

Последних два года студенты кафедры КУДР уча-
ствовали в двух хоздоговорных работах – с ООО «Кар-
томат технологии» и ЦКП «Импульс» (выполняли раз-
работки в области печатной электроники, занимались 
исследованиями спектральных характеристик радио-

фотонных компонентов и разрабатывали новые сенсо-
ры на основе полосковых линий); активно участвовали 
на международных конференциях «НС ТУСУР-2019» 
и «ЭСиСУ-2019» (четыре студента кафедры получили 
дипломы за лучшие доклады). 

Увеличилось и общее количество публикаций с ин-
дексацией РИНЦ, выпущены две статьи с индексацией 
Scopus (см. отчет о НИРС кафедры КУДР за 2019 г). 
Студенты активно работают в студенческих конструк-
торских бюро кафедры КУДР (СКБ «Смена» и СКБ 
«Сталкер»). Ежегодно эти СКБ занимают призовые 
места в университетском конкурсе. Два студента стали 
в 2020 г. победителями конкурса УМНИК.

И, наконец, более половины ВКР бакалавров кафе-
дры КУДР в 2019–2020 гг. были защищены по темам 
предприятий-работодателей на «отлично».

Однако для продолжения прогресса в данном на-
правлении необходимо оснащение лабораторий ГПО 
современным высокоточным измерительным и техно-
логическим оборудованием, не уступающим, как ми-
нимум, аналогичному оборудованию, применяемому 
на современном производстве. Такие работы на кафе-
дре проводятся. 

В качестве примера можно привести результаты ос-
нащения новым лабораторным оборудованием одного 
из научных направлений, реализуемых в СКБ «Стал-
кер». 

 Научное направление «Изучение деградации и мо-
делирование процессов в светодиодных гетерострук-
турах на основе GaN». Работа по данному направле-
нию ведется в настоящее время в СКБ «Сталкер», это 
продолжение светодиодного проекта, проводимого 
ранее совместно ТУСУРом и ОАО «НИИПП» (2010–
2012 гг.). 

Работы по данному направлению были продолже-
ны после оснащения СКБ новым современным высо-
коточным измерительным оборудованием:

1. Прецизионный параметрический анализатор 
B2902A, представляющий настольный двухканальный 
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прибор, в котором сочетаются возможности четырех-
квадрантного источника и измерителя тока и напря-
жения, что позволяет с высокой точностью измерять 
вольт-амперные характеристики (ВАХ) различных 
устройств без изменения конфигурации подключений 
и использования дополнительного оборудования. Бла-
годаря широкому диапазону выходного напряжения 
(210 В) и силы тока (3 A в режиме постоянного тока и 
10,5 A в импульсном режиме), а также высокому раз-
решению (100 фA/100 нВ), анализатор B2902A обеспе-
чивает высокую точность определения характеристик 
тестируемого устройства.

2. Микроскоп тринокулярный с цифровой фотока-
мерой Альтами.

3. Тепловизионная видеокамера testo 876.
С помощью данного оборудования проведена мо-

дернизация экспериментальной установки для ком-
плексного изучения параметров качества и степени 
деградации гетероструктур СИД*, разработаны но-
вые экспериментальные установки: для исследования 
планарного распределения туннельно-рекомбинаци-
онного свечения; для бесконтактного определения 
температуры активной зоны СИД* [3]. (* – установки 
используются в лабораторных работах для подготовки 
магистров по дисциплине «Методы диагностики полу-
проводниковых структур».)

Оснащение лабораторий современным оборудова-
нием позволило не только приблизить деятельность 
студенческих групп проектного обучения к современ-
ным методам исследовательской и проектной деятель-
ности, но и предложить новые решения в известных 
технических методах, широко используемых, напри-
мер, на предприятиях и НИИ полупроводниковой тех-
ники. 

В качестве примера показаны предлагаемые науч-
но-технические решения, реализованные при участии 
студентов в СКБ «Сталкер» кафедры КУДР.

1. Модернизация метода определения темпера-
туры активной области GaN-светодиодов

Наиболее точными из существующих методов опре-
деления температуры активной области светоизлучаю-
щих диодов (СИД) считаются способы, основанные на 
измерениях падения напряжения на p-n-переходе. При 
проведении калибровочных измерений гетерострук-
тура СИД помещается в термостат и выдерживается в 
нем время, необходимое для установления равенства 
температур внутри термостата и гетероструктуры. 
Пропускается калибровочный импульс тока и опреде-
ляется падение напряжения на p-n-переходе. При ре-
ализации этого метода возникает проблема саморазо-
грева p-n-перехода при протекании тока в процессе 
измерения, поэтому важно разработать методику изме-
рений, с помощью которой будет измеряться ВАХ без 
явлений саморазогрева. 

Раньше [1] при таких измерениях подавались кали-
бровочные периодические импульсы со скважностью 

более 1000. Калибровочные импульсы должны быть 
негреющими, т.е. значит короткими (1 мкс), а пауза 
достаточно длинной, чтобы за это время незначитель-
ный нагрев успел ликвидироваться. Считалось, что та-
кой метод определения температуры активной области 
является наиболее достоверным. 

К недостаткам применения калибровочных им-
пульсов малой длительности относится влияние на 
протекание тока короткой длительности эффекта за-
хвата носителей на ловушки. Такой ток не будет связан 
с инжекционной электролюминесценцией через кван-
товые ямы или с туннельно-рекомбинационными про-
цессами. Кроме того, требования большой скважности 
будут приводить к тому, что ловушки за время между 
импульсами станут освобождаться и периодически по-
вторяемые импульсы тока все так же будут представ-
лять собой токи заполнения ловушек. 

Вследствие этого в современных измерительных 
установках часто применяются комбинированные ме-
тоды, в которых реализуется импульсный и непрерыв-
ный способы одновременно, например импульсный 
метод с базовой точкой (Q-point) (рисунок 1).

Рисунок 1 – Форма электрических сигналов 
при автоматизированных измерениях ВАХ 

с постоянной базовой точкой

Однако даже с помощью такого метода трудно уста-
новить требуемую величину заполненности ловушек. 
В предлагаемом способе проведения калибровочных 
измерений реализовано применение метода базовой 
точки с линейно-нарастающей ее величиной.

Экспериментальная установка располагается в ла-
боратории СКБ «Сталкер» кафедры КУДР ТУСУРа и 
представляет собой современный измерительный ком-
плекс [3].  Схема установки, позволяющей проводить 
измерения и предварительную обработку эксперимен-
тальных результатов в автоматизированном режиме, 
показана на рисунке 2. Основой экспериментальной 
установки является прецизионный параметрический 
анализатор B2902A. 

Для проведения калибровочных измерений им-
пульсных ВАХ в зависимости от температуры была 
разработана термоячейка на основе элемента Пель-
тье, который находится на радиаторе, охлаждаемом 
кулером с напряжением питания 5 В. Измерения ВАХ 
проводились на прецизионном измерителе Keysight 
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В2912А. Температура элемента Пельтье и кристалла 
контролируется с помощью тепловизора testo 876.

Для нагрева элемента Пельтье служит источник 
питания TEC1-12704. Он должен обеспечивать посто-
янный ток не менее 3 А. В качестве радиатора был ис-
пользован радиатор с кулером от микропроцессора ПК. 

Если к светодиоду приложить импульсное прямо-
угольное напряжение, то в первый момент времени 

возникает скачок большого тока (абсорбционный ток), 
который затем будет спадать вниз по экспоненте до 
величины сквозного тока. Абсорбционный ток связан 
с многими видами поляризации. Главный процесс, ко-
торый необходимо учесть, – это захват электронов на 
ловушки. Поэтому при проведении калибровочных из-
мерений следует подавать такой ток, который был бы 
близок к реальным условиям работы светодиода. 

Рисунок 2 – Схема экспериментальной установки

Для правильного измерения калибровочных ВАХ 
при определении температуры активной области СИД 
нужно подать определенное количество импульсов 
тока, чтобы часть их уходила на заполнение электрон-
ных ловушек, а часть (зондирующие импульсы) – на 
измерение падения напряжения. Преимущество пред-
лагаемого метода в том, что с помощью приближения 
зондирующих импульсов к реальным условиям работы 
СИД получаются более точные калибровочные дан-
ные.

Можно сделать вывод, что метод прямого падения 
напряжения на гетероструктуре СИД при калибровоч-
ных измерениях, реализованных в режиме линейно 
нарастающей величины базовой точки, по сравнению 
с традиционным методом [4] и измерениями ВАХ на 
коротких импульсах с паузами обладает более высокой 
точностью. 

Благодаря использованию при калибровочных из-
мерениях температуры термографических методов 
(тепловизора), в наших измерениях удалось получить 
разницу в температуре кристалла и активной области.

Развитый в работе подход к разработке методики 
измерений ВАХ СИД с использованием прецизион-
ной измерительной аппаратуры и термографических 
методов контроля температуры кристалла СИД может 
быть применен как для входного контроля температу-
ры активной области кристалла, так и для её контроля 
в процессе эксплуатации источников света. Такой под-
ход позволит провести более корректную оценку срока 
службы изделий и выявить наиболее перспективные 
пути повышения их ресурса работы.

2. Изучение планарного распределения туннель-
но-рекомбинационного свечения в светодиодных 
гетероструктурах на основе GaN в зависимости 
от времени испытаний

Перспективными материалами для создания свер-
хъярких источников света являются структуры на ос-
нове полупроводниковых нитридов. Деградационные 
явления в структуре светоизлучающих диодов значи-
тельно сокращают срок службы приборов на их осно-
ве. Поэтому особую актуальность приобретает вопрос 
изучения этих явлений с целью повышения эффектив-
ности, надежности и долговечности светодиодов, в том 
числе при их эксплуатации с плотностями тока, превы-
шающими номинальные значения.

Деградационные процессы связаны с протекани-
ем тока большой плотности и возникновением но-
вых точечных дефектов в гетероструктуре. Так как 
гетероструктура имеет квантовые ямы, то электроны, 
попадая туда, получают дополнительную кинетиче-
скую энергию и взаимодействуют с кристаллической 
решеткой. В итоге образуются вакансии, в основном 
вакансии азота. При этом в запрещенных зонах гетеро-
структуры образуются уровни, по которым электроны 
могут туннелировать, совершая скачки. Возникает так 
называемая прыжковая электропроводность, которая 
увеличивает проницаемость барьера, разделяющего 
n-контакт и квантовую яму.  Вследствие этого наблю-
дается туннельно-рекомбинационный процесс, кото-
рый усиливается при увеличении концентрации точеч-
ных дефектов в гетероструктуре, поэтому свечение, 
возникающее при малых токах, отражает изменения в 
гетероструктуре от времени испытаний. Чтобы узнать 
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количество образовавшихся дефектов, нужно их деко-
рировать (выявить). 

Для выявления таких дефектов ранее проводились 
спектральные исследования, но только для гетеро-
структур с одной квантовой ямой. В мультиямных гете-
роструктурах ни спектральных, а тем более планарных 
исследований туннельно-рекомбинационного свече-
ния не проводилось. Это связано с тем, что в мультиям-
ных светодиодных гетероструктурах туннельно-реком-
бинационное свечение значительно ослаблено вслед-
ствие уменьшения напряженности электрического 
поля в активной области по сравнению с одноямными 
гетероструктурами. 

В связи с наличием в лаборатории СКБ прецизон-
ной и высокочувствительной измерительной аппа-
ратуры удалось разработать технологии измерения 
характеристик такого сверхслабого, но структурно-
чувствительного свечения: 

1) фотографирование планарного распределения 
интенсивности туннельно-рекомбинационного свече-
ния при малых токах;

2)  фотографирование отклика фотолюминесцен-
ции поверхности гетероструктуры на импульсное воз-
буждение ультрафиолетовым излучением. 

Для получения более точного результата эти два ме-
тода объединены (рисунок 3).

Рисунок 3 – Схема экспериментальной установки для изучения планарного распределения дефектов

Перед началом эксперимента подготавливается к 
работе фотоаппарат: задается максимальная чувстви-
тельность (ISO) 1200 и время выдержки 30 с, затем от-
крывается диафрагма. Далее устанавливается образец 
светодиода на столик микроскопа Альтами и подаёт-
ся напряжение 2 В на светодиод от источника-изме-
рителя Keysight B2902A. Перед фотографированием 
помещение затемняется, затем открывается затвор 
фотоаппарата и в промежутке от начала и до конца фо-
тоэкспозиции на поверхность образца СИД подается 
мощный импульс света фотовспышки ртутной лампы. 

Известно, что ртутная лампа содержит ультрафио-
летовый компонент в виде полосы с длиной волны в 
365 нм и сплошной спектр ультрафиолетового излуче-
ния. Чтобы выделить ультрафиолетовую полосу излу-
чения фотовспышки и отсечь отраженный от поверх-
ности образца свет видимого диапазона, необходимо 
на фотовспышку установить светофильтр УФС-8. 

Таким образом, по истечению установленной фо-
тоэкспозиции на ПЗС-матрице фотоаппарата сфор-
мируется картина свечения поверхности светодиода, 
вызванного электрическим воздействием и фотовоз-
буждением. 

На рисунке 4 показано свечение поверхности кри-
сталла светодиода до и после испытания в течение 
недели при номинальном рабочем токе и воздействии 
кратковременной перегрузки (увеличения рабочего 
тока в 1,5 раза).

Как видно из рисунка, после испытаний на фото-
графии (рисунок 4,б) произошли существенные изме-
нения: 

1) появление темных пятен: верхний левый угол, 
правая сторона верхнего электрода; 

2) подгоревший верхний электрод (левая сторона);
3) расширение области цветных пятен;
4) увеличение площади кристалла с зеленым оттен-

ком.
По-видимому, появление темных пятен на поверх-

ности светодиода и подгоревший электрод обусловле-
ны нарушениями гетероструктуры вследствие тепло-
вого пробоя, возникшего в результате превышения 
величины рекомендуемого рабочего тока.

Увеличение площади зеленого цвета свидетель-
ствует о том, что в процессе испытаний возросло ко-
личество точечных дефектов, связанных с вакансиями 
азота. Вакансии образуются не по всей поверхности 
равномерно, поскольку идет локальное протекание 
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тока по местам предпочтительного зарядопереноса. 
При протекании тока в таких областях образуются ва-
кансии (азот испаряется), которые создают электрон-
ный уровни, светящиеся в желто-зеленом диапазоне. 
Появление областей зеленого цвета показывает увели-
чение концентрации вакансий в этих местах. Когда ток 

протекает через такие места, он обусловлен туннель-
ными прыжками от дефекта к дефекту вдоль дислока-
ционных линий. И когда ток превышает допустимое 
значение, там происходит разогрев и возникает потем-
нение. Обгорание электрода вызвано такими же про-
цессами.

а                                                                                            б
  Рисунок 4 – Изображение поверхности гетероструктуры кристалла светоизлучающего диода 

до (а) и после (б) испытания

Таким образом, совместное применение двух 
методов, чувствительных к изменениям структуры 
(метод анализа оптических характеристик туннельно-
рекомбинационного свечения, возникающего при ма-
лых токах, и метод анализа характеристик фотолюми-
несценции поверхности светодиодов), позволяет более 
точно диагностировать изменения в полупроводнико-
вой гетероструктуре при испытаниях.

Заключение
В настоящее время к выпускникам вузов со сторо-

ны работодателей предъявляются все более высокие 
требования: как к профессионализму, самостоятельно-
сти и способности к профессиональному росту, так и 
к ответственности за качество труда и умению эффек-
тивно работать в коллективе.

Очевидно, что без применения технологии проект-
ного обучения, интерактивных методов преподавания 
и вовлечения предприятий-работодателей в учебный 
процесс достичь требуемых качеств невозможно. 

С другой стороны, чтобы подготовка выпускников в 
вузе соответствовала требованиям времени, необходи-
мо не только развитие взаимодействия с научно-иссле-
довательскими и промышленными предприятиями-ра-
ботодателями с целью коррекции процесса подготовки 
бакалавров и магистров в соответствии с их потребно-
стями, но и оснащение лабораторий вузов современ-
ным измерительным и технологическим оборудовани-
ем.

В данной работе на примере оснащения лаборато-
рии СКБ «Сталкер» современным прецизионным и вы-
сокочувствительным измерительным оборудованием 
показан существенный прогресс в развитии у студен-
тов требуемых профессиональных качеств.

Работая в таких лабораториях, студенты не только 
участвуют в экспериментальных исследованиях с при-
менением современного оборудования и реализацией 
автоматизированного процесса измерений, а также 
первичной обработки данных эксперимента, но и име-
ют возможность модернизировать традиционные и 
разрабатывать новые методы исследования современ-
ных материалов и структур на их основе, широко ис-
пользуемых в современной микро- и наноэлектронике.

По научному направлению «Изучение деградации 
и моделирование процессов в светодиодных гетеро-
структурах на основе GaN» за прошедший год с актив-
ным участием студентов (бакалавров и магистров) под-
готовлено 5 докладов на НТК международного уровня, 
отправлена статья в научный журнал из списка ВАК, 
подготовлена к отправке одна заявка на изобретение и 
составляются еще две заявки.

 Предприятия заинтересованы в подготовленных 
таким образом специалистах. В текущем году сту-
дентка-участница ГПО из СКБ «Сталкер» после про-
хождения летней производственной практики была 
приглашена на работу с частичной занятостью в один 
из цехов ОАО «НИИПП». По окончании обучения она 
будет трудоустроена в качестве инженера-технолога. 
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Equipping of the University Laboratory Base and 
Communication with Production as a Guarantee of Improving 
the Training of In-demand Specialists
On the example of the student design bureau "Stalker" at the 
Department of Design of Units and Сomponents for Radioe-
lectronic Systems of TUSUR it is shown that equipping the SKB 
laboratory with modern high-tech measuring equipment, as well 
as performing research on the topics of the employer enterprise 
have given a new impetus to improving the training of future 
specialists.

Keywords: training of in-demand specialists, improvement of 
laboratory facilities, communication with employers.

References  
1. State Program of the Russian Federation "Development 

of Education" for 2013–2020. Available at: http://programma-
obrazovaniya.blogspot.ru/ (accessed 21 November 2021)

2. Ekhanin S.G. Interaktivnye metody obucheniya pri 
podgotovke magistrantov [Interactive teaching methods for 
the preparation of undergraduates.] Sovremennye tendencii 
razvitiya nepreryvnogo obrazovaniya: vyzovy cifrovoj 
ekonomiki: materialy mezhdunarodnoy nauchno-metodicheskoy. 
Konferentsii [Modern trends in the development of lifelong 
education: challenges of the digital economy. Proc. of International 
Scientifi c and Methodological Conference]. Tomsk, TUSUR, 
2020. pp.116-117. 

3. Ekhanin S.G. Tomashevich, A.A. Osobennosti 
perevoda v distancionnyj rezhim laboratornyh rabot po 
disciplinam fi zicheskogo profi lya dlya magistrantov 
[Features of undergraduates' transition to distance laboratory 
work in physical disciplines]. Sovremennoe obrazovanie: 
povyshenie konkurentosposobnosti universi-tetov: materialy 
mezhdunarodnoy nauchno-metodicheskoy konferentsii [Modern 
education: increasing the competitiveness of universities. Proc. 
of international scientifi c and methodological conference, Tomsk: 
TUSUR, 2021, n. 2, pp. 109-113. 

4. Schubert F., Yunovich. A.E. Light emitting diodes. 
Translation from English under edition of Yunovich A E., 3rd  
edition. Moscow, Fizmatlit Publ., 2008. 496 p. 
______________________________________________

Sergey G. Ekhanin
Doctor of Mathematical Sciences, Professor,
Department of Design of Units and Components for 
Radioelectronic Systems, Tomsk State University of Control 
Systems and Radioelectronics (TUSUR)
40, Lenina prosp., Tomsk, Russia, 634050
Phone: +7 (3822) 51-23-27
Email: stalker@main.tusur.ru 

Alexander A. Tomashevich
PhD student, Department of Design of Units and Components 
for Radioelectronic Systems, Tomsk State University of Control 
Systems and Radioelectronics (TUSUR)
40, Lenina prosp., Tomsk, Russia, 634050
Phone: +7 (923) 431-01-81
Email: tom.alex@mail.ru 

Anna V. Kinakh
Student, Department of Design of Units and Components for 
Radioelectronic Systems, Tomsk State University of Control 
Systems and Radioelectronics (TUSUR)
40, Lenina prosp., Tomsk, Russia, 634050
Phone: +7 (952) 164-80-19
Email: annagroznaya@gmail.com

Anastasia S. Stepanova
Student, Department of Design of Units and Сomponents for 
Radioelectronic Systems, Tomsk State University of Control 
Systems and Radioelectronics (TUSUR)
40, Lenina prosp., Tomsk, Russia, 634050
Phone: +7 (950) 570-54-00
Email: nastrenca2@mail.ru



Сฯิเา้ 4. Кสฮฺๅ ฮี้ ฺๅืิส ืสเาุืสีๆืุำ ฯ฿ืุีุอาแฯิุำ าืาเาสาฬๅ

103 27–28 ้ืฬสฺ้ 2022 อ., 
Тุึิ, Рุา้

УДК 621.382

А.И. Романюк, Ю.А. Шиняков

УЧЕБНО-НАУЧНО-ПРОИЗВОДСТВЕННЫЕ КОМПЛЕКСЫ – 
ОСНОВА ПОВЫШЕНИЯ КОНКУРЕНТОСПОСОБНОСТИ 
УНИВЕРСИТЕТА

Рассматривается проблемная ситуация в области производства электронной компонентной базы, пути решения 
задачи импортозамещения и учебно-научно-производственный комплекс ТУСУРа как способ решения пробле-
мы и повышения конкурентоспособности университета.
Ключевые слова: электронная компонентная база, импортозамещение, учебно-научно-производственный ком-
плекс.

Общая характеристика проблемы 
импортозамещения электронной компонентной 
базы

Ввиду возросшей в мире экономической конку-
ренции в настоящее время для получения зарубежной 
электронной компонентной базы (ЭКБ) требуется под-
писать обязательство неприменения её не только в во-
енной технике, но и в Арктике, в Крыму, для добычи и 
транспортировки нефти и газа, т.е в критических об-
ластях мирового разделения труда, а также экономи-
ческой и политической конкуренции. В дальнейшем 
ситуация будет только ужесточаться. В связи с этим се-
годня можно выделить две неотложные задачи радио-
электронного комплекса (РЭК) России:

– импортозамещение электронной компонентной 
базы;

– качественная подготовка специалистов – от ниж-
него звена до уровня высшей квалификации.

В сибирском регионе при выборе подрядчиков на 
разработку ЭКБ предпочтение отдаётся организаци-
ям из Новосибирска, как города, более насыщенного 
предприятиями электронной промышленности. 

В этой связи возникает вопрос: возможны ли раз-
работка и изготовление ЭКБ в Томске (и с участием 
ТУСУРа), в частности монолитных и гибридных инте-
гральных схем и микросборок для систем электропи-
тания космических аппаратов (КА) и других областей?

Направления решения проблемы 
импортозамещения ЭКБ

Современная радиоэлектронная система – это со-
вокупность сложных функциональных узлов (СФУ), 
определяющих тактико-технические характеристики и 
экономику производства и эксплуатации аппаратуры.

Технологии производства СФУ – монолитная, твер-
дотельная, позволяющая создавать не только отдель-
ные компоненты, но и целые системы на кристалле 
(SоC), и гибридная, обеспечивающая повышение сте-
пени интеграции путём создания многокристальных 
сборок, а также применяемая для устройств СВЧ- и си-
ловой электроники, если задача не может быть решена 
интеграцией компонентов в пределах монокристалла. 

Сегодня решение проблемы импортозамещения 
условно видится по трём направлениям.

 Радикальное, основанное на использовании но-
вых материалов на базе гетероструктур А3В5 и др., 
позволяющее, по словам инициаторов направления 
[1], коренным образом сократить отставание от За-
пада во многих сферах и создавать передовые РЭС, 
в том числе РОФАР, а также высокотемпературную, 
радиационно стойкую электронику, компоненты для 
СВЧ-электроники вплоть до терагерцового диапазона, 
компоненты для силовой электроники с рекордными 
параметрами. Это уже, скорее, и не импортозамеще-
ние, а создание новых компонентов, не имеющих ана-
логов. Данное направление пока  требует значитель-
ных вложений (порядка 2 млрд руб.), но надо сказать, 
что сегодня в рамках настоящего сценария работы хоть 
и медленно, но ведутся. В частности, в России уже 
производятся мощные быстродействующие GaAs pin-
диоды с параметрами 600 В/15 А/30 нс, готовится про-
изводство чипов диодов с параметрами 1200 В/100 нс 
с токами до 100 А (определяется выбранной площадью 
чипа). Эта технология использования гетероструктур 
GaAs с pin-областью является базовой для многих дру-
гих приборов, в том числе для производства мощных 
транзисторов в области силовой электроники и пере-
дающих устройств РЛС.

 Умеренно-радикальное направление, основан-
ное на том, что все предприятия имеют собственные 
дизайн-центры, где проектируются монолитные ИС и 
в т.ч. системы на кристалле (SоC), в состав которых 
входят отдельные компоненты, которые сегодня не 
выпускаются отечественной промышленностью, но 
могут быть воспроизведены в составе SоC. При этом 
изготовление опытных и серийных образцов должно 
происходить на централизованных фабриках Ростеха. 
Пока такой сценарий работает частично, изделия про-
ектируются с использованием импортного ПО, а из-
готовление по большей части ведётся на зарубежных 
фабриках.

 Реалистичное направление. Проблема импор-
тозамещения возникла не сегодня, а в результате 
многолетнего отставания отечественной электронной 
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промышленности от современного уровня развития, 
что наблюдалось и в прошлые годы. Отставание на-
блюдалось, главным образом, в сфере создания боль-
ших интегральных схем (БИС) с субмикронными про-
ектными нормами. В прошлые годы такое отставание 
нивелировалось путём применения способов интегра-
ции бескорпусных компонентов на основе тонкоплё-
ночных многоуровневых полиимидных коммутаци-
онных плат, создавая, таким образом, большие ги-
бридные интегральные схемы (БГИС) или многокри-
стальные модули (МКМ). Так, например, НПО «Элас» 
(г. Зеленоград) в 1980-е годы создавало на основе 
данной технологии вычислительные комплексы для 
космической связи. Похожим путём до некоторого 
времени шли создатели знаменитых параллельных 
вычислителей серии «Эльбрус» (НИИ ВТ, г. Москва), 
а также создатели телевизионной техники космическо-
го назначения (ВНИИТ, г. Ленинград).

Сегодня ситуация изменилась мало. Хотя предпри-
ятия и продвинулись в направлении проектирования 
монолитных ИС и на многих из них уже созданы соб-
ственные дизайн-центры, но полностью отечественное 
производство опытных образцов и тем более серий-
ных с современными проектными нормами (ПН) 18 
нм и менее отсутствует, есть производства с ПН 0,09–
0,18 мкм для кремния и 0,25– 0,5 мкм для GaAs, что 
недостаточно для создания изделий, соответствующих 
современным требованиям.

Преодоление данной ситуации для критических 
областей конкуренции видится всё в том же направле-
нии – использовании гибридной технологии с учётом 
того, что за эти годы сильно изменились возможности 
и проектирования, и производства, появились новые 
средства САПР и новое, более совершенное оборудова-
ние как для изготовления пассивной части ГИС, так и 
для сборочных операций, а также  для физико-химиче-
ского и функционального контроля, появились новые 
материалы для подложек теплонагруженных компо-
нентов, новые технологии объединения и коммутации 
электронных компонентов.

Сегодня не вызывает проблем поставка в пластинах 
большинства компонентов, и прежде всего для силовой 
электроники. В качестве основных компонентов БГИС 
и МКМ возможно использование кристаллов с такими 
проектными нормами, производство которых не вы-
зывает трудностей и необходимости использования за-
рубежных фабрик и материалов.  Поскольку речь идёт 
не о потребительской электронике, а о специальной, то 
данный подход по повышению степени интеграции и 
выпуску сложных функциональных узлов по техноло-
гическому маршруту электронных компонентов, вклю-
чая групповые методы производства, контроля и испы-
таний, вполне оправдан. 

Одним из пионеров освоения гибридных техно-
логий производства СФУ в своё время был ТИРиЭТ, 
ныне ТУСУР. Так, например, ещё в начале 1970-х годов 

в лаборатории микросхем ТИРиЭТа (зав. лаборатори-
ей профессор д-р техн. наук В.Ф. Агафонников) были 
разработаны функциональные узлы для электропита-
ния космической аппаратуры, линейные стабилизато-
ры на токи до 3 А (тема «Тетрадь»), мощные опера-
ционные усилители с выходной мощностью до 200 Вт, 
портативный приёмник радиосигналов системы косми-
ческого телевидения «Экран» (тема «Адажио»), а так-
же известные теперь кремлёвские таблетки – стимуля-
торы желудочно-кишечного тракта – для медицинских 
целей. Эта лаборатория своим существованием по-
ложила начало другим аналогичным производствам в 
г. Томске. В начале 1980-х годов на площадях 
ТИАСУРа была организована совместно с кафедрой 
КИПР лаборатория микроэлектроники Томского КБ 
«Проект», в которой выполнялись НИОКР по микро-
миниатюризации изделий, выпускаемых Томским за-
водом измерительной аппаратуры. Организационная 
форма совместной лаборатории – учебно-научно-про-
изводственный комплекс (УНПК). В работах активное 
участие принимало СКБ «Смена» под руководством 
доцента Т.И. Семёновой, где в рамках данных работ 
проводились занятия со студентами по системе, назы-
ваемой сегодня групповым проектным обучением.

В лаборатории было две технологии толсто- и тон-
коплёночных ГИС, включая фотолитографию с про-
ектными нормами до 2 мкм.

На сегодняшний день в Томске имеются производ-
ства ГИС и микросборок на предприятиях:

– НПФ «Микран», совместно с НИИ СС ТУСУРа 
владеющей наноцентром с технологией полупрово-
дниковых и гибридных ИС;

– ОАО «НИИ ПП» – полупроводниковая и гибрид-
ная технология на основе LTCC;

– НПЦ «Полюс», владеющем технологией проекти-
рования и производства ГИС с использованием толсто- 
и тонкоплёночной технологий;

– на других, созданных выпускниками ТУСУРа и 
имеющих свои лаборатории ГИС (ИОА РАН, СФТИ 
при НИ ТГУ).

Перечисленные предприятия находятся в шаговой 
доступности друг от друга, сотрудники и ведущие спе-
циалисты хорошо знакомы между собой по совмест-
ной работе или учёбе в вузе, что позволяет всегда на-
лаживать тесное сотрудничество в выполнении работ. 
Кроме того, имеются хорошие контакты с другими 
предприятиями РЭК России для организации тесной 
кооперации. На перечисленных предприятиях и в науч-
ных центрах г. Томска работает достаточно много про-
фильных специалистов в области вакуумной техники, 
термических процессов, роста кристаллов соединений, 
прецизионной размерной обработки и других областей 
знаний и компетенций, которые могут быть использо-
ваны как непосредственно для освоения технологий 
микроэлектронных приборов, так и для создания необ-
ходимого технологического оборудования, что так же 
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весьма критично с точки зрения импортонезависимо-
сти. Более подробно о сложившейся кооперации ска-
зано ниже.

Решение задачи импортозамещения – создание и 
производство СФУ для РЭА специального значения

Решение названной выше проблемы импортоза-
мещения по некоторым видам ЭКБ видится в орга-
низации в г. Томске специализированного центра вы-
полнения полного цикла разработки и производства 
СФУ, предназначенных для аппаратуры специального 
назначения и соответствующих требованиям стандар-
тов «Мороз 6» и «Климат 7», использующих только от-
ечественные технологии и элементную базу, в т.ч. но-
вейшую, выпускаемую на момент разработки СФУ по 
ТУ Главного конструктора с перспективой её выпуска 
с приёмкой «5». 

В настоящее время такое решение прорабатывает-
ся.

Направления работ центра разделены на четыре 
крупных кластера: 

1 – собственно СФУ;
2 – дискретные полупроводниковые приборы с но-

выми свойствами на моно- и гетероструктурах, расши-
ренными частотным и температурным диапазонами и 
повышенной спецстойкостью;

3 – технологии РЭА, обеспечивающие эффектив-
ные технические решения для создания СФУ;

4 – вспомогательное оборудование для обеспечения 
техпроцессов и продукция потребительской электро-
ники.

Основные направления работ по импорто-
замещению ЭКБ 

1. Сложные функциональные узлы
Направления работ по СФУ, определённые на се-

годняшний день, в связи с имеющимся опытом, заде-
лом и налаженными деловыми контактами.

1.1. Комплекс функциональных узлов для СЭП, в 
том числе космической аппаратуры:

1.1.1. Силовые интеллектуальные модули энерге-
тической электроники с цифровым управлением для 
улучшения массогабаритных показателей, повышения 
надёжности и технологичности производства.

1.1.2. Драйверы для цепей управления силовых 
полупроводниковых приборов с повышенными отно-
сительно отечественных аналогов быстродействием, 
нагрузочной способностью и защитой от аномальных 
режимов.

1.1.3. Служебные и вспомогательные узлы для си-
ловой электроники, в том числе:  

– миниатюрные преобразователи с гальванической 
развязкой и малой проходной ёмкостью для питания 
высокопотенциальных цепей; 

– датчики тока и напряжения с гальванической раз-
вязкой цепей входного и выходного сигналов;

– другие вспомогательные узлы, исходя из требова-
ний заказчика, средств силовой электроники.

1.2. Миниатюрные стабилизирующие преобразо-
ватели с гальванической развязкой для децентрализо-
ванных систем электропитания РЭА (обозначаемых в 
англоязычной литературе аббревиатурой POL).

1.3. Мощные операционные усилители, аналоги из-
делий компании APEX Technology.

1.4. Функциональные узлы для средств инженерной 
разведки – поиска в грунте элементов коммуникаций и 
транспортировки энергоносителей, а также обнаруже-
ния людей и животных при проведении спасательных 
операций.

1.5. Узлы СВЧ-электроники для приёмо-передаю-
щих устройств РЛС и систем связи.

1.6. Модульные источники питания вторичного 
электропитания с удельной мощностью более 10 кВт/л, 
аналоги изделий компании DELTA Electronics.

1.7. Многокристальные сборки вычислительных 
устройств.

2. Дискретные приборы
Дискретные полупроводниковые приборы для си-

ловой и СВЧ-электроники с новыми свойствами, на 
моно- и гетероструктурах с расширенными частотным 
и температурным диапазонами и повышенной спец-
стойкостью.

2.1. Транзисторы со статической индукцией (СИТ) 
и силовые ключи на их основе с автоматическим от-
ключением при перегрузке по току, с быстродейству-
ющим антипараллельным диодом, обеспечивающие 
снижение потерь по сравнению с тиристорами и би-
полярными транзисторами с изолированным затвором 
(БТИЗ) для замены последних в некоторых изделиях 
РЭА.

Также следует отметить, что СИТ менее затратны 
в производстве и гораздо надёжнее вследствие более 
простой структуры и отсутствия в ней тонких изолиру-
ющих слоёв. Проведённые в своё время испытания на 
воздействие спецфакторов показали значительно более 
высокую стойкость СИТ по сравнению с биполярны-
ми и МОП-транзисторами вследствие особенностей 
управления.

2.2. Диоды и транзисторы на основе эпитакси-
альных гетероструктур GaAs c жидкофазным и ком-
бинированным выращиванием для силовой и СВЧ-
электроники, в т.ч.:

2.2.1. Сверхбыстрые высокотемпературные (до 
250°) GaAs pin-диоды c параметрами:

– 600 В/1–50 А/30 нс;
– 1200 В/1–100 А/100 нс;
– 300 В/15 А/30 нс с пониженным до 0,4 В падени-

ем напряжения для выходных выпрямителей.
2.2.2. Биполярные мощные высоковольтные (до 

600 В) СВЧ-транзисторы на частоты до 3 ГГц, в т.ч.  
для замены вакуумных приборов – магнетронов.

2.2.3. Биполярные СВЧ-транзисторы для усилите-
лей мощности Х диапазона с напряжением «коллек-
тор – эмиттер» не менее 50 В, что позволяет заменить 
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импортные транзисторы на основе GaN для 100 Вт и 
более усилителей мощности. 

2.2.4. Биполярные высокотемпературные (до 250°) 
силовые транзисторы с повышенной спецстойкостью 
для систем электропитания. 

2.2.5. Другие полупроводниковые приборы на ос-
нове гетероструктур, обеспечивающие импортозаме-
щение по первому сценарию.

3. Технологии
3.1. Коммутационные платы на основе анодирован-

ного алюминия для изделий силовой электроники и 
других теплонагруженных элементов РЭА.

3.2. Теплопроводящие изолирующие подложки для 
силовых электронных компонентов на основе поли-
кристаллического алмаза.

3.3. Многокристальные сборки на основе беспро-
волочной коммутации кристаллов ИМС и дискретных 
компонентов РЭА. Применение данной технологии 
позволило бы создавать так называемые многокри-
стальные чипы, эквивалентные по надёжности одно-
кристальному, но с не достижимыми пока проектными 
нормами – порядка десятков нанометров. Также отме-
чается, что такие системы в ряде случаев предпочти-
тельней по ряду параметров и свойств SоC-системам 
на кристалле.

Ещё раз следует заметить, что все перечисленные 
СФУ должны будут изначально разрабатываться с учё-
том требований вышеуказанных стандартов и быть 
пригодны для приёмки с индексом «5».

4. Вспомогательное оборудование
4.1. Оборудование для испытаний и тестового кон-

троля функциональных узлов и полупроводниковых 
приборов;

4.2. Другая продукция гражданского назначения, в 
том числе потребительская электроника для обеспече-
ния энергосбережения и решения других важнейших 
задач, которые могут возникнуть в ближайшие годы.

Организационные вопросы
Работы по предложенной номенклатуре изделий не 

могут выполняться без должной кооперации различ-
ных соисполнителей в части исследований, проектиро-
вания, производства и всех видов испытаний.

Сегодня в число участников кооперации входят 
подразделения ТУСУРа:

– НИИ Космических технологий (НИИ КТ) – систе-
мы управления СЭП КА, САПР, моделирование систем 
и схемотехнических решений, работы по п. 1;

– НИИ АЭМ – постановка задач и испытания СФУ, 
работы по п. 1.

– НИИ Микроэлектронных систем (НИИ МЭС) – 
проектирование, производство и испытания монолит-
ных ИС, САПР, работы по пп. 1.5;

– НИИ Светодиодных технологий при каф. РЭТЭМ 
– оборудование и процессы для изготовления толсто- и 
тонкоплёночных коммутационных плат с проектными 
нормами до 100 мкм.

Также налажены контакты и имеются тесные отно-
шения со следующими предприятиями и организаци-
ями:

– АО «НПЦ «Полюс», постановка задач и испыта-
ния опытной продукции, производство ГИС, совмест-
ное выполнение работ по пп.  2.2.1, 3.1–3.3;

– АО «ЭлеСи», производство и испытания элемен-
тов функциональных узлов, а также совместное про-
ведение технологических работ по пп. 3.1;

– АО «НПФ «Микран», постановка задач, опытное 
и серийное производство ГИС и оперативное произ-
водство малых партий монолитных ИС с ПН до 0,25 
мкм, совместное проведение работ по пп. 1.5;

– ОАО «НИИ ПП», постановка задач, производство 
монолитных ИС и дискретных приборов на основе 
гетероструктур GaAs, проведение работ по пп. 2.2.1, 
2.2.2

– Сибирский физико-технический институт при На-
циональном исследовательском Томском государствен-
ном университете (НИ ТГУ), проведение работ по пп. 
1.4, 3.3;

– Национальный исследовательский Томский поли-
технический университет (НИ ТПУ), оборудование и 
процессы производства изделий из стекла и керамики, 
а также формирования пассивной части толстоплёноч-
ных ГИС;

– АО «Октава», г. Новосибирск, проведение работ 
по п. 2.2;

– АО «НЗПП», г. Новосибирск, проведение работ 
по пп. 2.1;

– АО «Сибирский центр интегральных схем», г. Но-
восибирск, проведение работ по пп. 1.1.2, 1.3; 

– АО «КБ «Планета», г. Великий Новгород, со-
вместное проведение работ по пп. 2.1, 2.2;

– ГНПЦ «Исток», г. Фрязино, Московская область, 
работы по п. 2.2, п.3;

– предприятия, владельцы патентов по п.п. 2.1, 2.2;
– ООО «ПТК «Трансэлектро», УНИК ТУСУРа, ин-

тегратор работ по направлениям 1–4;
– предприятия, потребители молодых специалистов 

– выпускников ТУСУРа из Центрального, Уральского 
и Сибирского федеральных округов.

Организационная основа УНПК
Центр разработки и производства СФУ организа-

ционно может представлять хорошо зарекомендовав-
шую себя в прошлом форму сотрудничества вузов и 
промышленности – Учебно-научно-производственный 
комплекс (УНПК) с участием заинтересованных сто-
рон. В настоящее время заинтересованными сторона-
ми являются: НИИ КТ ТУСУРа, НИИ АЭМ ТУСУРа, 
ООО «ПТК «Трансэлектро». Также принять участие в 
работе УНПК могут участники выше означенной коо-
перации предприятий по мере расширения работ.

Предварительно можно определить, что в структу-
ру УНПК должны входить следующие подразделения:
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– дизайнцентр, в котором осуществляется проекти-
рование СФУ;

– производственный центр, который на основе коо-
перации с предприятиями г. Томска и с использовани-
ем собственного сборочного производства занимается 
изготовлением и испытаниями экспериментальных, 
опытных и серийных изделий.

По мере наращивания объёма работ и расширения 
номенклатуры продукции в направлении промышлен-
ной и потребительской электроники производствен-
ный центр может быть преобразован в так называемый 
студенческий завод, на котором смогут проходить ста-
жировку все студенты специальностей аппаратострои-
тельного профиля.

Организационная форма УНПК позволяет обеспе-
чить широкое привлечение к работам:

– учащейся молодёжи и студентов образовательных 
учреждений г. Томска, желающих получить рабочие и 
инженерные квалификации;

– научных сотрудников и аспирантов, получающих 
возможность практического внедрения результатов 
собственных научных исследований;

– высококвалифицированных специалистов других 
организаций в качестве консультантов на договорной 
основе.

Предполагается, что для молодёжи работа в центре 
начнется с обучения основам профессии с использова-
нием методик ускоренного обучения в объёме среднего 
профессионального образования с присвоением в кон-
це обучения соответствующей квалификации.

Далее учащиеся будут привлекаться к выполнению 
различных производственных операций, получат не-
обходимые навыки и далее станут участвовать в ин-
женерных работах с перспективой стать ведущим по 
направлениям 1–4.В, а также войти в кадровый состав 
Центра микроэлектроники, организация и строитель-
ство корпусов которого намечено в ТУСУРе в ближай-
шее время.

Работа УНПК в конечном итоге направлена на ре-
шение вышеназванных задач импортозамещения в 
некоторых областях создания ЭКБ для аппаратуры 
специального назначения и качественной подготовки 
молодых специалистов.

Необходимым условием реализации данных планов 
является наличие фронта работ для учащихся и кон-
трактов от заказывающих предприятий. Получению 
контрактов может способствовать участие предпри-
ятий в работе УНПК с перспективой:

– получения предприятиями квалифицированных 
кадров, которые прошли хорошую предварительную 
профессиональную подготовку ещё будучи студентами 
вуза;

– решения будущих и текущих задач как по основ-
ной тематике, так и по обеспечению нужд производ-
ства путём привлечения дополнительных людских ре-
сурсов, которые может предоставить УНПК.

Ресурсы
Ресурсы заказчика. Если работы выполнять с мень-

шими накладными расходами, то можно конкуриро-
вать с другими компаниями. Заказчик потенциально 
должен быть заинтересован в получении готовых СФУ, 
соответствующих требованиям приемки «5», посколь-
ку на самостоятельную разработку и выпуск такой про-
дукции часто не хватает кадров: все высококвалифи-
цированные кадры, как правило, заняты в работах по 
конечному изделию.

Совместная работа нескольких организаций позво-
ляет получить, как сейчас говорят, синергетический 
эффект, обмениваться информацией и совместно вы-
ходить на генеральных заказчиков.

Для проведения в УНПК начального этапа ускорен-
ного обучения основам электротехники, электроники и 
схемотехники ООО «ПТК «Трансэлектро» может по-
ставить в кратчайшие сроки компактные стенды с пол-
ным циклом обучения для получения начальных зна-
ний и навыков в объёме профессионально-технической 
подготовки.

Сроки начала работ определяются финансировани-
ем и подписанием контрактов с заказчиками. Предва-
рительные работы ведутся в настоящее время.

Заключение
Учитывая, что ТУСУР является частью РЭК России 

и в силу данной принадлежности имеет самые обшир-
ные деловые связи с предприятиями всех отраслей вы-
сокотехнологичного машиностроения страны, готовит 
для него высококвалифицированные кадры, то вузу 
вполне логично включиться в практическую деятель-
ность, которая будет максимально связана с текущими 
задачами РЭК России, а именно в разработку и выпуск 
СФУ для аппаратуры специального назначения. 

Для обеспечения выпускникам статуса высокой 
степени готовности к самостоятельной работе и зна-
чительного повышения рейтинга и конкурентоспособ-
ности ТУСУРа рекомендуется максимально связать 
образовательную деятельность учащихся с производ-
ственной. Для этого следует организовать на базе НИИ 
КТ УНПК с участием заинтересованных сторон – пред-
приятий заказчиков и потребителей продукции вуза. 

Технологическая основа выполняемых в УНПК ра-
бот по СФУ – интегральные технологии, монолитные 
и гибридно-плёночные. Для обеспечения фронта работ 
УНПК использовать имеющиеся связи в промышлен-
ности с определением заинтересованности сторон: вуз 
получает заказы на ОКР, предприятие-заказчик – про-
дукцию и молодых специалистов, которые принимали 
участие в создании и производстве данной или подоб-
ной продукции.

Для выполнения работ рекомендуется использовать 
имеющиеся мощности лабораторий ТУСУРа, обору-
дование и кооперацию с предприятиями, владеющими 
технологиями, которых пока нет у вуза. 
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Р.М. Газизов

ПОДГОТОВКА ЮРИДИЧЕСКИХ КАДРОВ 
ДЛЯ РЫНКА НАЦИОНАЛЬНОЙ 
ТЕХНОЛОГИЧЕСКОЙ ИНИЦИАТИВЫ 

Рассматриваются вопросы подготовки юридических кадров для рынка национальной технологической инициа-
тивы, актуальные вопросы подготовки юристов с учетом темпов технологического развития.
Ключевые слова: юридические кадры, национальная технологическая инициатива. 

Научно-технологическое развитие является одним 
из факторов успешного развития государства, в связи 
с этим его политика направлена на поддержку субъ-
ектов наукоемкого бизнеса. В публичной декларации 
целей и задач Министерства науки и высшего образо-
вания Российской Федерации на 2021 год определены 
основные направления реализации государственной 
политики в области научно-технологического развития 
Российской Федерации.

1. Кадры и человеческий капитал – создание воз-
можностей для выявления талантливой молодежи, 
построения успешной карьеры в области науки, тех-
нологий, инноваций и развитие интеллектуального по-
тенциала страны.

2. Инфраструктура и среда – создание условий для 
проведения исследований и разработок, соответствую-
щих современным принципам организации научной, 
научно-технической и инновационной деятельности и 
лучшим российским практикам.

3. Взаимодействие и кооперация – формирование 
эффективной системы коммуникации в области науки, 
технологий и инноваций, повышение восприимчиво-
сти экономики и общества к инновациям, развитие на-
укоемкого бизнеса.

4. Управление и инвестиции – формирование эф-
фективной современной системы управления в обла-
сти науки, технологий и инноваций, обеспечение по-
вышения инвестиционной привлекательности сферы 
исследований и разработок.

5. Сотрудничество и интеграция – международное 
научно-техническое сотрудничество и международная 
интеграция в области исследований и технологий, по-
зволяющие защитить идентичность российской науч-
ной сферы и государственные интересы в условиях ин-
тернационализации науки и повысить эффективность 
российской науки за счет взаимовыгодного междуна-
родного взаимодействия [1].

Реализацию государственной политики в области 
научно-технологического развития и в сфере высшего 
образования обеспечивает государственная программа 
«Научно-технологическое развитие Российской Феде-
рации», утвержденная постановлением Правительства 
Российской Федерации от 29 марта 2019 г. № 377 (ГП 

НТР) [2]. Одной из ее подпрограмм является подпро-
грамма 7 «Национальная технологическая инициати-
ва». 

Целями национальной технологической инициати-
вы (НТИ) является создание благоприятных условий 
для реализации прорывных технологических проектов 
и масштабирования их результатов [3]. Государство 
совместно с экспертным сообществом анализирует 
перспективные рынки и определяет направления буду-
щего развития, такие как Автонет, Аэронет, Маринет, 
Нейронет, Технет, Хэлснет, Энерджинет, Кружковое 
движение, по которым были приняты дорожные карты.

В то же время имеют место случаи, когда действую-
щее правовое регулирование не способно эффективно 
регулировать возникающие общественные отношения. 
Между тем субъекты предпринимательской деятельно-
сти в инновационной сфере нуждаются в стабильном 
правовом регулировании, защите их прав и законных 
интересов, правовой охране интеллектуальной соб-
ственности. Встают вопросы защиты собственности, 
правового регулирования трудовой деятельности по 
новым профессиям. В обозначенных условиях неиз-
бежно будет формироваться новое законодательство, 
влияющее на подготовку кадров, в том числе юриди-
ческих. 

Для решения указанной выше задачи государство 
разработало дорожные карты по развитию законо-
дательства, связанного с ликвидацией администра-
тивных барьеров [4]. В дорожных картах обозначены 
направления совершенствования законодательства с 
целью реализации целей и задач проектов Националь-
ной технологической инициативы.

Представляет интерес атлас новых профессий под 
редакцией Д. Варламовой и Д. Судакова, в котором 
описываются профессии будущего. Из юридических 
профессий в атласе можно выделить сетевого юриста 
как специалиста, обеспечивающего нормативно-право-
вое взаимодействие в сети (в том числе виртуальных 
мирах), который разрабатывает системы правовой 
защиты человека и собственности в интернете. Он 
должен обладать надпрофессиональными навыками, 
такими как системное мышление, программирование 
/ робототехника / искусственный интеллект, клиенто-
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ориентированность, мультиязычность и мультикуль-
турность [5]. 

В целом в сети Интернет существует множество 
предположений и описаний будущих юридических 
профессий: виртуальный адвокат, киберследователь, 
медиаполицейский [6].

Необходимо отметить, что в правовых актах реги-
ональных властей направление подготовки сетевого 
юриста определено как один из приоритетов развития 
экономики региона [7].

На сайте Высшей школы экономики опубликована 
информация о бакалаврской программе «Цифровой 
юрист». В кратком описании программы сказано, что 
она предусматривает изучение традиционных право-
вых дисциплин, а также дисциплин, связанных с из-
учением современных технологий [8]. 

Разработчики указанной образовательной програм-
мы выделяют следующие ее преимущества.

«1. Прогрессивные преподаватели и новые форма-
ты обучения. Где только можно, мы отказываемся от 
традиционных лекций в пользу семинаров и гибрид-
ных форматов вроде «перевернутого класса». Мы при-
влекли на программу прогрессивных молодых препо-
давателей и дали им свободу в преподавании своих 
дисциплин. Все это позволит изучать право по-новому, 
эффективно и глубоко.

2. Полноценный набор классических дисциплин. 
Пользуясь статусом НИУ ВШЭ как национального ис-
следовательского университета, мы сократили количе-
ство обязательных дисциплин, однако усилили остав-
шиеся: в частности, увеличили часы на гражданское, 
уголовное, конституционное право. Это позволяет 
глубже погрузиться в ключевые предметы, изучить и 
теорию, и практику по ним. Мы также включили в про-
грамму корпоративное, налоговое право, право интел-
лектуальной собственности, Law & Economics и ряд 
других новых востребованных дисциплин.

3. Soft skills и бизнес-навыки. Наши студенты будут 
изучать критическое мышление, юридическое письмо, 
выступления и ведение переговоров. Мы включили в 
программу бизнес-дисциплины: менеджмент, управ-
ление проектами, маркетинг цифровых продуктов и 
прочие востребованные дисциплины в сфере бизнеса. 
Всё это сформирует актуальных юристов, обладающих 
не только знаниями права, но и умеющих работать в 
команде, развивать собственные проекты и готовых к 
прикладным задачам.

4. Изучение технологий. Наши студенты будут по-
гружены в технологии с самого начала своего обучения 
на программе, причем не только в контексте регулиро-
вания: мы научим их программировать, использовать 
различные информационные системы, анализировать 
данные и создавать собственные несложные юридиче-
ские продукты.

5. Крупный партнер. Индустриальным партнером 
программы выступает компания «Сбербанк». Это не 

только ключевой игрок на рынке финансовых услуг, но 
и важнейшая технологическая компания в России, фор-
мирующая в том числе спрос на «цифровых юристов». 
Партнер полностью сопровождает студентов на про-
грамме, участвует в наполнении учебных дисциплин, 
организует для студентов практики и стажировки» [8].

Примечательно, что согласно описанию вышеука-
занной программы предполагается формирование у 
будущих юристов навыков программирования. Пред-
ставляется положительным тот момент, что юристы 
будут понимать основы программирования, благодаря 
чему правильно ставить задачи перед программистами 
или полученные навыки позволят им самим участво-
вать в разработке программ для электронно-вычисли-
тельных машин.

При описании названной образовательной про-
граммы сказано, что все студенты обучаются цифровой 
грамотности, основам программирования на Python и 
основам анализа данных. Помимо этого, для студентов 
доступны технические дисциплины:

 информационные технологии в деятельности 
юриста;

 введение в ключевые технологии;
 программирование без кода (low-code и no-code 

решения);
 онтологии и инженерия знаний [8].
Стоит отметить, что освоение юристами информа-

ционных технологий в правовой сфере становится обя-
зательным условием подготовки юридических кадров 
без учета специализации.

Действительно, возникает все больше обществен-
ных отношений, связанных с использованием инфор-
мационно-телекоммуникационной сети Интернет, 
развивается рынок интеллектуальной собственности, 
появляются новые объекты правоотношений, обще-
ственных отношений по защите конфиденциальной 
информации и информационных технологий, с кото-
рыми связывают возникновение новых юридических 
профессий. В то же время не отрицается важность 
общетеоретической подготовки юристов, знание тео-
рии права, принципов отраслей права, позволяющих 
будущему юристу грамотно осуществлять свою дея-
тельность.

Представляется ошибочным обозначение новой 
профессии в тех ситуациях, где существует узкая 
специализация в общей профессии. Добавление слов 
«цифровой», «виртуальный», «сетевой» в отношении 
юриста говорит лишь о его специализации.

Что касается подготовки юридических кадров для 
рынка национальной технологической инициативы, то 
по направлениям будущего развития, обозначенным в 
дорожных картах [3], можно определить дальнейшую 
востребованность в юридическом сопровождении этих 
сфер, специализацию юристов. Рассмотрим некоторые 
из них:

– «Аэронет». Очевидно, что в рамках данного на-
правления актуальными будут вопросы правового 
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регулирования порядка использования беспилотных 
летательных средств, обеспечения безопасности, от-
ветственности их владельцев. Перед законодателем 
будет стоять задача поиска оптимальной модели пра-
вового регулирования, позволяющая учитывать раз-
витие предпринимательской деятельности, в которой 
используются беспилотные летательные средства, и 
обеспечение безопасности, прав граждан и государ-
ства, поскольку беспилотные летательные средства 
могут быть использованы в противоправных целях;

– «Автонет». По данному направлению можно сде-
лать вывод, что правовое регулирование будет связано 
с обеспечением безопасности участников дорожного 
движения, безопасности информационных систем, а 
также вопросами ответственности владельцев транс-
портных средств;

– «Нейронет». Не вызывает сомнения, что одним 
из вопросов правового регулирования будет порядок 
установления правовых последствий автоматизирован-
ного принятия управленческих и иных решений.

Векторы государственного развития на стыке обла-
стей права и информационных технологий определены 
в Концепции развития технологий машиночитаемого 
права, утвержденной Правительственной комиссией 
по цифровому развитию, использованию информаци-
онных технологий для улучшения качества жизни и 
условий ведения предпринимательской деятельности 
(протокол от 15.09.2021 № 31). В указанном программ-
но-целевом документе обозначены пути развития 
государственного и частного сектора применения ин-
формационных технологий в праве. Следует отметить, 
что развитие информационных технологий в государ-
ственном секторе обусловливает необходимость их 
развития в частном секторе, и наоборот. 

Появляется все больше проектов, посвященных 
применению информационных технологий в праве по 
направлениям автоматизации юридических процессов, 
автозаполнения документов, принятию управленче-
ских решений и т.д.

Подводя итог, хотелось бы отметить, что развитие 
информационных технологий влияет как на появление 
новых профессий, так и на обновление, изменение ста-
рых. Развитие рынков национальной технологической 
платформы повлечет за собой появление обществен-
ных отношений, требующих эффективного правового 
регулирования, в связи с чем потребуются юридиче-
ские кадры, способные решить данную задачу.
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В.Б. Уткин      

КАНИКУЛЯРНАЯ ШКОЛА В БЛИЖНЕМ ЗАРУБЕЖЬЕ 
КАК ЭЛЕМЕНТ ЭКСПОРТА МЕЖДУНАРОДНЫХ 
ОБРАЗОВАТЕЛЬНЫХ УСЛУГ 

Рассматривается образование каникулярной школы, работа которой позволила дополнительно привлечь в вуз 
иностранных учащихся. Отмечается значимость создания такой школы. 
Ключевые слова: каникулярная школа, ближнее зарубежье, экспорт международных образовательных услуг. 

Каникулярная школа создавалась, во-первых, как 
элемент дополнительной подготовки по математике и 
физике для учащихся выпускных классов; во-вторых, 
для обеспечения набора студентов, способных учить-
ся на направлениях бакалавриата, связанных с автома-
тикой, механикой, прикладной математикой, физикой, 
энергетикой и радиоэлектроникой.

Организационное сопровождение каникулярной 
школы осуществлялось сотрудниками отдела между-
народных связей Новосибирского государственного 
технического университета (НГТУ НЭТИ).

Каникулярная школа была создана в 2003 г. в Казах-
стане (г. Темиртау) на базе гимназии им. Т. Аубакирова, 
где уже работали подготовительные курсы для посту-
пления в вузы России. Каникулярная школа органично 
вписалась в работу этих курсов, она работала осенью 
в течение четырех дней, на преподавание математики 
и физики выделялось по 16 часов. Объем занятий в ка-
никулярной школе (с учетом выходного контроля) со-
ставлял одну зачетную единицу. 

К занятиям в школе привлекались высококвалифи-
цированные преподаватели НГТУ НЭТИ, имеющие 
опыт работы со школьниками. Учащимся школы были 
рекомендованы учебно-методические пособия по ма-
тематике и физике, подготовленные преподавателями 
вуза [1–4]. 

Программы по математике и физике в школах Ка-
захстана не полностью совпадают с российскими. На-
пример, по физике в некоторых школах используется 
так называемый «Оксфордский курс», который был 
разработан преподавателями Оксфорда для школь-
ников старших классов и рекомендован в отдельных 
школах Казахстана. Поэтому для каникулярной школы 
предложены свои программы по математике и физике 
(таблицы 1, 2).  

Образовательные программы по предметам в кани-
кулярной школе строго соответствовали аналогичным 
программам в России. Каждое занятие в школе сопро-
вождалось введением в теорию и решением задач. Це-
лью этих занятий являлось дополнение и системати-
зирование знаний, развитие активности школьников. 
Преподавание в школе было направлено на формиро-
вание навыков применения теории к решению конкрет-
ных задач.

Таблица 1 – Программа каникулярной школы по 
математике 

Наименование 
раздела Содержание раздела Кол-во 

часов
Алгебра Степень с натуральным по-

казателем.
Степень с целым показате-
лем.
Степень с рациональным по-
казателем.
Тригонометрия.
Формулы приведения.
Логарифмы.
Логарифм произведения, 
степени.
Десятичные логарифмы.
Натуральные логарифмы.
Преобразование выражений с 
тригонометрией.
Преобразование выражений, 
включающих корни

4

Уравнения,  
неравенства

Квадратные уравнения, три-
гонометрические уравнения, 
логарифмические уравнения.
Системы уравнений с не-
сколькими неизвестными.
Квадратные неравенства.
Логарифмические неравен-
ства.
Показательные неравенства.
Уравнения с параметром.
Неравенства с параметром

4

Функции Функция и область ее опре-
деления.
График функции.
Обратная функция.
Исследование функций на 
монотонность, возрастание, 
убывание, четность, нечет-
ность.
Определение точек максиму-
ма и минимума.
Квадратичная функция, сте-
пенная функция, тригономе-
трическая функция, логариф-
мическая функция

2
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Наименование 
раздела Содержание раздела Кол-во 

часов
Начала мате-
матического 
анализа

Производная и ее геометри-
ческий смысл.
Физический смысл произво-
дной.
Производные элементарных 
функций.
Вторая производная.
Исследования функций.
Первообразная и интеграл

2

Геометрия 
(планиметрия, 
стереометрия)

Основные теоремы и фор-
мулы.
Треугольник, параллело-
грамм, квадрат, ромб, окруж-
ность, круг, многоугольник.
Многогранник, пирамида, 
призма, параллелепипед, 
цилиндр, шар, конус, сфера.
Векторы в пространстве.
Метод координат в простран-
стве

4

Одной из главных проблем, с которой сталкивались 
преподаватели каникулярной школы, – это разный уро-
вень подготовки учащихся. 

По окончании занятий каникулярной школы учащи-
еся проходили тестирование. Результаты тестирования 
выявляли слабые места в подготовке по ряду разделов 
математики и физики и позволяли сконцентрировать 
внимание на ликвидации этих проблем.  

Информационная составляющая каникулярной 
школы достигалась системой информатизации уни-
верситета НГТУ НЭТИ через сайты «Мероприятия в 
регионах», «Выездные консультации», «Вопросы аби-
туриентов». 

Последние события, связанные с пандемией коро-
навирусной инфекции, не позволили провести кани-
кулярную школу в 2020 г. Поэтому принято решение 
оказать дистанционную поддержку школьникам, по-
ступающим в университет.  Преподавателями кафедр 
инженерной математики НГТУ НЭТИ разработан 
курс, позволяющий подготовиться к вступительным 
экзаменам, проводимым вузом дистанционно в тесто-
вой форме [5].

Образовательная часть тестов содержала ключевые 
разделы математики. Кроме этого, в курсе предложе-
ны тесты для самопроверки. Преподавателями кафедр 
прикладной и теоретической физики, общей физики 
Новосибирского государственного технического уни-
верситета для абитуриентов из ближнего зарубежья 
разработано учебное пособие [6], в котором приведены 
тестовые задания и рекомендации по их выполнению. 
Отдельно представлены примеры тестов для самокон-
троля. 

В системе электронного обучения НГТУ НЭТИ 
DiSpace предложены варианты тестов по математике и 
физике с элементами самоконтроля.

Таблица 2 – Программа каникулярной школы по 
физике 

Наименование 
раздела Содержание раздела Кол-во 

часов
Механика Динамика.

Законы Ньютона.
Статика.
Законы сохранения импульса 
и энергии.
Работа

6

Молекулярная 
физика и термо-
динамика

Основное уравнение молеку-
лярно-кинетической теории.
Уравнения состояния идеаль-
ного газа.
Газовые законы.
Термодинамика.
Внутренняя энергия тела.
Работа в термодинамике.
Первый закон термодина-
мики и его применение к 
различным процессам.
Уравнение теплового балан-
са.
Тепловые машины.
Цикл Карно

2

Электричество 
и магнетизм

Электростатика.
Закон сохранения электриче-
ского заряда.
Закон Кулона.
Напряженность электриче-
ского поля.
Потенциал электрического 
поля.
Работа по перемещению за-
ряда в электрическом поле.
Проводники и диэлектрики в 
электрическом поле.
Постоянный электрический 
ток.
Условия существования тока.
Законы Ома.
Законы Джоуля – Ленца.
Магнитное поле.
Индукция магнитного поля.
Сила Лоренца.
Сила Ампера.
Электромагнитная индукция.
Явление электромагнитной 
индукции.
Правило Ленца.
Явление самоиндукции

4

Колебания и 
волны

Колебания.
Гармонические колебания.
Гармонический осциллятор.
Энергия гармонического 
осциллятора.
Переменный ток.
Волны.
Уравнения плоской волны

2
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Наименование 
раздела Содержание раздела Кол-во 

часов
Оптика. Гео-
метрическая, 
квантовая 
оптика

Законы отражения и прелом-
ления.
Линзы.
Построение изображений.
Формула тонкой линзы.
Фотоэффект.
Законы фотоэффекта

2

Одной из важных составляющих каникулярной 
школы является профориентационная работа. В рам-
ках каникулярной школы постоянно организовывались 
встречи преподавателей университета с учащимися и 
их родителями. Здесь обсуждался широкий спектр во-
просов, связанных с поступлением в вуз, стоимостью 
проживания в общежитиях, величиной стипендии, 
условиями медицинского страхования. И, безусловно, 
главные проблемы – безопасность проживания в на-
шей стране и возможность получения гражданства с 
последующим трудоустройством. 

Кроме учащихся школ города Темиртау, в канику-
лярной школе обучались школьники города Караганды. 
Занятия в школе посещали преподаватели гимназии 
им. Т. Аубакирова. За время работы школы обучение 
в ней прошли около 900 человек. Многие из них давно 
окончили Новосибирский государственный техниче-
ский университет. 

В настоящее время хорошо известен SWOT-анализ 
[7]. Он позволяет на начальной стадии оценить силь-
ные и слабые стороны, возможности и угрозы практи-
чески любого образовательного проекта. Как показы-
вает опыт, связанный с работой каникулярной школы, 
угрозы необходимо контролировать постоянно. Глав-
ные из них – это изменения в государственной поли-
тике принимающей страны и сильная конкуренция 
университетов в стране, где предоставляются образо-
вательные услуги. 

Опыт, накопленный при работе каникулярной шко-
лы в Казахстане, можно распространить на контингент 
зарубежных студентов, владеющих русским языком. 
Это могут быть в первую очередь выпускники школ 
республик Узбекистан, Киргизстан, Таджикистан и 
других республик СНГ. В этом году идеи и принципы 
каникулярной школы успешно прошли апробацию в 
образовательном центре «General Lesson» (Узбекистан, 
г. Ташкент).

В 2021 г. на вступительных экзаменах всех техни-
ческих направлений бакалавриата вторым профилиру-
ющим предметом по выбору, наравне с дисциплинами 
«Физика» или «Химия», предложена дисциплина «Ин-
форматика и информационно-коммуникационные тех-
нологии». Поэтому в рамках каникулярной школы пла-
нируется дополнительная подготовка по информатике 
и информационно-коммуникационным технологиям в 
объеме 12 часов. В настоящее время на кафедре элек-

тромеханики НГТУ НЭТИ разработано методическое 
пособие по направлению «Информатика и информаци-
онно-коммуникационные технологии» [8]. Эта разра-
ботка составлена в соответствии с Кодификатором эле-
ментов содержания и требований к уровню подготовки 
выпускников школ дли проведения ЕГЭ по информа-
тике и информационно-коммуникационным техноло-
гиям. В пособии отражены теоретические материалы и 
рекомендации по выполнению тестов для самопровер-
ки. В системе электронного обучения DiSpace НГТУ 
НЭТИ также предложено пособие – информатика, 
вступительные экзамены для бакалавриата. 

В настоящее время к вступительным испытаниям 
для иностранных абитуриентов предъявляются тре-
бования, которые соответствуют уровню профильного 
ЕГЭ. Со стороны руководства гимназии им Т. Аубаки-
рова поступило предложение провести мастер-класс 
по математике и физике для учителей, включив в него 
содержательную часть предметов, а также разработки 
кафедры общей физики по натурному эксперименту и 
компьютерному моделированию [9] и методику орга-
низации внеаудиторной деятельности школьников [10].

Эта идея хорошо согласуется с концепцией созда-
ния ресурсного центра, в который каникулярная школа 
войдет как составная часть.

В 2019 г. при поддержке АНО «Платформа НТИ» и 
«Агентства стратегических инициатив» в НГТУ НЭТИ 
открыта «Точка кипения». Это пространство для кол-
лективной работы, где встречаются представители об-
разования, науки, бизнеса и власти для обсуждения 
актуальных проблем. Дистанционные технологии до-
пускают возможность постоянного присутствия уча-
щихся каникулярной школы на этих семинарах, что, 
безусловно, способствует их профессиональному вы-
бору и личностному росту.

Новосибирский государственный технический уни-
верситет является одним из ведущих вузов Сибирско-
го федерального округа (включен в Приоритет 2030). 
Возможности университета позволяли проводить ка-
никулярную школу в другом формате – приглашать 
школьников в дни каникул и проводить с ними занятия 
в стенах вуза. В свободное от занятий время учащиеся 
встречались с преподавателями и руководством вуза, 
посещали исследовательские лаборатории и центры. 
Для них организовывалась культурная программа. Ра-
бота школы в таком формате способствовала дополни-
тельному привлечению школьников в университет.

В настоящее время среди школьников ближнего 
зарубежья наблюдается устойчивый интерес к полу-
чению экономического и гуманитарного образования. 
Для реализации этих направлений планируется ввести 
в работу каникулярной школы «гибкие» образователь-
ные программы. Так, например, для поступления на 
экономические направления необходима подготовка по 
обществознанию, а на гуманитарные направления – по 
истории России, русскому языку, русской литературе. 
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Для решения этой проблемы к работе каникулярной 
школы планируется привлечь высококвалифицирован-
ных преподавателей гуманитарных кафедр.

Огромный образовательный потенциал и достаточ-
но прозрачные и понятные условия для поступления 
в Новосибирский государственный технический уни-
верситет способствуют привлечению зарубежных сту-
дентов.

Выводы
Когда говорят об экспорте образовательных услуг, 

то применяют два показателя: общее количество ино-
странных студентов и их долю в общей численности 
студентов [11]. Создание и работа каникулярной шко-
лы в ближнем зарубежье позволили дополнительно 
привлечь для обучения в НГТУ НЭТИ способных ино-
странных студентов. 
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АНАЛИЗ СОВРЕМЕННЫХ ЗАДАЧ УПРАВЛЕНИЯ 
ДЛЯ МОДЕЛИРОВАНИЯ КОМПЕТЕНЦИЙ 
ВЫСШЕГО ОБРАЗОВАНИЯ 

Рассматривается существующая система обучения будущих специалистов управленческой сферы на уровне 
вуза. Показано, как приобретаемые студентами знания могут быть включены в разные компетенции и при этом 
существенно менять комплекс изучаемых дисциплин в направлении приобретаемой специальности. Представ-
лен анализ новых задач, стоящих перед менеджером, углубляющих представление о приобретаемых компетен-
циях и специальных программах обучения. 
Ключевые слова: образование, управление, инициативность, предприниматель, навык, компетенция. 

Введение
Когда говорят об обучении предпринимательству, 

обычно имеют в виду образование для менеджера. 
Этот подход, как правило, направлен на развитие как 
деловых, так и управленческих навыков. В некоторой 
степени это обучение предпринимательству, то есть 
образование, направленное на передачу декларатив-
ных знаний о том, что такое менеджмент и чем занима-
ются менеджеры. Такой подход является, безусловно, 
наиболее распространенным в образовании. 

Современный подход к обучению менеджменту от-
личается своей практической направленностью. Обу-
чение через предпринимательство фокусируется на ис-
пользовании предпринимательства в качестве метода 
обучения. Такой подход к управленческому образова-
нию тесно связан с концепцией предпринимательского 
мышления и инициативности, поскольку цель намного 
шире по сравнению с образованием для руководите-
лей и управления организацией [1–3]. В то время как 
образование менеджера обычно сосредотачивается на 
создании новых предприятий, обучение через пред-
принимательство больше направлено на поощрение 
новаторских, творческих идей и предприимчивых лю-
дей. Образовательное содержание в этом подходе не 
должно быть сосредоточено на управлении, по крайней 
мере, не в его контекстном определении как организа-
ционной формы, характеризующейся малым бизнесом 
и созданием новых предприятий. Основное внимание 
здесь уделяется инструментам и методам обучения. 
Отсутствие содержания, ориентированного на управ-
ление организацией, ставит вопрос: действительно ли 
такой подход можно рассматривать как обучение пред-
принимательству. Однако следует подчеркнуть, что в 
данном подходе существует четкая направленность на 
развитие управленческих навыков, таких как органи-
зованность, распределение ресурсов, финансовая гра-
мотность. Как и в случае с традиционным подходом, 
здесь важно изучение развития и действий предпри-
нимателей, а также мотивации руководящего состава.

Постановка задачи
Из-за жесткой конкуренции и повышенной напря-

женности в современном деловом мире ведущей за-
дачей менеджера становится в первую очередь умение 
достойно реагировать на изменения в бизнес-среде. 
Это определяет потребность в эффективном лидер-
стве. Исследуя роль менеджера в процессе управления, 
необходимо рассмотреть основные функции, которые 
он должен выполнять. Существуют общие управленче-
ские функции, которые выполняет руководитель неза-
висимо от сферы деятельности. К ним относятся орга-
низация, координация, регулирование, мотивация и пр. 
Традиционный менеджмент позволяет успешно справ-
ляться с рутинными обязанностями, а предпринима-
тельство способствует реализации больших планов, 
заставляя сотрудников чувствовать себя вовлеченными 
в общую деятельность, стремиться к достижениям и 
повышать чувство собственного достоинства. Умение 
менеджера вызывать у людей энтузиазм, внушить уве-
ренность в правильности выбранного курса, побуждать 
команду к сотрудничеству и делать осознанный выбор 
на пути изменений вселяет в людей уверенность в том, 
что они способны преодолеть все препятствия [4, 5]. 

Университет, в традиционном смысле, является ба-
зой для получения когнитивных знаний. Для развития 
чувства предпринимательской инициативы необходи-
мо формирование некогнитивных навыков, именно на 
них ориентируется бизнес-среда. По этой причине для 
улучшения образовательного процесса важна именно 
практическая направленность обсуждаемых программ. 
В этой связи задачами исследования стало рассмотре-
ние взаимодействия университета и бизнес-сообществ. 
Цель исследования – ответить на вопрос, какие именно 
навыки необходимо приобрести студентам для получе-
ния бизнес-образования практической направленности 
и возможности дальнейшего трудоустройства.

В сентябре 2021 г. было проведено исследование 
в Новосибирском государственном университете эко-
номики и управления. Основное внимание уделялось 
развитию взаимосвязи между учебным процессом и 
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возможностями трудоустройства. Таким образом ре-
зультаты исследования способствуют пониманию и 
продвижению управленческой компетенции в системе 
образования. В конечном итоге результаты исследо-
вания направлены на содействие обучению и обмену 
идеями между студентами, что также оказывает поло-
жительное влияние на возможности трудоустройства и 
активное участие студентов в жизни общества и эко-
номики. 

Одним из методов исследования стал опрос, кото-
рый был направлен прежде всего на описание и опре-
деление ключевых управленческих компетенций и 
компонентов, из которых состоит каждая компетенция. 
Далее на основе предоставленной информации целью 
исследования стала разработка общей структуры че-
рез создание объект-ориентированной концептуаль-
ной модели, которая должна быть ясной и прозрачной 
для всех участников и вести к глубокому пониманию 
общих компонентов. Концептуальная модель позво-
лит студентам определить уровень владения нужной 
компетенцией и развивать требуемые навыки для её 
приобретения в соответствии с образовательными 
стандартами. Создавая общую основу для инициатив, 
направленных на продвижение предпринимательства 
как компетенции на разных уровнях образования, 
применение этой концепции способно раскрывать по-
тенциал студентов для участия во всех сферах жизни 
общества путем преобразования идей в деятельность. 
В процессе исследования использовались смешанные 
методики, каждый из промежуточных результатов был 
подтвержден в ходе консультаций с участием большо-
го количества заинтересованных сторон, что привело 
к постепенному уточнению и, в конечном итоге, к кон-
солидированной структуре, представленной в данном 
исследовании.

Результаты исследования
В исследовании основное внимание уделялось рас-

смотрению вопроса различных подходов к управлен-
ческому образованию на примере студентов вузов. Все 
программы, включенные в это исследование, основа-
ны на практической составляющей и уделяют большое 
внимание предпринимательству, но, тем не менее, раз-
ница в результатах существенна. Эти различия в эф-
фектах связаны с ориентацией программ на две разные 
профессиональные области.  Обе группы тесно связа-
ны с менеджментом, но в первом случае мы опрашива-
ли студентов первого и второго курсов, которые совсем 
не имеют или имеют базовый опыт в своей професси-
ональной сфере. Вторая группа – это магистранты, ко-
торые уже участвуют в решении практических задач в 
процессе своей работы. 

Безусловно, бакалавриат повлиял на предпринима-
тельскую активность и эффективность студентов. До-
полнительно было проанализировано, в какой степени 
программы обучения изменили прежнее восприятие 
своей самоэффективности, и какие типы предшеству-

ющих контекстных знаний особенно пригодились 
студентам. Опрос включал вопросы о роли менедже-
ра и понимании обучаемыми будущей специальности. 
Большая часть бакалавров опиралась на «тяжелые» 
когнитивные навыки менеджера, а также выражала на-
дежду на влияние личных взаимосвязей или так назы-
ваемых навыков некогнитивного характера. Довольно 
часто упоминалась личная характеристика. Менеджер 
считается человеком общительным, дружелюбным, 
харизматичным, хорошо понимающим настроение лю-
дей и их потребности в продукте или услуге. В этой 
группе не выявлено четкого понимания приобретае-
мых компетенций в процессе обучения, только предпо-
ложения о будущих обязанностях и многозадачности 
как основном критерии и требовании от работодателя 
(рисунок 1).
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Риcунок 1 – Роль менеджера

Опрос среди магистрантов показывает более глу-
бокое понимание требований к задачам управления. 
Сосредоточение внимания на человеческих ресурсах 
играет жизненно важную роль в каждой организации, 
независимо от того, насколько она велика или мала, 
потому что самый ценный ресурс любой компании – 
это ее люди. Общий профиль современного менедже-
ра – стратегический менеджер, в обязанности которого 
входит формирование кадровой политики компании, 
включающей развитие системы обучения персонала, 
поддержание здорового психологического климата в 
коллективе и мотивация сотрудников. Основная задача 
менеджера – определить количество необходимых со-
трудников, возможности их развития и мотивации. Эта 
профессия требует сильных коммуникативных навы-
ков и практики работы с людьми, что является перво-
очередной необходимостью.

На рисунке 2 представлены наиболее важные роли 
и возможности. Современной задачей управления 
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является осведомленность о последних тенденциях 
развития персонала и активное использование этих 
данных в собственной организации, что требует до-
сконального знания профессиональных потребностей 
компании и большого опыта работы с людьми.  
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Рисунок 2 – Описание роли менеджера во 2-й группе

Основная цель – сохранение сотрудников внутри 
компании, развитие кадрового резерва для решения за-
дач отрасли и воспитание среди сотрудников будущих 
лидеров и менеджеров. Такой менеджер является одно-
временно психологом и аналитиком, который рассма-
тривает человека не только с точки зрения его профес-
сиональных компетенций, но и с точки зрения личных 
качеств, помня о важности человеческого фактора в 
командной работе. Компенсации и льготы лежат в ос-
нове политики вознаграждений и премий сотрудников. 
Менеджеры в этой сфере хорошо разбираются в фи-
нансовых вопросах организации и тесно сотрудничают 
с бухгалтерией. Они также должны быть в состоянии 
предложить соответствующие пакеты вознаграждений 
и льгот для каждого нового и действующего сотруд-
ника на основе опыта, стажа работы и вклада в ком-
панию. Такие задачи требуют от менеджера использо-
вания своих личных и профессиональных контактов, 
чтобы узнать о кандидатах, которых еще нет на рынке, 
и привлечь их в свою организацию.

По данным интервьюирования группы магистран-
тов, студенты уже вовлечены в такие рабочие процес-

сы, однако эта область достаточно новая и необходимая 
в каждой компании. По мере развития технологий и из-
менения навыков персонала организациям требуются 
человеческие ресурсы для найма, удержания и при-
влечения своих сотрудников. Область человеческих 
ресурсов интересна с профессиональной точки зрения, 
поскольку требует от менеджера проницательности, 
помогающей определять сильные стороны других лю-
дей.

Что касается взаимодействия академической и биз-
нес-среды, то работодатели пришли к заключению, 
что, безусловно, ожидают от выпускников глубоких 
профессиональных знаний и умений. Кроме того, 
практический опыт принятия решений исключительно 
важен для будущего трудоустройства. Как никогда ак-
туальны сегодня «soft skills», а также умение не только 
применять, но и презентовать свои знания. К тому же 
работодатели могут предложить более детальное виде-
ние некогнитивных навыков и тем самым обеспечить 
студентам большее погружение в профессию, а также 
уточнить для университета компетенцию «предпри-
нимательство». На рисунке 3 представлена диаграмма 
основных некогнитивных навыков, которые предлага-
ются к интеграции в рабочие программы дисциплин.
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Рисунок 3 – Некогнитивные навыки

Заключение
Анализ, представленный в данном исследовании, 

показывает, что владение и включение предшествую-
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щих контекстных знаний студентов в образовательный 
процесс являются важными аспектами, на которых 
следует сосредоточить внимание в образовательных 
программах, направленных на обучение предприни-
мательству. Студенты значительно повышают уровень 
своей мотивации после четкого понимания будущей 
специальности. Внедрение в традиционные подходы 
современных образовательных концепций, их при-
менение и развитие потенциала студентов приводит к 
положительным результатам как в ходе теоретической 
подготовки, так и в процессе реализации приобретае-
мых компетенций. Анализ показывает, что необходи-
мо включать предшествующие контекстные знания 
учащихся и повышать психологическую причастность 
студентов к образовательным программам такого типа. 
Студенты, владеющие базовыми знаниями и навыка-
ми управления, полученными на практике, имеют вы-
сокую уверенность в своих способностях выполнять 
требуемые задачи в организации. Другой значимый ре-
зультат анализа заключается в осознании того, что вос-
принимаемый студентами предпринимательский соци-
альный капитал имеет положительное влияние. Одним 
из способов его приобретения могут быть упражнения, 
в которых студенты должны подумать, какие виды ре-
сурсов и связей они имеют в своей сети. Другой спо-
соб – поручить студентам активно расширять свою 
предпринимательскую сеть, например, путем поиска 
потенциальных заинтересованных сторон, использова-
ния профессиональных связей для установления кон-
тактов, посещения предпринимательских ассоциаций 
и студенческих инкубаторов.

Положительный эффект от внедрения концепции 
предпринимательского мышления появляется при 
прохождении программы обучения и составляет саму 
структуру предпринимательства как компетенции. Не-
смотря на то что некогнитивные навыки («soft skills») 
принято относить к таланту и особенностям личности, 
это навыки, которые можно развить в процессе обуче-
ния [6–9]. Управление и предпринимательство может 
быть объяснено через социальные факторы, которые 
также рассматриваются и подтверждаются результа-
тами исследования. А возникающие трудности ставят 
новые задачи, которые должны выполнять и реализо-
вывать современные менеджеры.
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КАРЬЕРНЫЕ КОМПЕТЕНЦИИ ВЫПУСКНИКА ВУЗА 
В УСЛОВИЯХ VUCA-МИРА

Представлен анализ новых условий для формирования будущего профессионального пути выпускника вуза в 
условиях стремительного развития технологических инноваций. Рассматривается VUСA-модель мира, прин-
ципы которой определяют современные карьерные компетенции выпускника вуза. Показана необходимость 
обучения будущих выпускников адаптивному стилю мышления, что является основным фактором успеха в 
VUCA-мире. 
Ключевые слова: VUCA model, graduates, career, university, employment, career competencies, zapping approach.

В настоящее время в обществе прочное место зани-
мают технологические инновации, которые являются 
не только индикатором научно-технического прогрес-
са, но и заставляют проанализировать новые условия 
будущего профессионального пути выпускников вуза, 
способных впоследствии взять на себя ответствен-
ность за достижение результата, который позволит 
обеспечить переход России на принципиально новый 
уровень управления обществом и экономикой.

В современном мире скорость изменения собы-
тий и экспоненциальное развитие технологий броса-
ют вызов «Трансформируйся или умри!» участникам 
процесса системы «университет, бизнес и власть», ус-
ложняя возможности принятия лидерских решений и 
выдвигая все новые требования к выпускникам вузов 
любого направления. Эти процессы нашли отражение 
в современной концепции развития общества (VUCA-
мира [1]) со своими характерными чертами (рисунок 
1), т.е. VUCA-мир определяет условия, при которых 
происходит формирование карьерных компетенций бу-
дущего выпускника.

Рисунок 1 – Характерные черты VUCA-мира

Принципы VUCA глубоко проникли в образова-
тельные процессы, что напрямую влияет на построе-
ние карьеры будущего выпускника.

Сегодня однопиковая образовательная технология 
трансформировалась в трехпиковую [2], когда обуче-
ние происходит после окончания вуза и на втором (30–
55 лет), и на третьем (55+) периоде трудоспособности 
человека (концепция lifelong learning) [3].

В мировом сообществе идея учиться на протяжении 
всей жизни вызвала немало сомнений (1970-е годы). 
Огромный резонанс произвела презентация «Учиться 
жить» Эдгара Фора (Юнеско, 1972 г.). Критики назва-
ли утопией идею о том, что непрерывное образование 
– это важнейшая концепция развития и личности, и 
общества, а также предложение принять данную идею 
за основополагающую во всем мире. 

Жак Делор (1996 г.) добавил к этой идее еще три: 
учиться приобретать знания, учиться работать и учить-
ся сосуществовать [4, 5].

В 2005 г. появилась концепция перехода человече-
ства к форме общества, в котором доминантно знание, 
а обучение – ключевая ценность при доступности зна-
ния. На текущий момент общество в целом отошло от 
восприятия обучения как некой повинности, поменя-
лась парадигма «вуз – предприятие». 

Сегодня все чаще студенты совмещают учебу и 
трудовую деятельность, уже вошло в обиход понятие 
«работающий студент». При этом будущие выпускни-
ки, параллельно работая, приобретают практические 
навыки и становятся более востребованными на рынке 
труда к моменту получения диплома.

Современные студенты после трудоустройства на-
целены продолжать обучение в любом формате. Так, 
население в возрасте 25–44 лет все чаще проявляет 
инициативу к самостоятельному обучению, а общее 
количество такого населения выросло с 21 до 37% 
(2015–2019 гг.) [6].

Стоит отметить, что при реализации трехпиковой 
образовательной технологии непрерывное образование 
позволяет обучающимся быть готовыми к перемене не 
только компании и должности, но и виду деятельности.

Как показано выше, VUCA-мир (когда планиро-
вание и централизация сменяются гибкостью и при-
спосабливаемостью) предъявляет новые требования и 
к руководителям [7]. В нашем случае речь идет о вы-
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пускниках вуза, которые после его окончания спустя 
некоторое время станут руководителями. 

В связи с этим способность привлекать и развивать 
в будущих управленцах адаптивный стиль мышления 
является главенствующим фактором успеха предпри-
ятий в VUCA-мире. 

В условиях ускоренной трансформации технологи-
ческих и бизнес-процессов и пандемии руководителям 
требуются знания в области этих процессов, а также 
умение их применять для непрерывного изменения 
технологий, структуры и других ресурсов, т.е. в дан-
ном случае очень важной представляется их компе-
тентность.

Важность вышесказанного подтверждается тем, 
что существуют данные McKinsey Global Institute, по-
казывающие, что к 2030 году 800 млн работников по-
требуются новые компетенции [8]. 

В связи с этим профессиональный заппинг как 
черта сотрудника настоящего времени также является 
ведущей и выражается в постоянном и быстром пере-
ходе к новым знаниям, освоении новых компетенций, 
постоянном личностном росте и профессиональном 
развитии работника [9], т.е. демонстрирует, что про-
исходит трансформация стратегии построения карье-
ры выпускника. При этом изменяется представление 
выпускников о будущей карьере, трансформируются 
критерии оценки работодателей будущими работника-
ми – выпускниками (рисунок 2). 

По мнению Брунера Дж. [10], в переходные перио-
ды, когда возрастает неопределенность жизни в обще-
стве, человеку требуются дополнительные внутренние 
силы для их преодоления. В большинстве случаев вы-
пускники испытывают страх в таких обстоятельствах, 
а также тревогу перед необходимостью трансформа-
ции. Основная масса людей старается избежать этого 
из-за опасения неясного и неизведанного, хотя встре-
чаются и оптимисты, но редко. 

В мире VUCA рынок труда значительно отличается 
от того, который существовал несколько десятилетий 
назад. Меняющиеся экономические, политические и 
геополитические условия создают для него новые воз-
можности и новые вызовы.

Жизнь современного общества стремительно ме-
няется практически во всех направлениях. В таких не-
стабильных условиях формируется новое поколение, 
жизненные траектории которого определяются кон-
кретными приоритетами и системой ценностей.

Будущее общества и качество его жизни во многом 
зависит от профессионализма специалистов. Каждое 
решение расширяет территорию свободы и ответствен-
ность за внешние факторы, которые необходимо орга-
низовать.  

Неизбежность постоянного прогресса напрямую 
коррелирует с постоянным сокращением жизненного 
цикла приобретаемых компетенций (на текущее время 
он составляет не более пяти лет). Это требует от ком-

паний разработки новых методов и форм обучения с 
использованием информационных технологий.

Рисунок 2 – Выявленные критерии оценки 
работодателей выпускниками

В свою очередь компании все чаще требуют от вы-
пускников экспертных навыков, знания предмета, язы-
ка и других технологических параметров в области 
карьерных компетенций, общей эрудиции. При этом 
стоит отметить усиление роли цифровизации всех про-
цессов.

В заключение стоит подчеркнуть, что проблема по-
строения карьеры, в частности, выпускников вуза, с 
точки зрения новой культуры и нового мышления всег-
да будет стоять перед нашим обществом. 
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УДК 004.771  

М.Е. Антипин 

ПРИМЕНЕНИЕ ТЕХНОЛОГИЙ ИНТЕРНЕТА ВЕЩЕЙ 
ДЛЯ ДОСТУПА К УЧЕБНОЙ ЛАБОРАТОРИИ

Обоснована актуальность обеспечения дистанционного доступа к лаборатории. Рассмотрены плюсы и минусы 
технологий, применяемых для дистанционного выполнения лабораторных работ. Описан опыт применения 
интернета вещей для доступа к учебному лабораторному оборудованию.
Ключевые слова: дистанционный доступ, интернет вещей. 

Стремительное развитие телекоммуникационных 
технологий привело к переводу обучения в дистанци-
онный формат. Для разных форм занятий дистанцион-
ный формат несет как плюсы, так и минусы. Так, лек-
ционные занятия можно записать для последующего 
повторного использования. На практических занятиях 
имеется возможность опросить всех и зафиксировать 
электронные копии ответов, что позволяет объектив-
нее оценить обучающихся. Что же касается лаборатор-
ных работ с реальным оборудованием, то, на первый 
взгляд, дистанционный формат несет одни минусы. 
Ведь контакт студента с оборудованием и измеритель-
ными приборами отсутствует. Однако при определен-
ной технической и методической подготовке лаборато-
рии дистанционное выполнение лабораторных работ 
не только возможно, но и имеет ряд преимуществ пе-
ред очным обучением. 

 Возможность полной индивидуализации обуче-
ния без существенного увеличения нагрузки на пре-
подавателя. Как правило, количество лабораторных 
установок ограничено, что приводит к необходимости 
разбиения групп студентов на подгруппы по числу ра-
бочих мест, а иногда и выполнения лабораторных ра-
бот вдвоем или втроем. В этом случае фактические ма-
нипуляции с оборудованием, как правило, выполняет 
один студент. Остальные изучают теорию, участвуют в 
обработке результатов, оформлении и защите отчетов. 
Таким образом, фактический навык работы с оборудо-
ванием получает не каждый студент. Алгоритмические 
задачи и индивидуальные варианты выполнения лабо-
раторной работы получает не каждый студент, а груп-
па из двух-трех человек. А разбиение на подгруппы 
существенно увеличивает нагрузку на преподавателя. 
При дистанционном выполнении лабораторной рабо-
ты доступ студента к лабораторной установке может 
осуществляться в разное время. Таким образом, даже 
одного лабораторного макета достаточно для индиви-
дуального выполнения работы. Но для реализации та-
кого обучения необходима система диспетчеризации и 
бронирования рабочих мест в лаборатории – надстрой-
ка, позволяющая организовать учебный процесс.

 Невозможность симуляции студентом выпол-
нения работы с последующим использованием чужих 
данных. При дистанционном доступе к лабораторно-

му оборудованию все действия пользователя и полу-
ченные им данные могут быть запротоколированы, 
что существенно упрощает мониторинг фактического 
выполнения лабораторной работы со стороны препо-
давателя. Также это обстоятельство приводит к более 
объективному оцениванию выполненных лаборатор-
ных работ, поскольку все документально зафиксирова-
но и субъективные обстоятельства оказывают меньшее 
влияние на оценку знаний обучающегося и фактически 
выполненной им работы.

 Обеспечение максимальной исправности лабо-
раторного оборудования. Если при прямом контакте 
студент может выполнять с оборудованием разные ма-
нипуляции, в том числе и не предусмотренные мето-
дическим обеспечением, то в дистанционном формате 
студенту доступны только те режимы работы оборудо-
вания, которые предусмотрены системой дистанцион-
ного доступа и применяемыми технологиями. Таким 
образом, еще на этапе проектирования лаборатории 
можно предусмотреть и исключить все манипуляции, 
приводящие к аварийным случаям работы оборудова-
ния. Студент дистанционно сможет управлять обору-
дованием только в допустимых пределах.

 Полная безопасность для обучающихся. Если 
при прямом контакте с лабораторным оборудованием 
студент может подвергаться воздействию электриче-
ского тока, полей, излучений, механических движений, 
вредных веществ, то в режиме дистанционного досту-
па обучающийся взаимодействует с компьютером. Для 
выполнения работ не требуется даже записи в журнале 
по охране труда. 

 И, наконец, отличные условия для академиче-
ской мобильности студентов и реализации сетевых об-
разовательных программ, в том числе международных. 
Камнем преткновения часто бывает необходимость 
переезда и проживания в другом населенном пункте, 
связанные с этим расходы и неудобства. Дистанцион-
ные технологии, как правило, позволяют легко осва-
ивать теоретический материал образовательных про-
грамм. Но для студентов технических специальностей 
необходимо получение навыков работы с оборудова-
нием, а также проведение научно-исследовательских 
работ, которые не всегда ограничиваются разработкой 
программного обеспечения. Дистанционный доступ к 
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лабораториям позволяет полноценно изучать отдель-
ные дисциплины в других вузах, проводить научные 
исследования с использованием лабораторного обо-
рудования, а также под руководством преподавателей 
другого вуза.

Реализация всех указанных преимуществ напря-
мую зависит от гибкости применяемых технологий 
дистанционного доступа. Ведь технические и техно-
логические ограничения могут привести к фрагмен-
тарности получаемых знаний. В ряде случаев основой 
получаемых компетенций является сборка лаборатор-
ной установки, настройка параметров работы оборудо-
вания, механическое манипулирование с приборами и 
материалами. При дистанционном доступе лаборатор-
ную установку собирает и настраивает преподаватель. 
В самом примитивном варианте обучающийся только 
«проводит» измерения, т.е. фиксирует результаты ра-
боты настроенной установки. В более развитых ма-
кетах обучающийся может менять параметры работы 
оборудования, запускать его в разных режимах, что, 
несомненно, увеличивает эффективность обучения. 
Для получения наибольшей реалистичности обучения 
требуются средства внешнего манипулирования со-
ставными частями установки – приборами, объектами 
измерения, материалами. В этом случае достигается 
эффект, сравнимый с присутствием обучающегося в 
лаборатории.

Тема дистанционного доступа к лабораторным ра-
ботам активно изучается различными творческими 
коллективами с момента развития сети Интернет [1]. 
Первыми появились виртуальные учебные лаборато-
рии, где реальное оборудование заменено на более или 
менее реалистичную компьютерную симуляцию его 
работы. Данный подход экономически очень оправдан, 
поскольку не требует даже приобретения оборудова-
ния. Но, с другой стороны, компьютерная симуляция 
не может уловить всех нюансов работы оборудования. 
И фактически обучающийся изучает не работу обору-
дования, а работу симулирующей программы, со сво-
ими нюансами, недоработками и, может быть, даже 
ошибками, не говоря уже об ограничениях модели.

Наиболее просто осуществляется дистанционный 
доступ к телекоммуникационному и программируемо-
му оборудованию [2]. В состав рабочего места обучаю-
щегося в таких лабораториях обязательно входит ком-
пьютер. Фактически для обеспечения дистанционного 
доступа достаточно обеспечить терминальный доступ 
к компьютеру, с которого осуществляется программи-
рование или администрирование лабораторного маке-
та. Реализация такого варианта требует установки на 
компьютер операционной системы, поддерживающей 
терминальный доступ, или выделенного терминально-
го сервера, обеспечивающего доступ ко всем рабочим 
местам в лаборатории. Такой вариант предпочтитель-
ней, поскольку можно использовать сервер также для 
диспетчеризации доступа обучающихся к рабочим ме-

стам лаборатории. Основные проблемы в этом случае 
заключаются в обеспечении информационной безопас-
ности и контроля несанкционированного доступа, ко-
торые решаются применением шифрования, виртуаль-
ных сетей, защищенных каналов связи.

Еще один подход к реализации дистанционного до-
ступа к программируемому оборудованию состоит в 
установке специализированного программного обеспе-
чения на компьютер обучающегося. В этом случае раз-
работка программ или конфигураций осуществляется 
на компьютере студента с последующей верификацией 
и загрузкой в дистанционное лабораторное оборудо-
вание. В большинстве случаев этот подход ограничен 
необходимостью лицензирования, сложностью спец-
ифических настроек.

Более продвинутым вариантом реализации яв-
ляется применение Web-порталов и WebSocket [3]. 
В этом случае доступ к дистанционной лаборатории 
осуществляется из браузера. При таком подходе очень 
эффективно решаются проблемы безопасности и дис-
петчеризации. Но для реализации требуется, чтобы 
программы манипулирования лабораторным оборудо-
ванием имели интерфейс в виде веб-страниц, что не 
всегда возможно. 

В общем случае выполнение лабораторных работ 
все-таки связано с механическими манипуляциями 
с приборами, объектами и материалами. Компьютер 
может как входить в состав лабораторной установки 
обучающегося, так и использоваться в качестве вспо-
могательного оборудования для обработки данных и 
оформления отчета. Задача дистанционного доступа 
разбивается на две подзадачи: обеспечение дистан-
ционного манипулирования объектами лабораторной 
установки и мониторинг производимых манипуляций 
и их последствий. 

Начнем с решения задачи мониторинга. При очном 
выполнении лабораторных работ наиболее распро-
страненным является визуальный контроль состояния 
установки и измерительных приборов. Аналогом та-
кого мониторинга является система видеонаблюдения. 
Если в состав лабораторной установки входит компью-
тер, то для видеонаблюдения можно использовать веб-
камеру, подключенную непосредственно к компьютеру 
и выводящую видеоизображение лабораторной уста-
новки на его монитор. При терминальном доступе к 
компьютеру этот подход даже не приводит к увеличе-
нию сетевого трафика, не говоря уже о том, что стои-
мость веб-камеры по сравнению со стоимостью лабо-
раторной установки значительно ниже.

Если компьютер не входит непосредственно в со-
став лабораторного оборудования, видеонаблюдение 
целесообразно реализовывать при помощи IP-камер. 
В этом случае видеоизображение лабораторной уста-
новки будет выводиться на рабочем месте обучающе-
гося в отдельной вкладке браузера. Несмотря на то что 
стоимость IP-камер заметно выше, чем у веб-камер, 
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имеется возможность сократить количество устройств, 
используемых для видеонаблюдения. Количество IP-
камер может быть меньше, чем количество лаборатор-
ных установок, можно ограничиться и одной камерой 
с круговым обзором.

К сожалению, легко решаемая задача видеонаблю-
дения не всегда удовлетворяет потребностям образова-
тельного процесса, так же как и при очном выполнении 
лабораторных работ не всегда можно ограничиться 
визуальным мониторингом состояния лабораторной 
установки. И в первую очередь это касается процесса 
измерения, который осуществляется посредством изме-
рительных приборов. Если при очном выполнении ла-
бораторных работ часто используются измерительные 
приборы с визуальной шкалой, то при дистанционном 
доступе к лабораторным работам их необходимо заме-
нить соответствующими датчиками. И здесь возникает 
проблема передачи показаний датчика на удаленное 
рабочее место обучающегося. Датчик преобразует из-
меряемую величину в электрический аналоговый или 
цифровой сигнал. Для считывания показаний датчика 
необходимо включить в состав лабораторной уста-
новки контроллер. Далее, если в состав лабораторной 
установки входит компьютер, то измерительные сигна-
лы, собранные контроллером, могут быть переданы на 
него, а далее дистанционно прочитаны обучающимся. 
Если же компьютер в состав лабораторной установки 
не входит, то целесообразно обеспечить дистанцион-
ный доступ обучающегося к контроллеру. Для доступа 
к данным большинства контроллеров, применяемых 
для автоматизации технологических процессов, тре-
буется специальное программное обеспечение. Его 
установка на домашний компьютер обучающегося, 
используемый для дистанционного доступа, не целе-
сообразна. Оптимальным вариантом был бы монито-
ринг показаний датчиков через браузер по аналогии с 
системой дистанционного видеонаблюдения через IP-
камеру. Такие возможности предоставляют контрол-
леры интернета вещей. К сожалению, стоимость про-
мышленных образцов превышает стоимость хорошей 
IP-камеры, что заставляет задуматься о выборе бюд-
жетной платформы для реализации.

Более сложной представляется задача механическо-
го манипулирования объектами лабораторной установ-
ки, а именно выполнение тех действий, которые мог 
бы сделать обучающийся, присутствующий непосред-
ственно в лаборатории. Для проведения механических 
перемещений, подобных действиям человеческой руки, 
наиболее подходящим представляется манипулятор с 
угловой системой координат. Подобные манипуляторы 
в хорошем качестве исполнения представлены широ-
кими линейками у лидеров рынка – компаний Kuka и 
Fanuc. Но, к сожалению, стоимость даже самых бюд-
жетных образцов настолько высока, что не позволяет 
включить их в состав каждой лабораторной установки. 

Лабораторные манипуляции не всегда требуют от 
исполнительного устройства наличия 6 степеней сво-

боды, микронной точности перемещения и большой 
грузоподъемности. В ряде случаев достаточно одной-
трех степеней свободы, перемещение по которым 
может осуществляться посредством доступных на 
рынке серийных двигателей постоянного тока, шаго-
вых двигателей или сервоприводов, управление кото-
рыми может осуществлять тот же самый контроллер, 
который используется для сбора показаний с датчиков.

При реализации лабораторного стенда для изуче-
ния робототехнических сенсоров [4] в целях обеспе-
чения задач мониторинга и манипулирования была 
выбрана аппаратная платформа ESP8266 китайской 
компании Espressif. Отладочные комплекты с этим 
микроконтроллером весьма миниатюрны и могут быть 
включены в состав любого лабораторного оборудо-
вания: они обладают встроенным интерфейсом WiFi, 
достаточным количеством выводов GPIO для подклю-
чения нескольких датчиков и управления одним-двумя 
исполнительными механизмами. Имеется большой 
набор библиотек для программирования модуля как 
из системы lua NodeMCU, предоставляемой произво-
дителем, так и в более привычной Arduino IDE. Не-
смотря на то что микроконтроллер использует базовое 
напряжение 3,3 В, к нему подходит большинство дат-
чиков платформы Arduino и совместимых с нею, что 
дает широкие возможности для творчества. На рынке 
представлено также много схемотехнических решений 
и драйверов для управления исполнительными меха-
низмами. При этом стоимость отладочного комплекта 
около €1.

Среди робототехнических сенсоров, изучаемых на 
лабораторном стенде, значительная доля предназна-
чена для позиционирования и управления движением 
робота: датчики ближней и дальней зоны, сенсоры ка-
сания и угла поворота, датчик Холла, оптопара, ультра-
звуковой дальномер. Изучение этих датчиков связано с 
перемещением объекта или самого робота. Изучаемые 
датчики подключены непосредственно к отладочному 
комплекту Arduino Mega, обеспечивающему сбор и 
обработку показаний. В состав рабочего места входит 
компьютер, взаимодействующий с отладочным ком-
плектом через последовательный интерфейс. Компью-
тер используется как для загрузки программного кода 
в Arduino Mega, так и для вывода онлайн информации 
о показаниях датчиков (рисунок 1). 

Для проведения измерений требуется механическое 
перемещение самих датчиков или какого-либо объек-
та. Для этого был собран простейший манипулятор из 
поворотной стрелы с одной степенью свободы. Стре-
ла выполнена из стеклотекстолита толщиной 1 мм и 
длиной 0,6 м. Основание собрано из стальных уголков. 
Стрела приводится в движение 4-фазным шаговым 
двигателем 28BYJ-48. Управление реализовано с отла-
дочной платы CH340 CP2102 Lua IoT на базе микро-
контроллера ESP8266 при помощи драйвера шагового 
двигателя ULN2003. При этом на отладочной плате 
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(рисунок 2) остается достаточное количество выводов 
GPIO для подключения датчиков, контролирующих по-
ложение стрелы, или управления еще одной степенью 
свободы манипулятора, если она нужна в соответствии 
с задачей.

Датчики размещаются непосредственно на стреле. 
Если датчик двухкомпонентный (оптопара), то одна из 
его частей размещается на столе под стрелой. 
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Шаговый

двигатель

28BYJ-48
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Рисунок 1 – Структурная схема лабораторного стенда по изучению робототехнических датчиков
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Рисунок 2 – Принципиальная схема управления манипулятором

Управление манипулятором осуществляется в ав-
тономном режиме через веб-интерфейс из браузера. 
В режиме дистанционного подключения обучающийся 
осуществляет терминальное подключение к компью-
теру лабораторного стенда. Браузер для управления 
манипулятором может быть запущен как в терминале 
компьютера, так и на любом стороннем устройстве, 
удобном для управления, например на смартфоне об-
учающегося. Интерфейс управления представлен на 
рисунке 3.

Видеоконтроль для управления стендом не требует-
ся, но для большей наглядности к компьютеру рабоче-
го места может быть подключена web-камера.

Robojax ESP8266 Stepper ESP8STP-2

© Motor sent to 90° in CCW

Speed factor 4 (4.00 seconds)

STOP 360° CW 270° CCW 90° CW 20° CCW

Angle: 90

Send

CCW , Speed:CW 1

Рисунок 3 – Веб-интерфейс 
для управления манипулятором

Таким образом, применение бюджетной платфор-
мы ESP8266, поддерживающей технологии Интерне-
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та вещей, дает возможность реализовать полноценное 
манипулирование объектами лабораторной установки 
в системах с одной-двумя степенями свободы. 

Литература   
1. Евдокимов Ю.К., Кирсанов А.Ю., Салахова А.Ш. Дис-

танционные автоматизированные учебные лаборатории и 
технологии дистанционного учебного эксперимента в техни-
ческом вузе // Открытое образование. 2009. № 5. С. 101–116. 

2. Ёхин М.Н., Степанов М.М. Организация многополь-
зовательского удаленного доступа к распределенной гетеро-
генной системе лабораторного оборудования на основе схем 
программируемой логики для дистанционных практикумов 
по цифровой схемотехнике // Современные информацион-
ные технологии и ИТ-образование. 2017. Т. 13, № 4. С. 65–80. 

3. Применение технологии WebSocket в системе уда-
ленного доступа к лабораторным стендам с инфокоммуни-
кационным оборудованием / Д.В. Двоеглазов, И.П. Дешко, 
К.Г. Кряженков [и др.] // Науковедение. 2015. Т. 7, № 4. С. 
1–12. 

4. Осипова П., Антипин М.Е. Концепция лабораторного 
стенда для изучения робототехнических датчиков // Научный 
лидер. 2020. № 2. С. 10–12.
______________________________________________

Антипин Михаил Евгеньевич
Канд. физ.-мат. наук, доцент каф. управления инновациями 
(УИ) Томского государственного университета систем управ-
ления и радиоэлектроники (ТУСУР) 
Ленина пр., д. 40, г. Томск, Российская  Федерация, 634050
Тел.: +7 (3822) 70-17-37
Эл. почта: ame@2i.tusur.ru

M.E. Antipin
Application of Internet of Things Technologies for Access to 
the Training Laboratory

The relevance of providing remote access to the laboratory is 
substantiated. The pros and cons of technologies used for remote 
laboratory work are considered. The experience of using the 
Internet of things for access to educational laboratory equipment 
is described.
Keywords: remote access, Internet of things.
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Narimanova G., Artsemovich N., Narimanov R., Afanasyeva M.

ADVANCED EXPERIENCE IN INTEGRATING SCIENCE 
AND BUSINESS IN TUSUR

In the context of a continuously developing knowledge economy, the key task for ensuring the comprehensive 
development of engineering education is the establishment and development of productive partnerships between 
universities, industry and business sector. The task of training modern highly qualifi ed personnel requires the for-
mation of more eff ective formats of interaction between universities and high-tech businesses based on mutual in-
terest and usefulness. The advanced experience of successful interaction with production partners of TUSUR research 
entrepreneurial university as an industrial and regional leader in training competitive personnel is presented.
Keywords: entrepreneurial university, high-tech production, innovation ecosystem.

In the era of a dynamically developing knowledge 
economy, the key task for ensuring the full develop-
ment of the higher education system, in particular engi-
neering education, is the establishment and develop-
ment of productive partnerships between universities and 
industry and the business sector with the active support of 
government agencies. The task of training highly qualifi ed 
personnel, competitive in the modern labor market, requires 
the formation of more eff ective formats of interaction 
between universities and science-intensive business 
based on mutual interest and usefulness. A special role 
is assigned to scientifi c research in the fi eld of advanced 
technologies and the integration of their results into the 
real sector of the economy. Successful integration of the 
academic environment with business structures, high-
tech production and government is one of the key factors 
in the formation and development of a new technological 
paradigm.

In this context, the interaction of three key ele-ments 
of innovation system of a country i.e. University, Industry 
and Government, can be described by Triple Helix model, 
developed by Prof. Etzkowitz and Prof. Leydesdorff  [1] 
and widely described in the national and international 
literature [2, 3]. 

In this model, a special role is given to universities that 
are able to create and develop their own technologies and 
developments, conduct research in collabora-tion with the 
international professional community, thus turning into a 
powerful intellectual resource for high-tech production.

One of these universities in Russia is Tomsk State 
University of Control Systems and Radioelectronics 
(TUSUR) – the youngest of Tomsk universities. Despite 
his age, TUSUR today is a leader in the fi eld of training 
qualifi ed personnel for high-tech industries, introducing 
constantly innovative educational and research programs. 

Today TUSUR, as a regional and industry leader, is 
comparable with the leading universities in Russia in terms 
of the main key indicators of scientifi c, educational and 
innovative activities:

 the university belongs to the fi rst category for as-
sessing the performance of scientifi c and educational 
organizations;

 is one of the fi ve best universities in the country in 
terms of the amount of extrabudgetary funds for 2020;

 in the international ranking Times Higher Education 
WUR 2021 takes 17-th place among Russian universities 
and 1 001+ place - among world universities.

TUSUR was the fi rst in Russia to open a Student 
Business Incubator in 2004 [4], and today it hosts the 
largest Distance Learning Center beyond the Urals, and 
known as a leader in implementing innovative devel-
opment programs.

TUSUR is an innovative entrepreneurial university, 
where the training is closely related to research conduct-
ed in the most advanced areas: Information Security, 
Robotics and Mechatronics, Sensors, Radio Engineering 
Information and Telecommunication Systems, Auto-
mated Information Processing and Control Systems, 
Nanoelectronics, Quantum Electronics, Innovation as it 
shown on the picture.

Many university developments were recognized at 
the regional and the federal level as having tremendous 
potential for implementation.

Currently, more than 11 000 students from 36 
countries study at the university to become highly qual-
ifi ed researchers and professionals. The implementation 
of scientifi c activities is ensured by research institutes, 
research and educational centers, research laboratories. 
TUSUR is part of the Tomsk scientifi c and educational 
infrastructure.

A distinctive feature of the university is the support and 
development of technological student entrepreneurship. 
More than 1.2 thousand students (more than 320 teams) 
undergo an acceleration program annually on the basis of 
the interuniversity student business incubator. 

The core element of TUSUR's infrastructure for in-
novation is the pedagogical approach called “project-based 
group learning”. The projects are mostly imple-mented at 
or with the cooperation of industries that provides students 
with the opportunity to acquire the prerequisites allowing 
them to create their own business. Startups created in the 
TUSUR Student Business Incubator, can benefi t from the 
free of charge equipped facilities and services as well as  
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“innovation lift” that means that after reaching a certain 
“maturity” they have a possibility to move to TUSUR 
Technology Busi-ness Incubator, and furthermore to a 
Regional Special Economic Zone, all the way supported 
either by institu-tional or state support [6].

At present, TUSUR is the head organization of the 
Special Economic Zone of the technology-innovative 
type "Tomsk" in the direction of "IT and electronics". 
Over the years of implementation, group project train-ing 
has established itself as an eff ective technology for the 
formation of practical skills of students and has earned 
universal recognition [7]. Today, many universities in 
Russia are implementing this model in diff erent variations. 
The closest to TUSUR in form, content and objectives is 
the technology of project activities, implemented at the 
St. Petersburg Polytechnic University, where there is a 
fairly wide range of project topics that unite students from 
various fi elds of study.

According practice the described evolution model from 
a student project to an independent company located at 
Special economic zone turned out to be stable and reliable 
tool to develop a “student project culture” enhancing their 
professional competencies and hand-on skills.

The years of successful implementing of project-
based group learning have allowed to carry out more 
than a thousand innovative projects and create about 50 
innovative enterprises over the past four years. TUSUR 
student business incubator, which is a methodological 
center for the development and implementa-tion of new 
educational technologies, is one of the three best University 
incubators in Russia [8].

The effi  ciency of this educational approach to train 
highly motivated professionals able to create a science-
based business based on their own ideas and society 
needs, allows students to actively participate in prestig-
ious technology startup competitions (for example, Na-
tional competition organized by “Kryptonit” company), 
and receive funding from federal and regional  pro-grams 
like "U.M.N.I.K." (provided by Russian Foundation for 
Innovation Support).

For instance, in 2019, the share of winners selected for 
UMNIK program among TUSUR students amounted to 
42% in the Tomsk Region. The quality of the submitted 
projects in 2019 once again confi rmed that TUSUR is 
indeed a forge of IT innovators and start-ups.

According to the evaluation of the entrepreneurial 
ecosystem of Russian universities in 2019, TUSUR was 
recognized as a leader in involving students in entrepre-
neurship, supporting startups, developing the institutional 
environment and popularizing entrepreneurial activity [9].

Scientifi c and innovation activities in TUSUR are based 
on building eff ective interaction with its industrial partners. 
The role of the university in this cooperation is a research 
center that generates and develops its own technologies 
and implements new technologies that are in demand in the 
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digital economy. This way of cooperating allowed TUSUR 
to build and to stimulate an eff ective innovation chain: 
from intellectual property to mass production.

A unique platform has been created in TUSUR – an 
educational-scientifi c-innovative complex (Russian 
acronym “UNIQ” is used), which has been successfully 
used to interact with science-intensive high-tech com-
panies. This “belt” of the university’s entrepreneurial 
environment, numbering more than 210 enterprises, 
produce about 80% of high-tech products of the Tomsk 
region, representing an annual turnover of enterprises 
about 15.2 billion rubles [6]. It is noteworthy that the 
vast majority of companies within UNIQ are created and 
developed by graduates of TUSUR.

Through various cooperation scenarios and models 
TUSUR created a vibrant innovation ecosystem, facili-
tating the commercializing the results of R&D results 
carried out at the university, creating joint departments 
and laboratories with industrial partners, implementing 
internship programs for students at enterprises, attract-
ing resources from partner enterprises to the research and 
educational process, training companies’ employees.

One of the brightest examples of successful Univer-
sity – Industry cooperation is a European project sup-
ported by Erasmus+ programme called “CEPHEI: Co-
operative E-learning Platform for Industrial Innovation” 
that consists in developing together with European and 
Asian universities an educational platform to place on-
line courses for academic institutions, and especially 
for partner high-tech companies and individual profes-
sional looking for the knowledge in industrial innovation 
[10]. The platform provides industrial enterprises with 
access to modern educational resources developed using 
international experience [11, 12], to develop or enhance 
their professional competencies in the fi eld of innovation 
management.

From the point of view of developing the intellectual 
potential of high-tech companies, the need for continu-
ous training for the company employees in a dynami-
cally changing market appears to be completely logic and 
natural. In order evaluate the potential interest of Tomsk 
enterprises to get in new knowledge and developing 
the intellectual potential of their employees, TUSUR 
conducted a preliminary survey to defi ne the possible 
fi eld and disciplines. Among the priorities, the companies 
noted the lack of knowledge in commercialization of IT-
developments, technological and innovative management, 
advanced technologies for business development. The 
specifi ed disciplines were than developed by the University 
project team and uploaded to the platform. 

Today, the CEPHEI industrial partners of TUSUR 
include LLC “ROSINNOVATION”, which is involved 
in the development, production and implementation of 
high-tech projects; IT company “RUBIUS”, specializing 
in the development of engineering software; innovative 
enterprise LLC “MANOMARKET” which is a dealer 

and supplier of measuring instruments for Russian and 
international industrial enterprises; Tomsk Regional 
Engineering Center as well as LLC “Center for Innova-
tive Development of the Tomsk Region”. Connecting with 
industry partners allows universities to collect information 
about what skills and competencies are needed by the real 
sector at the moment and transform this information into 
demanded courses. In addition, it is possible to organize 
internships and mentoring programs by companies during 
or after training.

The project opens up new opportunities for enterprises. 
Training employees involving advanced educa-tional 
technologies and expertise from the prominent international 
universities that are part of CEPHEI community, provides 
competitive advantages to inno-vative companies not only 
in the domestic, but also in the international market.

It is noteworthy that companies that are “endusers” 
of CEPHEI courses are also “contributors” as they bring 
their critical point of view on the content to ensure a more 
adequate training of their current of future employees 
(students). This expertise provided by the companies 
together with their technical solutions allow the university 
to ensure targeted training for highly qualifi ed personnel.

In this “win-win” collaboration TUSUR students 
benefi t gain hand-on industry experience, while high-
tech enterprises obtain a highly qualifi ed personnel, and 
the university receives additional funding for educational 
programs and improves the quality of education.

TUSUR is also an active player in implementing of 
the Russian Government Decree 218, aimed to support 
University – Industry cooperation, its bigger partners 
today are Elecard group, Academician M.F. Reshetnev 
Information Satellite Systems JSC, Miland PKK JSC, 
NIIPP OJSC, Mikran NPF JSC, NPK TETA LLC, with 
which TUSUR has implemented 9 major projects, being 
a lead contractor in 80% of  them. It should be noted, 
that TUSUR was recognized as one of the leaders among 
Russian universities for the implementation of projects 
together with industrial partners.

Innovative infrastructure, cooperation with industri-
al partners and leading scientifi c organizations made it 
possible to achieve recognition of the scientifi c schools 
of TUSUR at the all-Russian level. For outstanding 
work, discoveries and scientifi c achievements that had 
a signifi cant impact on scientifi c and technological de-
velopment, university scientists were awarded state prizes 
in the fi eld of science and technology and Prizes of the 
Government of the Russian Federation in the fi eld of 
education, science and technology.

TUSUR hosts the Regional Centers for Scientifi c 
and Technological Initiatives (STI) – the Governmental 
Program to support the development of promising sec-
tors of the economy – in the areas of "Wireless Com-
munications and Internet of Things", "Sensor Technol-
ogies", "Quantum Technologies".

In 2017, the fi rst in Russia “Center for the Digital 
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Economy” was created at TUSUR, Cisco Networking 
Academy is successfully operating – one of the leading 
in the country, Samsung IT-Academy, KeySight Research 
and Education Center, National Instruments Technology 
Center and a number of other units that implement joint 
educational initiatives and projects together with world 
industry leaders. This set of infrastructure provides 
students and young professionals with the opportunity to 
develop necessary competencies and practical skills and 
benefi t from advanced technologies available.

In 2020, on the basis of TUSUR, the Center for Ro-
botics and Creative Technologies "IT Cube" was created, 
focused on the early career guidance of schoolchildren 
through the use of modern educational and industrial 
complex.

Since 2013, the Innovation Cluster “Smart Tech-
nologies” has been operating in the Tomsk Region 
[13]. It’s main goal is to scale up high-tech businesses, 
achieve world-class investment attractiveness and expand 
export of products and services through cooperation 
projects between companies, universities and research 
organizations. TUSUR is part of the Cluster playing a role 
of innovative digital university. Today, Cluster groups six 
project alliances, which represent organizational tools 
bringing together innovative business, universities and 
external partners in order to create new lines of export 
products [14, 15]. The Cluster activities manifest a vivid 
example of the practical implementation of one of the 
Triple Helix models [1, 2].

Having a developed infrastructure for innovation, 
strong scientifi c potential, and expertise in interacting 
with industrial partners, TUSUR University is an active 
participant in the following project alliances: 

«Arctics» – information and communication systems 
of various functional purpose, designed to operate in 
extreme climatic conditions of arctic and tropical zones, 
as well as the solutions for telemedicine for remote health 
monitoring;

«Robotics» – robotic systems and educational ro-
botics, including local navigation systems, distributed 
drive control systems, data exchange systems, intelligent 
servos and sensor-enhanced environment;

«Technical Vision» – technical vision library based on 
expertise in the fi eld of video processing to create high-
performance video compression algorithms;

«Smart City» – wearable electronics, mobile pay-
ments, Internet of things, innovations for transportation, 
user identifi cation and access control systems.

Being an entrepreneurial university with a high 
con-centration of R&D activities, TUSUR is one of the 
foremost players in implementing the innovation strate-
gy of the Tomsk region [16]. The university is actively 
involved in the program of socioeconomic development 
of the region. Currently, with the participation of the 
university, 35 topical research projects are being carried 
out where the clients are bigger industrial companies JSC 

NPF “MICRAN”, LLC “RUSLED” and LLC “LEMZ-T”.
The experience of TUSUR as a research entrepre-

neurial university proves that the integration of science and 
business is an eff ective tool that ensures the sustainable 
development of the region's innovation ecosystem and 
its competitiveness. The choice of technologies, tools 
and forms of integration is done considering the unique 
features of the regional economy and the dynamics of 
socioeconomic development in the country.

The paper is prepared using the results obtained when 
implementing the project №586081 «CEPHEI», co-
fi nanced by Erasmus + programme of European Union.
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Г.Н. Нариманова, Н.Н. Арцемович, Р.К. Нариманов, 
М.А. Афанасьева
Передовой опыт интеграции науки и бизнеса в ТУСУРе

В условиях непрерывно развивающейся экономики знаний 
ключевой задачей для обеспечения всестороннего развития 
инженерного образования является установление и развитие 
продуктивных партнерских отношений между университета-
ми, промышленностью и бизнес-сферой. Задача подготовки 
современных высококвалифицированных кадров требует 
формирования более эффективных форматов взаимодей-
ствия вузов и наукоемкого бизнеса, основанных на взаимной 
заинтересованности и полезности. Показан передовой опыт 
успешного взаимодействия с производственными партнера-
ми исследовательского предпринимательского университета 
ТУСУРа как отраслевого и регионального лидера в подготов-
ке конкурентоспособных кадров.
Ключевые слова: предпринимательский университет, высо-
котехнологичное производство, инновационная экосистема
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В. А. Семиглазов, Т. Н. Мосунова, В. А. Акулякова, Е. С. Костюк

РАЗРАБОТКА ПРОГРАММ ДПО В ИНТЕГРАЦИОННОМ 
ВЗАИМОДЕЙСТВИИ УНИВЕРСИТЕТА И БИЗНЕСА

Рассматривается актуальность взаимодействия бизнеса с университетами, а именно необходимость в под-
держке студенческих проектов. Представлен студенческий проект по разработке программ дополнительного 
профессионального образования для представителей бизнеса, заинтересованных в компетенциях по оценке 
конкурентоспособности инноваций и организации и управлению научно-исследовательскими и опытно-кон-
структорскими работами (НИОКР). Подробно изложены результаты первого этапа работы над проектом, а так-
же обозначены дальнейшие планы и перспективы.
Ключевые слова: оценка потенциала конкурентоспособности, организация НИОКР, программы ДПО, обрат-
ный дизайн.

Ежегодно с 2007 г. Всемирная организация ин-
теллектуальной собственности выпускает рейтинг 
«Глобальный инновационный индекс» (ГИИ, Global 
Innovation Index). Каждая страна, в том числе и Россия, 
стремится улучшить свои позиции, поскольку иннова-
ционное развитие страны благоприятно сказывается на 
всех аспектах ее существования: экономической ситу-
ации, качестве жизни граждан, международном при-
знании и прочем. В 2021 году Россия улучшила свои 
позиции на два места (с 47 до 45), сократив отрыв от 
стран-лидеров по показателю эффективности иннова-
ций за счет роста результативности направлений на-
учной, инновационной и креативной деятельности [1].

Однако это далеко не предел, и еще многое пред-
стоит улучшить. К возможностям роста можно отнести 
институциональную инфраструктуру, развитие законо-
дательной базы в данной сфере; развитие средств мас-
совой информации (СМИ).

Также в качестве возможности роста стоит рассмо-
треть инвестиционную активность бизнеса. На данный 
момент, судя по ГИИ, она сравнительно низкая, при 
этом генерация новых знаний, в которую включены па-
тенты и научные публикации, в стране развита хорошо. 
Так, из-за недостатка инвестирования многие потенци-
ально конкурентоспособные идеи не находят места на 
рынке и остаются идеями. 

Стимулировать инвестиционную активность биз-
неса позволяет коммуникация со сферой образования, 
ведь именно в образовательной сфере чаще всего за-
рождаются новые идеи и технологии. Создать и до-
вести продукт до коммерциализации без привлечения 
партнеров достаточно сложно даже устоявшимся сред-
ним компаниям. Еще меньшая вероятность выйти на 
рынок без посторонней помощи у проектов, созданных 
в университетах. 

В России имеются различные способы коммуника-
ции вузов и представителей бизнеса.

Например, Томский государственный университет 
систем управления и радиоэлектроники (ТУСУР) со-
здал первый студенческий бизнес-инкубатор «Друж-

ба» в г. Томске, повсеместно появляются различные 
бизнес-акселераторы. Студенты благодаря возрастной 
специфике более гибки к восприятию новых подходов 
и поэтому более близки к трендам инновационного 
развития. Недостаток практических навыков, необхо-
димых предприятиям, компенсируется свежестью тео-
ретических знаний и смелостью в поиске оригиналь-
ных идей. 

Ранее в рамках группового проектного обучения 
(ГПО) и летних производственных практик было осу-
ществлено сотрудничество с Центром 3D-технологий 
компании ГК «3D CORP». Для Центра разрабатыва-
лись программы краткосрочного повышения квалифи-
кации по тематике Центра, учебные пособия по кур-
сам и электронный учебный курс (ЭУК) на платформе 
системы дистанционного обучения (СДО) Moodle для 
возможности дистанционного обучения покупателей, 
поскольку оборудование реализуется на территории 
СНГ. 

В результате работы были полностью сформирова-
ны следующие программы дополнительного профес-
сионального образования (ДПО) и для их поддержки 
запущены ЭУК в СДО Moodle:

 создание обучающего видео, рекламных роли-
ков, видеоинструкций;

 cервисное обслуживание и ремонт 
3D-оборудования;

 оператор 3D-печати;
 CRM-система в работе отдела продаж;
 госзакупки и контракты, подготовка и ведение 

документации;
 методика обучения моделирования 3D-ручками 

(для учителей школ);
 моделирование с помощью 3D-ручек;
 обучение 3D-сканированию, обработке и подго-

товке к печати 3D-моделей;
 информационный маркетинг.
В рамках работы над новым проектом в групповом 

проектном обучении было принято решение создать 
программы дополнительного профессионального об-
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разования, которые смогут применяться представи-
телями бизнеса для получения навыков оценки кон-
курентоспособности инноваций («Количественные 
методы оценки конкурентоспособности инноваций») 
и организации НИОКР («Организация и управление 
НИОКР»).

Программа «Организация и управление НИОКР» 
направлена на получение знаний и навыков в сфере 
планирования и организации научно-исследователь-
ских и опытно-конструкторских работ. Актуальность 
данного направления обусловлена тенденцией внедре-
ния инновационной деятельности на предприятиях, в 
связи с чем появляется необходимость в персонале, об-
ладающем компетенциями в сфере организации инно-
вационной деятельности.

Как известно, для оптимальной работоспособности 
предприятия необходимо использовать всевозможные 
инновации с целью уменьшения удельных затрат на 
продукцию компании. Однако любой инновационный 
продукт рентабелен в течение нескольких лет, вслед-
ствие чего специалисту в скором времени потребуется 
оценить и спрогнозировать необходимость нововве-
дений на рынок. В качестве решения можно использо-
вать программу ДПО «Количественные методы оценки 
конкурентоспособности инноваций», которая поможет 
получить дополнительное образование в сжатые сроки 
с минимальными финансовыми потерями.

На первом этапе работы над проектом был произ-
веден поиск уже имеющихся программ ДПО, касаю-
щихся выбранных тематик, то есть тех, которые можно 
считать программами-конкурентами. Было рассмо-
трено 10 программ ДПО, элементы которых касались 
оценки конкурентоспособности, однако не было най-
дено ни одной программы, включающей методики и 
возможность их комплексного применения для оценки 
конкурентоспособности инновации. «Организация и 
управление НИОКР» является более популярной те-
мой, существует большое количество различных про-
грамм по данной тематике. Представленные на рынке 
курсы свидетельствуют о спросе на изучение данной 
темы, но большинство существующих курсов, связан-
ных с НИОКР, имеет очный формат обучения и неболь-
шое количество часов (около 20). Так была выявлена 
актуальность создания онлайн-курса, позволяющего 
повысить квалификацию в сфере НИОКР.

Использование профессиональных стандартов яв-
ляется обязательным требованием для создания про-
грамм, обеспечивающих подготовку к выполнению 
профессиональной деятельности. Для анализа из про-
фессиональных стандартов нужно выбрать обобщен-
ные трудовые функции (ОТФ) и трудовые функции 
(ТФ), которые соответствуют направленности про-
граммы [2].

Подходящим методом для создания программ ДПО 
является метод обратного дизайна, поскольку он по-
зволяет сформировать и организовать подачу учебного 

материала, отталкиваясь от поставленной цели про-
граммы. Применение методики обратного дизайна по-
казывает, что к завершению обучения студенты четко 
осознают, какой была цель курса, и могут оценить сте-
пень её достижения [3].

На вопрос «Что должны знать, понимать и уметь 
делать обучающиеся», ставящийся как цель програм-
мы, однозначно отвечают трудовые функции, необхо-
димые будущему специалисту.

Подбор подходящих трудовых функций осущест-
влялся в несколько этапов: 

 по тематике деятельности и названию (произво-
дился широко, с возможностью последующего отсеи-
вания профессиональных стандартов, трудовые функ-
ции которых окажутся неподходящими);

 по обобщенным трудовым функциям (позволил 
сузить круг обозначенных профессиональных стандар-
тов до 4 для специалиста по оценке конкурентоспособ-
ности инноваций; до 3 для специалиста по НИОКР);

 по трудовым функциям.
Для подбора подходящих трудовых функций пона-

добилось их сопоставление с результатами обучения 
(РО). Наличие определенных результатов обучения яв-
ляется обязательной частью структуры программы до-
полнительного профессионального образования.

Отобранные профессиональные стандарты и трудо-
вые функции стали основой для формирования резуль-
татов обучения специалистов [4, 5].

Следующий этап работы после определения резуль-
татов обучения заключался в их декомпозиции, на ос-
нове которой в последующем составлялись структуры 
программ ДПО.

Далее необходимо было найти площадку(и) для 
размещения разработанных программ. ТУСУР, являясь 
признанным лидером в сфере подготовки квалифици-
рованных кадров для высокотехнологичных отраслей 
экономики, внедрения прикладных разработок новой 
техники, аппаратуры и систем управления, активно 
реализует широкий спектр программ дополнительного 
образования [6].

Управление дополнительного образования Ин-
ститута инноватики (УДО ИИ) ТУСУРа имеет соб-
ственную систему дистанционного обучения, поэтому 
является подходящей площадкой для размещения раз-
рабатываемых программ ДО.

В качестве системы дистанционного обучения ТУ-
СУР использует систему управления курсами Moodle. 
Для приобретения опыта профессиональной деятель-
ности и получения профессиональных умений, озна-
комления с практической деятельностью Лаборатории 
инструментальных систем моделирования (ЛИСМО) 
научного управления Института инноватики (НУ ИИ), 
ответственной за компьютерную верстку учебных по-
собий, создание онлайн-курсов и компьютерных те-
стов, там была проведена летняя производственная 
практика.
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В результате практики были изучены и освоены ос-
новные производственные процессы:

 создание компьютерных экзаменов и контроль-
ных работ;

 верстка текстовых компонентов УМК;
 создание online-курсов.
Практическая отработка навыков, необходимых для 

процессов производства, позволила углубить знания 
в области создания электронных курсов, а также ка-
чественно улучшить владение пакетом офисных про-
грамм.

Далее было осуществлено углубление в теоретиче-
ские аспекты, связанные с создаваемыми программами. 
Так, для программы «Количественные методы оценки 
конкурентоспособности инноваций» произведен поиск 
разнообразных подходов к оценке конкурентоспособ-
ности, рассмотрены различные подходы как для оцен-
ки уже имеющихся на рынке товаров и услуг (то есть 
количественные данные, необходимые для их оценки, 
должны быть фактическими и иметь место в отчетах 
компании), так и для оценки потенциала конкуренто-
способности, то есть для идей, которые еще не нашли 
свое воплощение на реальном рынке. Также были рас-
смотрены методы для оценки конкурентоспособности 
предприятий, поскольку конкурентоспособность пред-
приятия и реализуемой ими продукции неразрывно 
связаны между собой. Исследование теоретических 
материалов привело к мысли о создании собственного 
комплексного подхода, а именно объединения уже из-
вестных методик для поэтапного применения к оценке 
конкурентоспособности инновации.

Изученная теория по теме НИОКР содержала нор-
мативную и учебно-методическую базу по организа-
ции НИОКР и ее особенностям, описание процессов 
планирования и управления, вопросы их обеспечения, 
а также систематизированное изложение основ орга-
низации и управления процессом создания инноваций. 

Результаты обучения, полученные на основе прой-
денных ранее этапов, были декомпозированы на от-
дельные умения и навыки. Это позволило обозначить 
примерную структуру курса для дальнейшей работы 
над проектом. Кроме того, были ориентировочно вы-
ставлены часы, отведенные на изучение теоретическо-
го материала и выполнение практических заданий, но 
их количество может варьироваться при подборе мате-
риалов и инструментов оценки. Для программы «Пла-
нирование и организация НИОКР» структура имеет 
вид оглавления и состоит из следующих основных раз-
делов: 

 основные понятия в области НИОКР, оценка и 
отбор идей; 

 основы планирования НИОКР; 
 организация и порядок выполнения НИР; 
 организация и порядок выполнения ОКР;
 интеллектуальная собственность. 

Структура программы «Количественные методы 
оценки конкурентоспособности инноваций» также 
имеет вид оглавления с разделами:

 основные понятия;
 рынок как объект в процессе оценки конкурен-

тоспособности продукта;
 исследование конкурентов в процессе оценки 

конкурентоспособности продукта;
 изучение потребителей в процессе оценки кон-

курентоспособности продукта;
 определение конкурентоспособности по параме-

трам продукции.
Так, результатами выполнения первого этапа проек-

та стали подобранные профессиональные стандарты, 
методы оценки конкурентоспособности, небольшая 
база теоретического материала, на основе которого 
в дальнейшем будет разработано учебное пособие, 
сформирована примерная структура программ ДПО.

Для каждого из выделенных разделов были опреде-
лены примерные подразделы, которые необходимо ос-
ветить, и ориентировочное количество учебных часов.

Предстоит прохождение еще трех этапов работы 
над проектом. 

Текущий, второй этап включает подбор теоретиче-
ского материала под результаты обучения, формирова-
ние учебного пособия.

На данном этапе осуществляется более полный 
сбор информации, её оформление в учебное пособие. 
Включаются различные обучающие примеры (так, для 
программы «Количественные методы оценки конку-
рентоспособности инноваций» это уникальные приме-
ры применения методик, а также их комплекса), созда-
ются практические, тестовые задания.

Последующие обозначенные этапы проекта:
 Третий этап. Разработка электронного обучаю-

щего курса в СДО на основе сформированного учеб-
ного пособия.

Этап включает в себя формирование онлайн-курса 
с соблюдением тематических разделов, загрузку тео-
ретических материалов и заданий в электронный курс.

 Четвертый этап. Внедрение и продвижение элек-
тронного обучающего курса.

Этап подразумевает анализ исходных данных, под-
готовку всех необходимых данных по целевой аудито-
рии, на которую будут рассчитаны разработанные про-
граммы ДПО, определение и планирование бюджета и 
стратегии продвижения электронного курса.
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И.А. Павлова 

ФАКТОР НЕОПРЕДЕЛЕННОСТИ И КРИЗИСЫ 
В РАЗВИТИИ СОВРЕМЕННОЙ ЭКОНОМИКИ: 
КЕЙС ТРАНСФОРМАЦИИ УНИВЕРСИТЕТА 

Представлен анализ современного состояния в развитии экономических циклов. Показано, как фактор неопре-
деленности влияет на трансформацию кризисов и экономических циклов. Фактор неопределенности рассмо-
трен в отношении институциональной трансформации университета.
Ключевые слова: циклы, кризисы, экономика, VUCA, университет, предпринимательский университет, мо-
дель тройной спирали.

Циклические колебания рыночной экономики из-
учаются и наблюдаются довольно давно. В настоящее 
время можно сказать, что экономические циклы, с од-
ной стороны, хорошо изучены. Экономисты не оспари-
вают существование циклической динамики рыночной 
экономики, а национальные экономики имеют в сво-
ем распоряжении эффективный инструментарий для 
смягчения и минимизация последствий циклов. С дру-
гой стороны, кризисные явления, их причины, глубина 
и изменения в экономике становятся менее предсказуе-
мыми и прогнозируемыми.

Традиционная типологизация экономических ци-
клов построена по критерию временных рамок, исходя 
из характерной продолжительности цикла, – кратко-
срочные циклы Китчина (3–4 года), среднесрочные 
циклы Жугляра (7–11 лет), циклы Кузнеца (15–20 лет), 
длинные волны Кондратьева (innovation waves, 40–
60 лет). Сама модель экономического цикла может 
быть представлена как двухфазная (рецессия, экспан-
сия) и как четырехфазная (кризис, депрессия, ожив-
ление и подъем). Несмотря на изученность структуры 
циклов, причин возникновения, динамики и послед-
ствий, сложность заключается еще и в том, что продол-
жительность и амплитуда колебаний может меняться. 
Экономика является наукой эмпирической, поэтому из-
учение экономических феноменов происходит на осно-
ве событий и явлений, уже случившихся. Наблюдения 
же за течение циклами подтверждают, что в современ-
ной экономике течение циклов существенно модифи-
цируется.

Экономический цикл является одним из ключевых 
макроэкономических понятий, а циклические явления 
характерны для всех стран, что связано с глобализа-
цией экономических отношений. Безусловно, степень 
включенности страны в мировую экономику может 
оказывать существенное влияние на глубину кризиса 
в национальной экономике, например Россия в период 
мирового финансового кризиса 2008 года. По мнению 
экспертов, этот кризис, который зародился в США, 
оказался менее разрушительным для экономики РФ в 
силу меньшей включенности страны в мировые фи-

нансовые отношения в отличие от США, где послед-
ствия значимы и по сей день. Не случайно этот кри-
зис по своему масштабу, глубине и последствиям для 
национальной экономики получил название «Великая 
рецессия» (The Great Recession) [1] по аналогии с Ве-
ликой депрессией, острая фаза которой пришлась на 
1929–1933 гг., а 1930–е гг. целиком считаются перио-
дом Великой депрессии. 

Особое внимание на современном этапе изучения 
экономических циклов уделяется стохастичности – 
рассмотрению цикла как случайного процесса, запу-
скаемого внешними воздействиями (шоками). Такими 
событиями являются финансовые кризисы, торговые 
эмбарго, стихийные бедствия, эпидемии, политиче-
ские решения и действия властей. Пандемия COVID-19 
(событие – «черный лебедь» по Нассиму Талебу [2]) 
служит примером такого шока глобального масштаба. 
Взаимосвязанность стран в мировых экономических 
отношениях и интернационализация хозяйственных 
связей приводит к тому, что циклы зачастую носят ми-
ровой характер с периодическими колебаниями для 
всего мирового хозяйства. Пандемия 2020 года – со-
временное событие такого масштаба, последствия ко-
торого еще предстоит изучить; по некоторым оценкам 
восстановление экономики прогнозируется в оптими-
стичном сценарии к 2023–2024 гг. В истории примером 
синхронной циклической динамики может быть миро-
вой кризис перепроизводства 1974–1975 гг. в ведущих 
западных странах. Глобальность мировых кризисных 
явлений и масштабность их последствий актуализиру-
ет важность современных экономических исследова-
ний, направленных на рациональность и практикоори-
ентированность исследовательских усилий, связанных 
с построением моделей реальных рынков и разработ-
кой этического кодекса, который предполагает публич-
ное раскрытие сведений по ограничению созданных 
моделей и потенциальному риску их некорректного 
применения [3].

Экономический цикл характеризует изменения 
уровня производства, занятости, дохода, инвестиций, 
что приводит к расширению или сжатию деловой ак-
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тивности в экономике. Несмотря на сложность прогно-
зирования и множество причин возникновения цикла 
(или даже отсутствия строгого списка таких причин), 
внутри самого цикла есть тенденции – согласованное 
изменение экономических переменных на разных фа-
зах цикла, что позволяет говорить о закономерностях 
развития цикла и, следовательно, закономерностях 
экономического развития. Считается, что именно фаза 
кризиса на современном этапе претерпела наиболее 
существенные качественные изменения по ряду при-
чин [4]. Одна из них – регулирующая роль государства 
через антициклическую политику, в рамках которой в 
экономической системе действие может осуществлять-
ся автоматически через систему встроенных стабили-
заторов (например, антициклическое налоговое регу-
лирование).

По мнению В. Мау, понятие «кризис» часто рассма-
тривается как понятие многоплановое и многозначное, 
связанное с существенными изменениями социально-
экономической ситуации в худшую сторону. Россия за 
последние 30 лет (с некоторой долей условности) про-
ходила ряд кризисов: трансформационный (выработка 
новой экономико-политической модели функциониро-
вания общества), системный (структурный), цикличе-
ский (инвестиционный), финансовый, кризис внешних 
шоков. Причем на практике эти кризисы наслаивают-
ся друг на друга в разной комбинации [5]. Так, кризис 
2014–2015 гг. является слагаемым нескольких факто-
ров:

1) объективного изменения цен на энергоносите-
ли на мировом рынке (снижение цены на нефть и, как 
следствие, вопрос формирования бюджета РФ); 

2) геополитических решений, связанных с террито-
риальными изменениями (санкции и контрсанкции как 
следствие); 

3) не до конца выполненных санационных функций 
кризиса 2008 года по оздоровлению (очищению) рос-
сийского рынка.

Из-за того, что Россия достаточно быстро оправи-
лась от последствий кризиса и государство активно 
участвовало в регулировании, санация рынка не была 
реализована в полной мере и на рынке осталось мно-
го слабых игроков, которые попали в первую очередь 
под удар в кризис 2014–2015 гг. В этом случае уместно 
вспомнить о концепции созидательного разрушения 
Йозефа Шумпетера, когда негативный эффект кризи-
са может оказаться оправданным в интересах роста 
и развития новых предприятий и отраслей [6]. При-
мер такой конфигурации кризиса 2014–2015 гг. в РФ 
усложняет причинно-следственный анализ экономи-
ческих циклов и построение моделей для прогнозиро-
вания их возникновения и развития. Отмечается, что 
для России не разработан методический инструмента-
рий, позволяющий адекватно учитывать влияние миро-
вых экономических циклов при прогнозировании па-
раметров российской экономики [7].

С другой стороны, кризис несет в себе не только ри-
ски, но и возможности для социально-экономического 
развития. С кризисом связывают рост предпринима-
тельской деятельности как «вынужденного явления». 
Предпринимательство становится вынужденным, 
когда либо не устраивают имеющиеся трудовые от-
ношения (вопрос личностной и профессиональной са-
мореализации), либо сложившаяся система трудовых 
отношений подвергается трансформации (исчезают 
профессии, изменяется структура экономики, проис-
ходит банкротство предприятий, наблюдается дис-
криминация по возрасту при приеме на работу и т.д.). 
В последнем случае индивиды «вынужденно» выходят 
на рынок труда и ищут новые возможности для само-
занятости/занятости. Вынужденный характер пред-
принимательства связывают с ломкой социальных 
структур, миграцией, а также кризисными явлениями 
в экономике, когда, казалось бы, развитие бизнеса про-
исходит не «благодаря» стабильной, предсказуемой и 
благоприятной экономической конъюнктуре, а «вопре-
ки» сложной социально-экономической ситуации.

При анализе экономических циклов и кризисов в 
современной экономике уместно использовать еще два 
важных термина, которые помогают в понимании со-
циально-экономического развития. Первое – это харак-
теристика современного мироустройства и динамики 
изменений через концепцию VUCA-мира (volatility, 
uncertainty, complexity and ambiguity). Акроним VUCA 
(в рус. яз. – нестабильность, неопределённость, слож-
ность и неоднозначность) предполагает изменчивую 
и сложную среду, где не существует гарантированной 
стабильности. Социально-экономические изменения 
сложны и непредсказуемы по своей природе, динами-
ке, масштабу и скорости [8].

Понимание, что технологические, экономические, 
геополитические изменения становятся менее пред-
сказуемыми, требует гибкости как на индивидуаль-
ном, так и общественном уровне. Данная концепция 
VUCA-мира активно используется для характеристики 
и оценки готовности адаптироваться и предвидеть раз-
витие ситуации в менеджменте (для индивида, проек-
та, бизнеса). Для экономической литературы, скорее, 
характерен термин новой нормальности (new normal) 
для описания конфликта старых «правил игры» и со-
временных динамично меняющихся социально-эко-
номических отношений («турбулентная» экономика). 
«Новая нормальность» — это ситуация высокой сте-
пени неопределённости и волатильности, требующая 
новых экономических концепций, а не универсальных 
алгоритмов решения проблем [9].

Неопределенность и динамизм внешней среды ока-
зывает непосредственное влияние на институциональ-
ный каркас в научно-образовательной сфере. Универ-
ситет как институт традиционно считается, с одной 
стороны, весьма консервативной структурой. С другой 
стороны, обратной стороной консерватизма являет-
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ся устойчивость университета как института. Однако 
даже университет подвержен значительным изменени-
ям в VACU-мире и мире новой нормальности. Внеш-
няя среда предъявляет требования к внутренним орга-
низационным процессам университета. Так, например, 
количество миссий университета за последние 50 лет 
увеличилось за счет добавления к образовательной и 
исследовательской миссиям новой предприниматель-
ской (в широком смысле) или инновационной (в узком 
смысле). Согласно модели тройной спирали (модель 
институционального взаимодействия университетов, 
бизнеса и власти) предпринимательский универси-
тет является таким институтом, который несет в себе 
синергетический эффект взаимодействия трех инсти-
туциональных сфер. Практическая реализация кон-
цепции предпринимательского университета может 
рассматриваться через изменения в организационном 
поведении университета внедрением предпринима-
тельских практик в рамках разных процессов акаде-
мической организации. Например, Etzkowitz, Dzisah, 
Clouser [10] в качестве таких трансформационных 
практик называют следующие примеры:

 инициатива Novum Trivium в образовательном 
процессе – внедрение предпринимательства в тради-
ционные учебные программы, которые позволят сту-
дентам получать новые навыки, применять имеющи-
еся знания и учиться взаимодействовать в глобальном 
масштабе;

 инициатива Professor of Practice (PoP) – модель 
«практикующих профессоров» – затрагивает образо-
вательное, исследовательское и инновационное из-
мерение университетской деятельности. Данная ини-
циатива связывает компании и университеты за счет 
двойственной роли «практикующих профессоров», 
которые являются равнозначно значимыми экспертами 
как для академической среды, так и предприниматель-
ской;

 инициатива Links (с англ. «связи») представ-
ляет собой проекты взаимодействия ведущего пред-
принимательского университета (пример – Stanford 
University) и активно развивающегося университета 
(пример – Edinburgh University). Модель такого взаи-
модействия ориентирована на организационное об-
учение (organizational learning), давая возможность 
каждому участнику учиться друг у друга. В этом плане 
опыт взаимодействия с региональной средой является 
важным преимуществом, так как несет в себе важные 
предпринимательские практики, в которых может быть 
заинтересован университет-партнер.

Исследователи обращают внимание на важность 
деятельности университета в региональном и ло-
кальном контексте – какой вклад каждый конкретный 
университет может вносить в региональное развитие. 
Университет можно рассматривать как драйвер эко-
номического роста и социальных изменений [11], не-
смотря на то, что порой бывает весьма сложно оценить 

этот вклад. Решения, которые принимает предприни-
мательский университет, зависят от множества разно-
образных организационных возможностей каждого от-
дельного университета. Существуют синергетические 
комбинации факторов внешней среды, позволяющие 
университетам стать более предприимчивыми [11] и 
реализовать свой предпринимательский потенциал. 
В регионе университет может играть роль интегратора, 
выполняя множественные функции – от традиционной 
деятельности по подготовке кадров вплоть до реали-
зации мероприятий, ориентированных на повышение 
качества жизни в регионе [12]. Но также он может вно-
сить вклад по весьма узким и специализированным 
направлениям: выстраивать кооперационные связи с 
другими университетами, бизнесом, различными го-
сударственными и негосударственными структурами. 
Исследование институциональной трансформации 
предпринимательского университета в условиях совре-
менной неопределенности и динамизма внешней сре-
ды реализуется не только в рамках подхода по модели 
тройной спирали. Исследователи выделяют несколько 
направлений [13]: 

 модель тройной спирали;
 модель общества, основанного на знаниях;
 исследование университетов в рамках глобаль-

ного измерения (глобальных изменений);
 модель исследователя-предпринимателя;
 подход двойственности личности (двойной са-

мореализации личности);
 подход «бурной деятельности» (a frenzied 

approach).
«Кризис» в переводе с греческого – поворотный 

пункт, крутой перелом, тяжелое переходное состояние. 
Этот термин часто употребляется в медицине, озна-
чая решающую фазу развития болезни, которая либо 
усиливается, либо переходит в другую болезнь, либо 
заканчивается смертью. Понятие «кризис» прошло 
определенную эволюцию, прежде чем стало использо-
ваться в том виде, в котором применяется при анализе 
экономических циклов [14]. Сложность социально-эко-
номических отношений, многоаспектность кризисов и 
экономических циклов требует системного подхода к 
их изучению, мониторингу и разработке рекомендаций 
как по прогнозированию, так и мерам по смягчению 
их последствий. Университетам в своей деятельности 
необходимо не только тщательно следить за постоянно 
меняющимися требованиями окружающей их среды, 
но и менять внутреннюю среду, трансформируя про-
цессы университета, чтобы соответствовать внешним 
изменениям.
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ОПЫТ АКТУАЛИЗАЦИИ ОПОП ВО МАГИСТРАТУРЫ 
«АВТОМАТИЗИРОВАННЫЕ СИСТЕМЫ ОБРАБОТКИ 
ИНФОРМАЦИИ И УПРАВЛЕНИЯ В ЭКОНОМИКЕ» 
В УСЛОВИЯХ ЦИФРОВОЙ ТРАНСФОРМАЦИИ ОБРАЗОВАНИЯ 

Представлена основная профессиональная образовательная программа магистратуры «Автоматизированные 
системы обработки информации и управления в экономике» по направлению подготовки 09.04.01 «Информа-
тика и вычислительная техника», актуализированная в соответствии с требованиями ФГОС 3++, профессио-
нальных стандартов и Национальной программы «Цифровая экономика РФ». 
Ключевые слова: ОПОП ВО, ФГОС 3++, магистратура, цифровые инструменты, цифровая экономика, управ-
ление, АСОИУ, профессиональный стандарт.

В мае 2017 г. Указом Президента РФ была утверж-
дена «Стратегия развития информационного обще-
ства в Российской Федерации на 2017–2030 годы» [1]. 
В декабре 2018 г. решением президиума Совета при 
Президенте РФ по стратегическому развитию и наци-
ональным проектам была утверждена Национальная 
программа «Цифровая экономика Российской Федера-
ции» [2]. В июле 2020 г. Президент РФ подписал указ 
«О национальных целях развития Российской Федера-
ции на период до 2030 г.», где одна из целей – цифровая 
трансформация общества [3].

Переход к цифровой экономике существенным 
образом меняет рынок труда: цифровые навыки ста-
новятся критически важными с точки зрения работо-
дателей, что ведет к трансформации их требований к 
выпускникам вузов. 

Федеральный проект «Кадры для цифровой эконо-
мики», являющийся частью Национальной программы, 
направлен на создание условий для обеспечения рынка 
труда высококвалифицированными кадрами цифровой 
экономики через трансформацию всех уровней систем 
образования. 

В Томском государственном университете систем 
управления и радиоэлектроники (ТУСУР) еще в ав-
густе 2017 г. на базе факультета систем управлений, 
факультета безопасности, факультета вычислительных 
систем был образован Центр цифровой экономики, 
одна из задач которого –  трансформировать существу-
ющие магистерские программы под государственные 
задачи и открыть несколько новых, охватывая заявлен-
ные в Национальной программе направления и «сквоз-
ные» технологии (информационная инфраструктура, 
информационная безопасность, большие данные, ней-
ротехнологии и искусственный интеллект, системы 
распределённого реестра и др.). 

Одной из таких программ стала основная профес-
сиональная образовательная программа (ОПОП) ма-
гистратуры «Автоматизированные системы обработки 
информации и управления в экономике» по направле-

нию подготовки 09.04.01 Информатика и вычислитель-
ная техника, запущенная на кафедре автоматизирован-
ных систем управления (АСУ) ТУСУРа. 

Мониторинг обучения по этой программе (анкети-
рование студентов, преподавателей, работодателей, ре-
зультаты самообследования при общественно-профес-
сиональной аккредитации ОПОП ТУСУРа) выявил ряд 
проблем с обеспечением качественного уровня образо-
вательного процесса в соответствии с современными 
запросами как студентов, так и работодателей, что по-
требовало её актуализации.

Большую помощь в этом процессе оказала предло-
женная Опорным образовательным центром Универ-
ситета Иннополис программа повышения квалифика-
ции «Внедрение практико-ориентированных подходов 
при проектировании компонентов образовательных 
программ в области ИТ», в которой приняли участие 
авторы данной работы (август-ноябрь 2021 г.). Отме-
тим, что на базе АНО ВО «Университет Иннополис» 
создан Консорциум образовательных организаций 
высшего образования и среднего профессионального 
образования, основная цель которого – формирование 
и внедрение инструментов развития образовательной 
инфраструктуры РФ в целях подготовки специалистов 
для разных предметных отраслей, обладающих компе-
тенциями информационных и сквозных технологий и 
смежных с ними. ТУСУР входит в состав этого Кон-
сорциума [4, 5].

Рассматриваемая ОПОП в соответствии с рекомен-
дациями экспертов и лекторов вебинаров программы 
повышения квалификации подверглась значительному 
обновлению и реконструкции. Кроме естественного 
изменения нормативной базы в связи с появлением 
новых нормативных документов высшей школы, были 
скорректированы цель, задачи, область профессио-
нальной деятельности.  

Цель ОПОП – формирование у выпускника ма-
гистерской программы комплекса знаний, умений и 
навыков, определяющих способность к профессио-
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нальной, научно-исследовательской, педагогической 
и руководящей деятельности в области разработки и 
применения информационных систем и технологий 
цифровой обработки информации и управления с уче-
том современного состояния и тенденций развития 
информационно-телекоммуникационных технологий 
в условиях цифровой трансформации современного 
общества.

Задачи ОПОП:
 направленность на многоуровневую систему об-

разования;
 выбор обучающимися индивидуальных образо-

вательных траекторий;
 использование принципов модульной организа-

ции ОПОП;
 практико-ориентированное обучение, позволя-

ющее сочетать фундаментальные знания с практиче-
скими навыками в области поддержки принятия эко-
номических и управленческих решений с широким 
применением цифровых инструментов;

 практическая ориентация на приоритетные на-
правления и сквозные технологии, связанные с инфра-
структурными элементами и конкретными рынками 
цифровой экономики; 

 формирование готовности выпускников универ-
ситета к активной профессиональной и социальной 
деятельности по реализации «Стратегии развития ин-
формационного общества в РФ».

Областью профессиональной деятельность вы-
брана «Связь, информационные и коммуникационные 
технологии», а вид – «Создание и поддержка инфор-
мационных систем в экономике» (код 06.015 в Реестре 
областей и видов профессиональной деятельности).

Основная цель этого вида профессиональной дея-
тельности: создание (модификация) и сопровождение 
информационных систем, автоматизирующих задачи 
организационного управления и бизнес-процессы в 
организациях различных форм собственности с целью 
повышения эффективности деятельности организа-
ций – пользователей информационными системами, 
а основной объект деятельности – информационные 
системы принятия решений и управления в цифровой 
экономике. 

В соответствии с ФГОС 3++ вместе с универсаль-
ными и общепрофессиональными компетенциями 
появились профессиональные специализированные 
(ПКС) и рекомендуемые (ПКР) компетенции. 

ПКС-1. Способен использовать количественные и 
качественные методы для проведения прикладных ис-
следований и управления бизнес-процессами.

ПКС-2. Способен составлять прогноз основных 
социально-экономических показателей деятельности 
предприятия, отрасли и региона на основе обработки 
данных из открытых источников на сайтах предпри-
ятий.

ПКС-3. Способен разрабатывать варианты управ-
ленческих решений и обосновывать их выбор на ос-

нове критериев социально-экономической эффектив-
ности.

ПКС-4. Способен владеть методами аналитической 
работы, связанными с финансовыми аспектами дея-
тельности организаций различных организационно-
правовых форм.

ПКС-5. Способен собирать, обрабатывать и интер-
претировать данные современных научных исследова-
ний.

ПКР-13. Способен управлять работами по сопро-
вождению и проектами по созданию (модификации) 
информационных систем, автоматизирующих задачи 
организационного управления и бизнес-процессы.

В учебный план добавлены новые дисциплины, 
которые отвечают компетенциям, связанным с ключе-
выми научно-техническими направлениями («сквоз-
ными» технологиями цифровой экономики) и поже-
ланиями работодателей. К ним относятся «Анализ 
больших данных», «Современные принципы управле-
ния проектными IT-командами», «Корпоративные ин-
формационные системы», «Управление проектирова-
нием информационных систем», «Системный анализ и 
моделирование информационных процессов и систем 
в экономике», «Эвристические методы оптимизации». 
В дисциплине «Информационное общество и пробле-
мы прикладной информатики» были добавлены новые 
разделы: «Этика больших данных», «Основы цифро-
вой гигиены», «Технологии цифровой трансформа-
ции».

Особое внимание обращалось на применение циф-
рового инструментария при реализации дисциплин, 
входящих в состав ОПОП. Преподавателям было реко-
мендовано пересмотреть как общепрофессиональное, 
так и узкотематическое программное обеспечение, 
используемое на лекциях, в лабораторных работах и 
практических занятиях. 

В аннотациях рабочих программ дисциплин в фор-
му, рекомендуемую в ТУСУРе, была добавлена пози-
ция «Используемые цифровые инструменты» (табли-
ца 1). 

Аналогичные добавления появились и в индикато-
рах достижения компетенций. 

Были также подкорректированы и научные направ-
ления магистерских диссертаций:

1. Система поддержки принятия решений для оцен-
ки стоимости криптовалюты.

2. Цифровая трансформация рекрутинговой дея-
тельности.

3. UX/UI-дизайн как инструмент реинжиниринга 
бизнес-процессов.

4. Разработка автоматизированной системы инфор-
мационной поддержки инновационной деятельности 
предприятий в условиях цифровой трансформации.

5. Методы и модели оценки влияния инновацион-
ных ИТ-проектов на цифровую трансформацию бизне-
са.
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6. Разработка информационной системы поддерж-
ки деятельности CDO и CDTO в условиях цифровой 
трансформации предприятия.

7. Цифровая трансформация метрологического обе-
спечения средств измерения.

8. Информационная система оценки подготовки 
кадров к профессиональной деятельности в условиях 
цифровой экономики.

Таблица 1 – Аннотация программы

Наименование 
дисциплины Системный анализ и моделирование информационных процессов и систем в экономике

Направление 
(профиль)

09.04.01 Информатика и вычислительная техника (профиль: Автоматизированные системы обработки 
информации и управления в экономике)

Учебный план 2021 год набора
Место дисци-
плины в струк-
туре ОПОП

Блок дисциплин: Б1. Дисциплины (модули)
Часть блока дисциплин: Обязательная часть
Модуль дисциплин: Модуль направленности (профиля) (major)
Индекс дисциплины: Б1.В.01.ДВ.01.01

Формируемые 
компетенции

ПКР-13. Способен управлять работами по сопровождению и проектами по созданию (модификации) 
информационных систем, автоматизирующих задачи организационного управления и бизнес-процессы.
ПКС-1. Способен использовать количественные и качественные методы для проведения прикладных 
исследований и управления бизнес-процессами.
УК-1. Способен осуществлять критический анализ проблемных ситуаций на основе системного под-
хода, вырабатывать стратегию действий

Цель дисци-
плины

Формирование у студентов теоретических знаний управления работами по созданию и модификации ин-
формационных систем, ознакомление с методами для проведения прикладных исследований и управле-
ния бизнес-процессами, формирование практических навыков по осуществлению критического анализа 
проблемных ситуаций и вырабатыванию стратегии действий

Задачи дис-
циплины

Сформировать представление о современных подходах к работам по созданию и модификации инфор-
мационных систем;
освоить современные количественные и качественные методы для проведения прикладных исследова-
ний и управления бизнес-процессами;
сформировать навыки по осуществлению критического анализа проблемных ситуаций на основе си-
стемного подхода и выработке стратегии действий

Названия раз-
делов (тем) 
дисциплины

Тема 1. Подходы к сопровождению проектами по созданию (модификации) информационных систем
Тема 2. Прикладные исследования и управление бизнес-процессами
Тема 3. Анализ проблемных ситуаций и выработка стратегии действий

Используемые 
цифровые 
инструменты

Сервис x-mind.com для проведения мозговых штурмов и составления интеллект-карт; пакет офисных 
программ LibraOffi  ce (Google Doc); интерактивная облачная среда для совместной работы над проекта-
ми в сфере анализа данных Google Colaboratory; сервер визуализации draw.io

Форма про-
межуточной 
аттестации

Зачет с оценкой

Общая трудо-
емкость дис-
циплины

4 зачетных единицы, 144 академических часов
Семестр Контактная аудиторная работа, ч Самост. работа, 

ч
Промеж. 

аттестация, ч
Всего 

за семестр, чЛекции Лаб. зан.+практ.
2 18 18+0 108 144

Итого 18 18+0 108 144

В соответствии с требованиями ФГОС3++ из про-
фессионального стандарта 06.015 «Специалист по ин-
формационным системам» была выбрана одна обоб-
щенная трудовая функция (далее ОТФ): D «Управление 
работами по сопровождению и проектами создания 
(модификации) ИС, автоматизирующих задачи органи-
зационного управления и бизнес-процессы». Эта ОТФ 

присуща руководящим должностям в сфере разработ-
ки, сопровождения и эксплуатации информационных 
систем и технологий. 

При выборе ОТФ руководствовались следующими 
требованиями:

– установленный профессиональным стандартом 
уровень квалификации (7 – магистратура);
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– установленные профессиональным стандартом 
требования к образованию и обучению;

– существующий запрос работодателей на выпуск-
ников, обладающих управленческими компетенциями 
в сфере информационных технологий (анкетирование 
работодателей было проведено в 2021 г.).

На основе выбранной ОТФ была сформулирова-
на рекомендуемая компетенция ПКР-13 – Способен 
управлять работами по сопровождению и проектами 
по созданию (модификации) информационных систем, 
автоматизирующих задачи организационного управле-
ния и бизнес-процессы. Частично ОТФ находит своё 
отражение также в ОПК-8 – Способен осуществлять 
эффективное управление разработкой программных 
средств и проектов, УК-2 – Способен управлять проек-
том на всех этапах его жизненного цикла, УК-3 – Спо-
собен организовывать и руководить работой команды, 
вырабатывая командную стратегию для достижения 
поставленной цели.

Следующим этапом был выбор из профессиональ-
ного стандарта для ОПОП конкретных трудовых функ-
ций (ТФ), трудовых действий (ТД), умений и знаний. 

Эти элементы служат основой для формулирования 
результатов обучения (индикаторов). При формулиро-
вании индикаторов использовалась таксономия Блума, 
в которой каждый из традиционных уровней познава-
тельной деятельности (знать-уметь-владеть) подраз-
умевает систему действий, характерную для данного 
уровня познания. Эти действия раскрываются через 
специальные глаголы, помогающие сформулировать 
результаты обучения данного уровня [6]. 

Например, уровень «уметь» можно раскрыть через 
глаголы «применять», «анализировать», «оценивать», 
каждый из которых можно конкретизировать под со-
держание дисциплины. В частности, глагол «анали-
зировать» имеет следующие синонимы: структуриро-
вать, проверить, выделить, критиковать, предложить, 
рассчитать, подразделить, изложить и др. Примеры 
сформулированных результатов обучения по универ-
сальным, общепрофессиональным и профессиональ-
ным компетенциям на основе соответствующих ТФ и 
ТД, а также привязка компетенций и результатов к дис-
циплинам представлены в таблице 2.

 

Т а б л и ц а 2 – Результаты обучения в соответствии с трудовыми действиями и трудовыми функциями

Компетенция Индикаторы достижения компетенции Дисциплина
ТФ: D/01.7 Организационное и технологическое обеспечение определения первоначальных требований заказчика к ИС и 
возможности их реализации в ИС
ТД: Планирование работ по определению первоначальных требований заказчика к ИС и возможности их реализации в ИС
ПКР-13 ПКР-13.1. Понимает современные подходы и 

стандарты автоматизации организации (CRM, 
MRP, ERP, ITIL, ITSM)

Информационное общество и проблемы прикладной 
информатики
Корпоративные информационные системы
Производственная практика (преддипломная практи-
ка) (ПППП)
Выполнение и защита выпускной квалификационной 
работы (ВКР)

ПКР-13 ПКР-13.2. Исследует проблемно-содержащую 
систему на основе методов системного анализа 
для моделирования информационных процессов и 
систем в экономике

Системный анализ и моделирование информацион-
ных процессов и систем в экономике
ПППП
ВКР

ОПК-8 ОПК-8.1. Оценивает новизну и охраноспособ-
ность разрабатываемого программного продукта 
на основе патентного (тематического) поиска 
охранных документов, научно-технической, конъ-
юнктурной, нормативной документации в области 
программ ЭВМ и баз данных

Правовые основы рынка программного обеспечения
Учебная практика (технологическая практика)
ВКР

ПКС-2 ПКС-2.1. Применяет методы сбора и обработки 
информации для профессиональной деятельности 
из открытых источников на сайтах предприятий

Прикладная математическая статистика
ПППП
ВКР

ТФ: D/08.7. Разработка инструментов и методов проектирования бизнес-процессов заказчика
ТД: Разработка инструментов и методов сбора исходных данных у заказчика. Разработка и выбор инструментов и методов 
описания бизнес-процессов
ПКР-13 ПКР-13.3. Применяет методики описания и 

моделирования бизнес-процессов, используя со-
временные программные средства моделирования 
бизнес-процессов

Системный анализ и моделирование информацион-
ных процессов и систем в экономике  
ПППП
ВКР
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Компетенция Индикаторы достижения компетенции Дисциплина
ПКС-4 ПКС-4.1. Анализирует финансовые аспекты 

деятельности организаций различных организа-
ционно-правовых форм на основе современных 
инструментов методов определения финансовых 
и производственных показателей деятельности 
организаций

Прикладная математическая статистика
Математические методы финансового анализа / Фи-
нансовая математика
ПППП
ВКР

ПКС-1 ПКС-1.1. Применяет количественные и качествен-
ные методы организационной диагностики для 
постановки задач принятия решений

Прикладная математическая статистика
Системный анализ и моделирование информацион-
ных процессов и систем в экономике ПППП
ВКР

ПКС-5 ПКС-5.1 Обобщает данные научных исследований 
на основе интеллектуальных методов и информа-
ционных технологий

Анализ больших данных
Интеллектуальные системы
Производственная практика (педагогическая практи-
ка)
ПППП
ВКР

ПКС-13 ПКС-13-8. Разрабатывает план управления про-
граммным проектом по созданию (модификации) 
информационных систем, автоматизирующих 
задачи организационного управления и бизнес-
процессы

Управление проектированием информационных 
систем
ПППП
ВКР

ТФ: D/16.7 Организационное и технологическое обеспечение проектирования и дизайна ИС
ТД: Обеспечение соответствия проектирования и дизайна ИС принятым в организации или проекте стандартам и техноло-
гиям
ОПК-8 ОПК-8.2. Применяет современные методы и про-

граммные средствами управления проектами на 
этапах проектирования и дизайна ИС

Управление проектированием информационных 
систем
Корпоративные информационные системы
Информационное общество и проблемы прикладной 
информатики
ПППП
ВКР

ПКР-13 ПКР-13.4. Понимает современные инструменты 
и методы управления организацией, в том числе 
методы планирования деятельности, распределе-
ния поручений, контроля исполнения, принятия 
решений

Системный анализ и моделирование информацион-
ных процессов и систем в экономике

ПКР-13 ПКР-13.5. Понимает устройство и функциониро-
вание современных ИС

Корпоративные информационные системы
ПППП
ВКР

ПКС-3 ПКС-3.1. Оценивает варианты управленческих 
решений с использованием интеллектуальных 
методов и информационных технологий

Анализ больших данных
Математические и инструментальные методы под-
держки принятия решений
ПППП
ВКР

ТФ: D/21.7. Организационное и технологическое обеспечение интеграции ИС с существующими ИС заказчика
ТД: Обеспечение соответствия процесса интеграции ИС у заказчика принятым в организации или проекте стандартам и 
технологиям. Осуществление экспертной поддержки интеграции ИС с существующими ИС заказчика
ПКР-13 ПКР-13.6. Понимает инструменты и методы инте-

грации ИС
Корпоративные информационные системы
ПППП
ВКР

ПКР-13 ПКР-13.7. Анализирует современный отечествен-
ный и зарубежный опыт в области интеграции 
корпоративных информационных систем и систем 
поддержки принятия решения

Информационное общество и проблемы прикладной 
информатики
ПППП
ВКР

ТФ: D/54.7. Организационное обеспечение командообразования и развития персонала
ТД: Внедрение инструментов и методов командообразования и развития персонала
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Компетенция Индикаторы достижения компетенции Дисциплина
УК-3 УК-3.1. Понимает методы формирования и управ-

ления командой проекта ИС
Современные принципы управления проектными IT 
командами
ВКР

Аналогичным образом в соответствии с таксономи-
ей Блюма были сформулированы индикаторы для всех 
УК, ОПК и ПК.

Затем в формулировки индикаторов (в соответ-
ствии с рекомендацией Иннополиса) были добавлены 
конкретные цифровые инструменты, которыми сту-
дент должен овладеть. 

Пример 
ПКС-2.1. Применяет методы сбора и обработки 

информации для профессиональной деятельности из 
открытых источников на сайтах предприятий (с ис-
пользованием цифровых инструментов Mathcad, Excel, 
Python).

ПКР-13.2. Исследует проблемно-содержащую си-
стему на основе методов системного анализа для мо-
делирования информационных процессов и систем в 
экономике (используя сервисы x-mind.com, LibraOffi  ce, 
Google Colaboratory, draw.io, ERwin Data Modeller, 
ERwin Process Modeller).

ПКР-13.5. Понимает устройство и функциониро-
вание современных ИС (на примере 1С: Предприятия 
8.3, ИнфраМенеджер, ERP oDoo).

В заключение хотелось бы отметить некоторые 
проблемы составления и освоения магистерских про-
грамм, относящиеся, по мнению авторов, не только к 
данной программе, но и к другим ОПОП магистрату-
ры.

1. При актуализации программы на соответствие 
ФГОС 3++ и современным тенденциям цифровой 
трансформации приходится опираться на профстан-
дарт «Специалист по информационным системам», 
который был утвержден Минтруда 6 лет назад, еще до 
принятия базовых документов [1–3].

2. Ощущается нехватка современного информа-
ционного оборудования и полнофункционального 
программного обеспечения, особенно коммерческих 
версий, необходимого для реализации ОПОП ИТ-
направления. Не у всех компаний есть академические 
лицензии, поэтому приходится искать программы с 
freeware-лицензией, зачастую не обладающие необхо-
димым функционалом.

3. Часть обучающихся, поступивших в магистрату-
ру, одновременно работают (или начинают работать) в 
компаниях по ИТ-специальностям. Не выдержав такой 
двойной нагрузки, они оказываются академическими 
должниками и в конечном счете оставляют магистра-
туру. Руководители же фирм не мотивируют своих 
сотрудников на получение дипломов магистра. Здесь, 
считаем, помощь могли бы оказать ассоциации вы-
пускников вузов.

И, конечно же, немаловажную роль играет качество 
ОПОП – не только с точки зрения формального удов-
летворения требованиям ФГОС 3++ и профстандартов, 
но и с точки зрения соответствия тенденциям развития 
цифрового общества. От этого зависит интерес к ней 
как потенциальных обучающихся, так и работодателей.
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УДК 372.8 

И.А. Лариошина, А.Л. Носова

ИНТЕГРАЦИЯ УЧЕБНОГО ПРОЦЕССА В ПРОИЗВОДСТВО 
ЧЕРЕЗ ВНЕДРЕНИЕ ТЕХНОЛОГИЙ ПРОЕКТНОГО ОБУЧЕНИЯ 
В ВУЗЕ 

Представлен опыт Томского государственного университета систем управления и радиоэлектроники в постро-
ении проектной деятельности. Приводится данные о компетенциях, которые развиваются в рамках осущест-
вления проектной деятельности.
Ключевые слова: проект, проектное образование, мягкие навыки, студент, вуз.

Выстраивая процесс получения образования, выс-
шие учебные заведения стремятся удовлетворить как 
потребности учащихся в получении знаний, умений и 
навыков, так и общества в подготовке квалифициро-
ванных кадров.

В процессе исследования выявлено, что взаимос-
вязь учебного процесса, науки и производства осу-
ществляется на основе следующих общих принципов 
интеграции:

1) симбиоза – направлен на исследования и усиле-
ние взаимосвязей между высшим учебным заведени-
ем, наукой и производством с целью развития их вза-
имодействия и формирования системной целостности;

2) обоюдности – реализуется развитием образова-
ния, науки и производства, обеспечивающего целесо-
образность изменений их структурно-изоморфных со-
ставляющих;

3) релевантности – допускается формирование и 
развитие интегративных форм взаимодействия соци-
альных институтов образования, науки и производства 
посредством объединения в единое целое ранее разно-
родных частей и элементов;

4) функциональности – предполагает формирова-
ние системной целостности «образование – наука – 
производство» при одновременном разделении между 
ними функций;

5) коммутации – означает, что изменения в образо-
вательной, научной или производственной деятельно-
сти влияют на трансформацию системной целостности 
«образование – наука – производство»;

6) совместимости – формируется новое единство 
образовательной, научной и производственной дея-
тельности на основе информационных технологий [1].

Для осуществления и анализа интеграции учебно-
го процесса в университете с наукой и производством, 
с исследовательскими группами и промышленными 
предприятиями наиболее адекватно подходят концеп-
ции модели инновационного развития «Тройная спи-
раль». Данная модель представляет и транслирует про-
цессы рассматриваемой интеграции как органичное 
взаимодействие трех основных компонентов взаимо-
действия: «университет» – «наука» – «бизнес» [2]. 

Опираясь на концепции модели «Тройная спи-
раль», можно наиболее наглядно представить, описать 
и провести анализ процессов интеграции учебного 
процесса в университете с наукой и производством. 
Актуальность такого исследования продиктована 
главной целью высшего образования, а именно – под-
готовкой высококвалифицированных профессиональ-
ных кадров для промышленности и, следовательно, 
для производства. Эффективное решение этой задачи 
в основном определяет успешное развитие экономики 
страны, учитывая тот факт, что правительство России 
определило вектор развития экономики как инноваци-
онный, т.е. экономика, основанная на знаниях. В связи 
с этим практическая трансляция знаний в производ-
ство, в промышленность через интеграцию учебного 
процесса с производством имеет важное практическое 
значение для развития экономики и роста благосостоя-
ния населения страны.

Высокая степень изменчивости и динамичности 
ставит перед высшими учебными заведениями новые 
сложные многообразные задачи, заставляя находить 
решения, направленные на повышение управляемости, 
эффективности и результативности образовательно-
го процесса, вынуждая осуществлять модернизацию 
образовательного процесса. Поэтому большинство 
высших учебных заведений сделало проектную дея-
тельность частью образовательного процесса с целью 
подготовки студентов в соответствии с новыми реали-
ями и сближения университета с потребностями отрас-
ли экономики и реальной профессиональной практики 
[3].

Учитывая описанные выше факторы, Томский госу-
дарственный университет управления и радиоэлектро-
ники (ТУСУР) осуществляет комплексную подготовку 
учащихся в соответствии с принципами взаимосвязи 
учебного процесса, науки и производства.

Так, за 1,5 года существования учебной дисци-
плины «Основы проектной деятельности» (ОПД) в 
качестве спикеров было привлечено более 40 предста-
вителей малого и среднего бизнеса и более 30 пред-
ставителей в качестве наставников кейсов и проектов, 
в том числе сотрудники таких предприятий и учреж-
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дений, как ООО «Газпромнефть-Автоматизация», АО 
«Ижевский радиозавод», АО «Востсибнефтегаз», АО 
«Тывасвязьинформ», АО «Манотомь», АО «ТомскНИ-
ПИнефть», ОГКУ «Центр занятости населения г. Том-
ска и Томского района», АО «Томский электротехниче-
ский завод», АО «НПФ «Микран», МАОУ ДО «Дворец 
творчества детей и молодежи г. Томска», КРОО ООО 
«Российский Союз Молодежи», Центр компетенций 
по вопросу городской среды и реализации программы 
«Умный город», IT-CUBE.ТОМСК, Департамент труда 
и занятости населения Томской области и другие.

Также введение ОПД в университете позволило по-
высить вовлеченность сотрудников в проектную дея-
тельность не только для преподавания циклов лекций, 
но и за счет разрабатываемых кейсов и проектов для 
студентов:

 в 2020 году (осенний семестр) в качестве спи-
керов дисциплины «Основы проектной деятельности» 
привлечены 55% внешних представителей, 45% соста-
вили сотрудники ТУСУРа (в семестре проведено более 
150 мероприятий: лекций, мастер-классов, тренингов 
и пр.);

 в 2020 году (весенний семестр) в качестве на-
ставников кейсов привлечены 40% внешних предста-
вителей и 60% сотрудников ТУСУРа (в семестре реа-
лизовано 60 кейсов);

 в 2021 году (осенний семестр) в качестве настав-
ников мини-проектов выступили 35% внешних пред-
ставителей и 65% сотрудников ТУСУРа (в процессе 
реализации 71 проект). 

При разработке дисциплины «Основы проектной 
деятельности» были проанализированы учебные про-
граммы всех направлений подготовки, а также рабочие 
программы профильных дисциплин. Данный анализ 
позволил составить перечень мягких компетенций, 
которыми должен обладать выпускник ТУСУРа. Цикл 
профессионального развития обучающихся начинает-
ся с освоения пяти коротких циклов модулей:

1) введение в проектную деятельность;
2) погружение в проектную деятельность и управ-

ление проектами;
3) основы работы в команде и управление коман-

дой;
4) навыки презентации проекта;
5) индивидуальные треки студентов: встречи с ин-

тересными спикерами.
Модули 1 и 5 изучаются всеми студентами 1-го кур-

са параллельно в начале и в конце семестра, тогда как 
модули 2–4 предусматривают возможность случайного 
чередования. То есть в период, пока студенты одной 
группы изучают модуль 2, студенты другой группы 
осваивают модуль 3, после освоения группы меняются 
модулями. За каждым из модулей закреплены спике-
ры, проводящие занятия только в рамках своего мо-
дуля. Соответственно при переходе группы на другой 
модуль спикер также меняется. В модуле 5 студенты 

имеют возможность самостоятельного выбора трека, 
спикера и темы для изучения. Выбор студентов про-
исходит без привязки к академической группе. Таким 
образом, смена спикеров и модулей в течение семестра 
дает студентам дополнительную мотивацию к своевре-
менной сдаче всех заданий по модулю, а самостоятель-
ный выбор тем в модуле 5 способствует выстраиванию 
индивидуальных образовательных траекторий, что в 
свою очередь делает процесс освоения дисциплины 
более интересным. Кроме того, смена спикеров позво-
ляет студентам развивать «мягкие навыки», в частно-
сти коммуникативные компетенции и умение быстро 
адаптироваться.

После получения теоретических основ обучаю-
щимся предстоит работать над кейсом, рассчитанным 
на быстрое получение результатов. В течение семестра 
студентами выполняются 2 кейса под руководством 
наставников. В качестве наставников выступают вну-
тренние сотрудники ТУСУРа из числа НПР, а также 
представители реального сектора экономики. Выбор 
кейса осуществляется студентами самостоятельно без 
привязки к академической группе, что дает возмож-
ность формировать мультикоманды. В состав одной 
команды кейса могут входить от 4 до 6 студентов раз-
ных направлений подготовки и специальностей. Меж-
факультетский состав команд кейса позволяет более 
детально распределять роли внутри коллектива, опи-
раясь на непосредственные направления подготовки 
и специальности студентов, а также основываясь на 
компетенциях, полученных ими ранее в процессе обу-
чения. Создание подобным образом проектных команд 
обеспечивает формирование у студентов таких «мяг-
ких навыков», как ответственность и надежность, уме-
ние работать в команде и прислушиваться к мнению 
членов коллектива.

Работа в случайных командах также позволяет сту-
дентам примерить на себя различные командные роли, 
определить коммуникативные стратегии, а также соз-
дать работоспособный проектный коллектив. Создание 
команды является важным этапом освоения дисципли-
ны в третьем семестре, когда студентам предстоит ре-
ализовать реальный проект и защитить его результаты. 

Работа над реальными проектами позволяет сту-
дентам саморазвиваться с помощью умения проявлять 
инициативу, корректно осуществлять поиск информа-
ции, формировать критерии для поиска информации, 
нести персональную ответственность за порученные 
задачи и полученные результаты перед своей командой 
и экспертной комиссией на этапе защиты.

ОПД является обязательной для освоения всеми 
студентами ТУСУРа дисциплиной вне зависимости 
от направления подготовки, специальности и формы 
обучения. Однако следует отметить, что проектная де-
ятельность в ТУСУРе не ограничивается лишь изуче-
нием данной дисциплины. На основании результатов 
освоения ОПД студентам дается рекомендация о про-
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должении дальнейшей работы над проектами в рамках 
технологии группового проектного обучения (ГПО) 
ТУСУРа. 

ГПО является следующим этапом интеграции об-
разовательного процесса через внедрение технологий 
проектного обучения в ТУСУРе. Студенты, чьи проек-
ты не были рекомендованы комиссией ОПД для про-
должения, в новом учебном году имеют возможность 
выбора нового проекта из предложенных или же посе-
щения альтернативной ГПО дисциплины. Следует от-
метить, что дисциплины, реализуемые с применением 
технологии группового проектного обучения, входят в 
состав элективных дисциплин, которые студент выби-
рает для изучения самостоятельно, тем самым продол-
жая выстраивать индивидуальный образовательный 
маршрут.

Таким образом, проектная деятельность в ТУСУ-
Ре представляет собой процесс, направленный на вы-
работку самостоятельных исследовательских умений, 
способствующий развитию критического и творческо-
го мышления, синергии знаний, полученных в процес-
се изучения других дисциплин, а также выстраивание 
индивидуальных образовательных траекторий. 

Кроме того, развитие проектного обучения не толь-
ко способствует формированию персональных компе-
тенций студентов, но и позволяет повысить уровень 
зрелости университета. 

Развитие проектной деятельности дает ТУСУ-
Ру возможность усилить конкурентоспособные пре-
имущества, повысить академическую репутацию, 
вовлеченность, лояльность и корпоративных дух про-
фессорско-преподавательского состава, а также по-
зволяет совершенствовать образовательную деятель-
ность. Развитие образовательного процесса возможно 
посредством усиления контроля содержательной части 
рабочих программ дисциплин и закрепления навыков, 
полученных в рамках освоения ОПД и ГПО, в дисци-
плинах на последующих курсах. 

Привлечение представителей реального сектора 
экономики в качестве наставников проектов и/или кей-
сов позволяет ТУСУРу укрепить свои позиции уни-
верситета, готового слышать требования реального 
сектора экономики и осуществлять подготовку специа-
листов в соответствии с реалиями современного мира. 
Такие проекты позволяют также решить вопрос трудо-
устройства выпускников по специальности. 

Таким образом, все участники проектной деятель-
ности в процессе работы над проектом проявляют свои 
творческие способности, критическое и системное 
мышление. Среди положительных эффектов для от-
дельных участников образовательного процесса мож-
но выделить следующие: 

 команда изучает и решает поставленную задачу, 
используя различные доступные средства и инстру-
менты;

 студенты, вне зависимости от выбранной тема-
тики проектов, получают компетенции, которые невоз-

можно освоить, читая учебник или посещая занятия в 
традиционной форме;

 сотрудники имеют возможность реализовать 
свой творческий замысел при формировании тематики 
проекта;

 представители реального сектора экономики 
за счет формирования проектов и/или кейсов решают 
производственные задачи, обеспечивая кадровый ре-
зерв предприятия.
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is presented. Some data on the competencies that are being 
developed within the students’ project activities are presented.
Keywords: project, project education, soft skills, student, 
university.
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ИНТЕГРАЦИЯ УЧЕБНОГО ПРОЦЕССА С НАУКОЙ 
И ПРОИЗВОДСТВОМ 

Представлен опыт кафедры «Управления инновациями» факультета инновационных технологий в области ин-
теграции учебного процесса с наукой и производством. В качестве описания «лучшей практики» был выбран 
пример создания онлайн-курса «Innovation Systems and Technological Development». 
Ключевые слова: онлайн курс, предприятие, учебный процесс, вуз, интеграция. 

Ключевым фактором формирования Индустрии 
4.0 является интеграция бизнеса, науки, вузов и обще-
ства в целом с цифровыми технологиями. Этот про-
цесс требует подготовки специалистов с уникальными 
цифровыми компетенциями. И появление таких кадров 
невозможно без взаимодействия в учебном процессе 
преподавателей вузов с научными работниками и со-
трудниками производственных и бизнес-структур.

Интеграция учебного процесса с наукой и произ-
водством может осуществляться в различных формах, 
в том числе: 

– проведение высшими учебными заведениями на-
учных исследований и экспериментальных разработок 
за счет грантов или других источников финансового 
обеспечения; 

– привлечение высшими учебными заведениями 
работников научных организаций и научными орга-
низациями работников высших учебных заведений на 
договорной основе для участия в образовательной или 
научной деятельности; 

– осуществление высшими учебными заведениями 
и научными организациями совместных научно-обра-
зовательных проектов, научных исследований и экспе-
риментальных разработок, а также иных совместных 
мероприятий на договорной основе;

– реализация научными организациями образова-
тельных программ послевузовского профессиональ-
ного образования, а также образовательных программ 
дополнительного профессионального образования; 

– создание на базе высших учебных заведений на-
учными организациями лабораторий, осуществляю-
щих научную или научно-техническую деятельность, 
в порядке, установленном Правительством Российской 
Федерации и федеральными органами исполнительной 
власти.

Таким образом, интеграция учебного процесса с 
наукой и производством является одним из ключевых 
условий инновационного развития экономики Россий-
ской Федерации. 

Реализация требований Федерального закона выс-
шими учебными учреждениями проявляется через раз-
личные формы интеграции, среди которых могут быть 
производственная практика студентов; открытие базо-
вых кафедр по тем или иным направлениям и специаль-
ностям непосредственно на предприятиях; создание и 

реализация образовательных программ и образова-
тельных модулей; создание образовательных онлайн-
платформ или интернет-ресурсов, ориентированных 
и предназначенных для конкретных промышленных 
предприятий как по инициативе кафедр университета 
или по инициативе промышленных предприятий, так 
и в соответствии с федеральными или региональными 
целевыми программами; создание малых инновацион-
ных предприятий на основе результатов университет-
ских исследований.

C глобальным ростом влияния интернета значи-
тельно возросла и роль онлайн-обучения.

Онлайн-курсы при организации процесса обуче-
ния студентов очного отделения могут быть исполь-
зованы как источник дополнительной информации по 
темам, изучаемым в рамках дисциплин, так и могут 
быть встроены в учебный процесс, с качественным 
сопровождением слушателей и процедурой провер-
ки знаний через сервисы прокторинга. Интеграция 
онлайн-курсов в классический образовательный про-
цесс дает университетам не только повышение уров-
ня конкурентоспособности, но и повышение узнава-
емости у абитуриентов за пределами своего региона. 
При разработке онлайн-курса по дисциплине созда-
ется уникальный контент, который разрабатывается 
под потребности определенной целевой аудитории. В 
современных условиях все более актуальными стано-
вятся проблемы трудоустройства выпускников вузов 
и наиболее полной реализации их профессионального 
и личностного потенциала. Успешному решению про-
блем трудоустройства выпускников очного отделения 
способствует наличие онлайн-курсов, направленных 
на развитие инновационных и цифровых компетенций, 
которые необходимы предприятиям – индустриальным 
партнерам вуза. 

По инициативе кафедры УИ в 2017 г. ТУСУР во-
шел в команду из девяти российских, европейских и 
китайских университетов, которые на конкурсной ос-
нове выиграли финансирование по международной 
программе Erasmus+ для развития образовательного 
проекта в интересах промышленных предприятий. Аб-
бревиатура названия проекта CEPHEI складывается из 
английского названия «Сooperative elearning platform 
for higher education in industrial innovation», то есть 
«Совместная платформа электронного обучения для 
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программ высшего образования в области промыш-
ленных инноваций». Проект будет осуществляться в 
течение трех лет. 

Образовательный проект ТУСУРа CEPHEI входит 
в Key Action 2: Cooperation for innovation and good 
practice, посвящен инноватике, промышленным инно-
вациям и технологиям и рассчитан как на студентов, 
так и на сотрудников промышленных предприятий. 

Следует отметить, что успешное вхождение ТУ-
СУРа в проект и получение финансирования по со-
вместной заявке девяти университетов обусловлено 
несколькими факторами. Среди них признанный опыт 
ТУСУРа в области промышленных инноваций и тех-
нологий и технологий электронного дистанционно-
го обучения, высокий профессионализм участников 
команды проекта. В проекте соединены ресурсы вуза 
как научно-образовательного центра, ресурсы власти 
в лице Департамента по развитию инновационной и 
предпринимательской деятельности Томской области 
для обеспечения развития промышленных предпри-
ятий, которые представляют высокотехнологичный 
бизнес. Определенно ясно, что в успехе проекта проя-
вилось синергетическое, дополняющее друг друга вза-
имодействие основных компонентов модели «Тройная 
спираль»: университет, бизнес и власть. 

В проекте, кроме ТУСУРа, участвуют восемь при-
знанных в мире университетов: Санкт-Петербургский 
политехнический университет им. Петра Великого 
(Россия), Лапеенрантский технологический универси-
тет (Финляндия), Университет Твенте (Нидерланды), 
Королевский институт технологий (Швеция), Универ-
ситет МЕФ (Турция), Российский государственный 
университет нефти и газа имени Губкина (Россия), 
Тянжинский университет (Китай), Хэбейский универ-
ситет технологий (Китай).

За каждым вузом закреплены задачи, которые он 
должен выполнить, участвуя в проекте CEPHEI. Так, 
например, ТУСУР вносит вклад в проект своими экс-
пертными знаниями в программах промышленных ин-
новаций и технологий, инноватики и управления ин-
новациями, в практико-ориентированном образовании 
и развитии курсов дистанционного обучения. ТУСУР 
внесет существенный вклад в разработку платформы 
электронного обучения и будет развивать часть обра-
зовательных курсов по инноватике для совместного 
развития и роста университетов – участников проекта. 
Широкая сеть партнерских организаций и компаний 
спин-аут позволит ТУСУРу внести свой вклад в проект 
и распространение информации среди промышленных 
партнеров – производственных предприятий.

И одной из первых задач, стоявших перед разработ-
чиками курсов, перед кафедрой УИ, стала задача анке-
тирования предприятий для определения их интересов 
в содержании образовательных курсов, представлен-
ных на портале веб-платформы проекта CEPHEI.

По условиям проекта CEPHEI каждый универси-
тет – участник проекта – должен был провести анке-

тирование малых инновационных предприятий (МИП) 
и промышленных предприятий в своем регионе для 
установления степени их заинтересованности в опре-
деленном образовательном содержании курсов, кото-
рые будут созданы в проекте и выложены на образова-
тельную платформу. 

Сотрудники временного трудового коллектива, в 
который вошли пять преподавателей кафедры УИ, 
созданного для работы по проекту CEPHEI, провели 
такую трудоемкую работу по анкетированию, начало 
которой было положено разработкой анкеты для опро-
са сотрудников предприятий. Анкета была составлена 
на русском языке на основе англоязычной анкеты, но 
адаптирована к российскому варианту. Англоязычная 
анкета была предоставлена университетам – участни-
кам консорциума по проекту CEPHEI. 

ТУСУР опросил девять предприятий:
1) ООО «Рубиус Групп». 
2) ООО «ИХТЦ». 
3) АО «НПФ «Микран». 
4) ООО «СТРАТЕГИИ БИЗНЕС ИННОВАЦИИ».
5) ООО «Торфопродукт».
6) ООО «Мелсер». 
7) ООО «Маномаркет». 
8) ООО «КлиматЭлектро».
9) ООО «2М».
Представители опрошенных томских предприятий 

определили в качестве желаемых образовательных 
курсов и их тематик следующие курсы в порядке убы-
вания приоритета: коммерциализация результатов ин-
теллектуальной деятельности и НИОКР; управление 
проектами. Предприятия упоминали такие дидактиче-
ские разделы, как маркетинг, продажи и продвижение, 
правовые особенности ведения деятельности по НИР, 
НИОКР, интеллектуальной собственности, управление 
проектами. Данные разделы являются классическими 
для типичных курсов по коммерциализации результа-
тов разработок. 

Учитывая международный характер проекта, 
было решено разработать курс на английском языке 
«Innovation Systems and Technological Development». 
Автором курса является И.А. Павлова, сотрудник ка-
федры УИ ТУСУРа. Оглавление этого курса представ-
лено на рисунке 1.

После успешного завершения процесса разработки 
онлайн-курса к нему были подключены студенты. По-
сле завершения обучения студентам было предложено 
пройти анонимное анкетирование с использованием 
анкеты, разработанной с помощью Google Form, кото-
рая содержала 8 вопросов. Вопросы были представле-
ны открытого и закрытого типа.

Целью проведения анкетирования послужило на-
мерение выявить уровень удовлетворенности студен-
тов материалом онлайн-курса «Innovation Systems and 
Technological Development».
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Рисунок 1 – Оглавление курса «Innovation Systems 
and Technological Development»

При оценивании актуальности полученных знаний 
большинство респондентов ответили «очень хорошо» 
(83,3%), а 16,7% – «хорошо».

Удовлетворенность информационной наполняемо-
стью курса представлена на рисунке 2.

Рисунок 2 – Удовлетворенность информативностью 
курса

На основании данных (см. рисунок 2) можно сде-
лать вывод, что в данном курсе широко и полно осве-
щены фундаментальные и прикладные аспекты, совре-
менные актуальные проблемы и новейшие подходы к 
их решению.

Качество лекционной (монологической) работы 
лектора данного курса всеми респондентами была оце-
нена на «очень хорошо».

В рамках прохождения анкетирования респонденты 
смогли оценить ясность, структурированность и иллю-
стративность дисциплины, т.е. насколько связано и ло-
гично упорядочен учебный материал, насколько ясно 
излагаются новые термины, используются наглядные 
схемы, графики, рисунки, поясняющие примеры, ин-
терактивные схемы и пр. (рисунок 3), а также доступ-
ность изложения и качество подготовки практических 
упражнений (рисунок 4).

Как и описывалось выше, в анкету были включены 
два открытых вопроса: «Назовите, пожалуйста, тему 
(раздел, область) курса, которая осталась для Вас наи-
менее понятной после прохождения курса» и «Какую 
тему курса Вы хотели бы изучить подробнее?». На пер-
вый вопрос студенты ответили, что наименее понятны 
после прохождения курса остались такие темы, как 

Main Macroeconomic Indicators: Gross Domestic Product, 
Monitoring and Measuring Innovation Activities, R&D, 
Innovation Systems and Technological Development. От-
вечая на второй вопрос, студенты отметили, что хотели 
бы более подробно изучить RRI, Main Macroeconomic 
Indicators: Gross Domestic Product, National Innovation, 
R&D, Измерение инновационной деятельности.

Рисунок 3 – Оценка ясности, структурированности 
и иллюстративности дисциплины

Рисунок 4 – Оценка практических упражнений

Итоговым стал вопрос «Порекомендовали бы Вы 
данный курс?» и все респонденты единогласно ответи-
ли, что они бы порекомендовали.

Результаты данного анкетирования позволили авто-
ру курса внести улучшения в курс и сделать его более 
доступным для студентов.

Также реализация проекта открыла новые возмож-
ности для предприятий, поскольку они могли влиять на 
содержание и наполняемость курса. Обучение сотруд-
ников с привлечением передовых образовательных 
технологий и использованием зарубежного опыта, без-
условно, обеспечивает конкурентные преимущества 
инновационным компаниям не только на отечествен-
ном, но и на международном рынке. Примечательно, 
что предприятия-потребители образовательного кон-
тента проекта CEPHEI сами же участвуют в планиро-
вании, создании и реализации образовательных услуг в 
рамках масштабного взаимодействия с университетом. 
Использование их интеллектуального потенциала, ма-
териально-технической базы, опыта международного 
сотрудничества позволяют университету обеспечить 
подготовку кадров высокой квалификации, востребо-
ванных в реальном секторе экономики.

Благодаря подобному сотрудничеству студенты 
ТУСУРа получают практический опыт работы на про-
изводстве, в то время как наукоёмкие предприятия обе-
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спечивают себя высококвалифицированными кадрами, 
университет получает дополнительное финансирова-
ние образовательных программ и поддержку в повы-
шении качества образования.

Благодарности 
Работа выполнена при финансовой поддержке 

Европейского Союза в рамках CEPHEI – Совместной 
платформы электронного обучения для высшего 
образования в области промышленных инноваций – 
при поддержке Erasmus+, Проект № 586081.
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УДК 314.15:325.1-053.81 

В. В. Орлова, Н.С. Лебедкина  

ПРОБЛЕМЫ ВОСТРЕБОВАННОСТИ И ТРУДОУСТРОЙСТВА  
ВЫПУСКНИКОВ: МИГРАЦИОННЫЕ ПОТОКИ МОЛОДЕЖИ 
НА ТЕРРИТОРИИ СУБЪЕКТОВ РОССИЙСКОЙ ФЕДЕРАЦИИ

Представлен анализ проблем взаимодействия молодежи и региональных органов власти через призму мигра-
ционных потоков в регионах. На основе характеристик, размещаемых пользователями в своих профилях ВКон-
такте, сформирован массив значимой социологической информации, который позволил выделить специфику 
сохранения контингента студенческой молодежи в регионах и перемещения молодых людей в возрасте до 35 
лет на территории субъектов Российской Федерации.
Ключевые слова: молодежь, власть, бизнес, анализ данных, социальные сети, миграционный поток, регио-
нальные сообщества. 

Изучение миграционных процессов молодых лю-
дей представляет особый интерес не только для ис-
следователей в области демографии и социологии, но 
и для экономистов, органов власти, бизнеса. Миграция 
населения оказывает серьезное влияние на изменение 
численности населения, половозрастной структуры, 
культурного ландшафта, на социально-экономическое 
развитие регионов и городов. Численность населения 
напрямую связана с бюджетом города или региона. 
Уезжают из региона, как правило, наиболее талантли-
вые и мотивированные люди, что оставляет заметный 
след на социально-экономическом климате региона. 
Таким образом формируются точки притяжения мо-
лодежи и человеческого капитала в целом, что может 
стать поводом для принятия решений местных органов 
власти, предприятий и бизнеса.

Создание условий для повышения образователь-
ной и трудовой миграции молодежи является одним из 
приоритетных направлений Стратегии развития мо-
лодежи Российской Федерации на период до 2025 г. 
Молодые люди являются самой мобильной группой 
населения, и именно изучение миграционных потоков 
(МП) данной возрастной категории – существенный 
фактор, который необходимо учитывать при перспек-
тивном планировании развития регионов. Высокий 
уровень социально-экономического развития региона 
способствует перераспределению человеческих ре-
сурсов, наращиванию человеческого капитала и его 
качественному росту. Миграция является одним из 
важнейших показателей в процессе социально-эконо-
мического развития регионов, так как оказывает непо-
средственное влияние:

 на возможность удовлетворения потребности 
предприятий в необходимом количестве на требуемом 
уровне квалификации кадров;

 уровень безработицы, с одной стороны, может 
улучшить состояние рынка труда, снизив его напря-
женность, с другой – усугубить, если в регионе отсут-
ствует потребность предприятий в персонале;

 образовательный процесс, поскольку сильные 
образовательные организации привлекают молодежь 
и, как следствие, улучшают качество трудового потен-
циала региона.

Анализ молодежной миграции позволяет выделить 
ряд особенностей, которые свойственны не только для 
России, но и для мира в целом. Миграционная актив-
ность отличается в разных возрастах своим масштабом 
и мотивами. В частности, если говорить о молодежной 
миграции, то ключевым мотивом остается получение 
образования и трудоустройство.

Уровень культурного развития (от количества и 
качества пребывающего населения зависит уровень 
потребности в культурных благах) определяет «куль-
турный фон» региона [1]. Согласно исследованиям Ле-
вада-центра, наибольший процент миграции был вы-
явлен среди молодых людей, только что окончивших 
школу, большинство принимает решение о смене места 
жительства при выборе образовательного учреждения 
[2]. Большое влияние на процессы миграции молоде-
жи оказала политика Министерства науки и высшего 
образования по повышению качества образования. 
С 2010 г. ведется активная работа по оптимизации 
вузов – на 50% сократилось количество филиалов го-
сударственных вузов, на 20% – собственно высших 
учебных заведений, имеющих государственную аккре-
дитацию, на 40% – негосударственных вузов и на 70% 
– их филиалов [2, 3]. Данные меры привели к сниже-
нию концентрации вузов на определённых территори-
ях. На сегодняшний день есть регионы, где вообще от-
сутствуют университеты (Ненецкий, Ямало-Ненецкий, 
Чукотский автономные округа) либо имеется только 
один университет (Республики Алтай, Калмыкия, 
Тыва, Хакасия, Магаданская и Новгородская области, 
Еврейская автономная область). В то же время в Мо-
скве, Санкт-Петербурге, Республике Татарстан, Ново-
сибирской и Свердловской областях, Краснодарском 
крае количество университетов более 10 [3]. Закрытие 
большей части филиалов, негосударственных образо-
вательных учреждений, укрупнение университетов, 
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создание научно-образовательных центров – все это 
заставляет выпускников переезжать в большие города, 
где, как правило, более высокий уровень жизни, при-
влекательные условия труда и возможности карьер-
ного роста. Данный процесс обеспечивает принима-
ющему региону приток высококвалифицированных 
кадров, что в свою очередь негативно сказывается на 
уровне социально-экономического развития отдающе-
го региона.  По мнению исследователя О.В. Лешукова 
[4], данный процесс усиливает эффект «вымывания», 
который негативно сказывается и на половозрастной 
структуре населения в ряде регионов. Больше осталь-
ных страдают регионы, не имеющие возможности 
предоставить молодым специалистам конкурентоспо-
собные рабочие места. Нельзя не согласиться с тем 
фактом, что данный процесс сильно сказывается на 
экономике региона, но если региональный рынок тру-
да окажется привлекательным и выпускники смогут 
вернуться в свой город, то данный процесс не повлечет 
явных рисков. Выявление миграционных установок 
молодых людей является одним из важных аспектов в 
вопросах управления МП в регионе. 

В большинстве западных стран изучению МП мо-
лодых людей уделяется очень большое внимание. 
Проведение переписи населения и данные админи-
стративных регистров позволяют получить не только 
обширную статистику, но и детально проследить на-
правление миграции [5]. В России большинство ис-
следований связано с образовательной миграцией, но в 
связи с особенностью сбора данных до 2011 г. студен-
ты, имеющие временную регистрацию на территории 
субъекта, в статистику региона не попадали, что, ко-
нечно же, искажало реальную картину [6, 7]. 

Методология исследования
Сбор данных в социальной сети «ВКонтакте» осу-

ществлялся с помощью API (application programming 
interface). API упрощает создание кода, поскольку 
предоставляет набор готовых классов, функций или 
структур для работы с имеющимися данными. API 
ВКонтакте − это интерфейс, который позволяет полу-
чать информацию из базы данных vk.com с помощью 
http-запросов к специальному серверу.  Большим пре-
имуществом данного метода является то, что для по-
лучения данных не нужно знать в подробностях, как 
устроена база, из каких таблиц и полей каких типов 
она состоит − достаточно того, что API-запрос об этом 
«знает». Синтаксис запросов и тип возвращаемых ими 
данных строго определены на стороне самого сервиса. 
Users.get − название метода API ВКонтакте. Методы 
представляют собой условные команды, которые соот-
ветствуют той или иной операции с базой данных − по-
лучение информации, запись или удаление. Например, 
users.get − метод для получения информации о пользо-
вателе (имя, фамилия, пол, город, статус, место учебы/
работы и т. д.) [8, 9].

С помощью метода getSubscriptions можно полу-
чить список идентификаторов сообществ, на которые 
подписан пользователь, и по этим идентификаторам 
уже можно запросить информацию о самом сообще-
стве (название, описание, количество участников и 
т.д.). Помимо этого, API ВКонтакте включает в себя 
методы для получения данных со стены сообщества 
или со стены пользователя, фотографий, времени, ког-
да пользователь находится онлайн и многое другое [10, 
11].

В рамках исследования фокус интереса авторов 
был направлен на анализ МП молодых людей в воз-
расте до 35 лет на территории следующих субъектов 
Российской Федерации: Московской, Нижегородской, 
Воронежской, Томской, Новосибирской областей, 
Красноярского, Хабаровского, Забайкальского и При-
морского краев.

С развитием информационных технологий изуче-
ние, анализ, прогнозирование различных социальных 
процессов стало возможно на основе данных цифро-
вых следов пользователей без применения традици-
онных методов [12−14].  При изучении МП молодых 
людей в возрасте до 35 лет на территории Москов-
ской, Нижегородской, Воронежской, Томской, Ново-
сибирской областей, Красноярского, Хабаровского, 
Забайкальского и Приморского краев была произве-
дена выгрузка данных 2000 профилей пользователей 
ВКонтакте. Эта социальная сеть является наиболее 
популярной в России: по данным Mediascope, соцсеть 
«ВКонтакте» входит в топ-10 самых популярных ре-
сурсов в России, количество пользователей составля-
ет более 73 млн [15]. На основе идентификационных 
маркеров пользователей, таких как возраст и миграция 
(переезд из одного населенного пункта в другой), была 
сформирована электронная база данных с результата-
ми эмпирического исследования. В ходе исследования 
был проведен качественный и количественный анализ 
результатов с применением методов математической 
статистики, включающий в себя следующие критерии: 

 МП 1 – живет в родном городе; 
 МП 2 – переехал из родного города в город ана-

лизируемого региона; 
 МП 3 – переехал из родного города в другой 

город, но имеет подписки в регистрируемых сообще-
ствах анализируемого региона.

Помимо этого, получены количественные значения 
пользователей по критериям:

 миграции;
 полового признака;
 возраста.
В исследовании использовались только открытые 

обезличенные данные профилей пользователей, а так-
же осуществлялась дополнительная фильтрация акка-
унтов на наличие ботов и фейковых профилей в целях 
валидации данных.
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Оценивая территориальное перемещение молодых 
людей в возрасте до 35 лет на территории Москов-
ской области (рисунок 1), получили, что МП 1 («жи-
вет в родном городе») по всем возрастным категориям 
превышает 50%, что означает, а это более половины 
респондентов проживают в родном городе, причем 
наибольший процент – девушки в возрасте 18−35 лет. 
МП 2 имеет средний показатель около 34 %, наиболь-
ший результат (36,3%) у возрастной группы парней 
младше 17 лет, чуть ниже (35,6%) у девушек той же 
возрастной группы, наименьшее значение (31,6%) 
было получено у возрастной группы девушек 18–22 
лет. МП 3 получил наименьшее распространение сре-
ди всех возрастных групп: самый низкий показатель у 
девушек в возрасте до 17 лет, чуть выше – у возрастной 
группы 18−35, показавших наивысшее значение в МП 
1, самый высокий результат был выявлен у парней в 
возрасте 18−35 лет. Полученные результаты позволяют 
сделать вывод, что уровень оттока населения на тер-
ритории Московской области достаточно низкий, что 
может косвенно свидетельствовать о том, что уровень 
социально-экономического развития региона доста-
точно высок и большая часть населения не стремится 
его покидать.

Московская область
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Рисунок 1 – Движение населения молодежного возраста 
на территории Московской области, %

При проведении анализа миграции на территории 
Нижегородской области наиболее высокий показатель 
МП 1 выявлен среди следующих возрастных катего-
рий: девушки 18−22 лет (60,7%), девушки 18−35 лет 
(59,7%) и парни 18−35 лет (59,8%). Наименьшие ре-
зультаты зафиксированы среди парней младше 17 лет 
и составили 52,6%, чуть выше значение у девушек в 
возрасте младше 17 лет − 53,9%.  В МП 2 наивысший 
показатель зафиксирован у девушек (40,6%) и юношей 

(40,4%) в возрастной группе младше 17 лет. Осталь-
ные возрастные группы показали примерно одинако-
вый результат: территориальное перемещение среди 
девушек в возрасте 18−35 лет составляет 32,6%, среди 
парней в возрасте 18−35 лет − 29% и девушек в возрас-
те от 18−22 лет − 29,5%. МП 3 имеет самые низкие ре-
зультаты среди других МП: наивысший результат сре-
ди юношей возрастной категории 18−22 лет (11,9%), 
чуть ниже результат выявлен среди парней в возрасте 
18−35 лет (10,4%).  Самая низкая величина в данном 
МП выявлена среди девушек в возрасте младше 17 лет, 
парни данной возрастной категории имеют более вы-
сокий показатель (6,8%), но он ниже, чем у других воз-
растных групп. Среди девушек в возрасте 18−22 лет он 
составил 9,6% и 7,7% среди девушек 18−35 лет. 

Данные результаты позволяют сделать вывод, что 
на территории Нижегородской области достаточно 
низкий уровень миграции и практически 60% населе-
ния проживает в родном городе, молодежь не имеет 
особых стремлений покинуть родной город. В целом 
данный регион демонстрирует стабильные показатели 
[14].

По результатам исследования Воронежская область 
(рисунок 2) имеет самые высокие значения по коли-
честву молодых людей, выбирающих для проживания 
родной город. МП 1 в Воронежской области − один из 
самых высоких уровней по сравнению с другими ис-
следуемыми регионами. 

Воронежская область
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Рисунок 2 – Движение населения молодежного возраста 
на территории Воронежской области, %

Наибольший показатель выявлен среди юношей 
18−35 лет (68,9%), чуть ниже (68,1%) у девушек той 
же возрастной категории, наименьший − в МП 1 у пар-
ней младше 17 лет, практически такие же результаты 
у девушек той же возрастной категории (62,7%) и пар-



Сฯิเา้ 5. Уืาฬฯฺาฯ, หาัืฯ า ฬีสๆ: ฺสฯอา้ าืฯอฺสเาุืืุอุ ฬัสาึุฮฯำฬา้

169 27–28 ้ืฬสฺ้ 2022 อ., 
Тุึิ, Рุา้

ней 18−22 лет. Данные результаты свидетельствуют об 
очень низком уровне миграции коренного населения. 
В МП 2 практически у всех возрастных групп значение 
индикатора практически не превышено 30%. Результа-
ты среди всех возрастных групп в МП 3 не превысили 
10%, что может свидетельствовать о низком оттоке ко-
ренного населения и невысокой миграционной актив-
ности в данном регионе.

На территории Томской области (рисунок 3), в 
отличие от всех других исследуемых регионов, в 
МП 1 по всем возрастным группам показатель в сред-
нем составил 33,5%, в МП 2 среднее значение соста-
вило 48,4%. Наивысший − среди возрастной группы 
девушек младше 17 лет (52,3%), наименьший − среди 
парней в возрасте 18−22 лет (45,6%). Остальные воз-
растные группы имеют результаты около 47%. МП 3 
отмечает также отличные результаты по сравнению с 
другими исследуемыми регионами: наименьший уро-
вень (13,2%) у возрастной группы девушек младше 
17 лет, являясь при этом самым высоким по сравнению 
с другими регионами. Наивысший показатель выяв-
лен у парней 18−22 лет. По результатам исследования 
можно сделать вывод, что в Томской области высокий 
уровень миграции: уровень населения, приехавшего из 
других городов, составляет более 45%. 

Томская область
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Рисунок 3 – Движение населения молодежного 
возраста на территории Томской области, %

Следует отметить высокий процент оттока посто-
янного населения в другие регионы. Такую миграци-
онную активность населения необходимо связать в 
первую очередь с тем, что Томская область является 
одним из крупнейших образовательных центров Рос-
сии, и это обеспечивает постоянный приток и отток 
населения. Основываясь на самых высоких, по срав-
нению с другими регионами, значениях МП 3, можно 

сделать вывод, что Томская область является неким 
«перевалочным» пунктом, где молодые люди прожива-
ют, пока получают образование, но дальнейшую жизнь 
с данным регионом не связывают и не остаются здесь 
в качестве трудового ресурса.

Новосибирская область (рисунок 4) имеет наи-
высший процент населения, проживающего в родном 
городе. По всем возрастным категориям он составля-
ет практически 70%. Также Новосибирская область 
демонстрирует самые низкие среди других регионов 
показатели МП 2 − наивысшим он является в возраст-
ной группе парней младше 17 лет (23,2%), наимень-
ший уровень у парней в возрасте 18−35 лет (17,2%). 
МП 3 в среднем, как и в других исследуемых регионах, 
за исключением Томской области. Можно сделать вы-
вод, что в Новосибирской области достаточно низкий 
уровень миграционной активности: практически 70% 
постоянного населения проживает в родном городе и 
не стремится его покидать, что обеспечивает стабиль-
ную демографическую ситуацию, но, с другой сторо-
ны, Новосибирская область не является привлекатель-
ным для мигрантов регионом.

Новосибирская область
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Рисунок 4 – Движение населения молодежного возраста 
на территории Новосибирской области, %

Рассматривая миграционную траекторию населе-
ния Красноярского края, можно сделать вывод, что 
большая часть населения все же является коренным 
и проживает по месту рождения. Наивысший показа-
тель среди парней в возрасте 18−35 лет, практически 
такой же (61,6%) у девушек той же возрастной группы. 
Самые низкие значения (52,2%) выявлены у девушек 
младше 17 лет и парней той же возрастной категории 
(52,6%). МП 2 показывает практически средние резуль-
таты по сравнению с другими регионами, за исключе-
нием Томской и Новосибирской областей. Наивысшей 



СОВРЕМЕННОЕ ОБРАЗОВАНИЕ: ИНТЕГРАЦИЯ ОБРАЗОВАНИЯ, НАУКИ, БИЗНЕСА И ВЛАСТИ

170

результат обнаружен в возрастной группе девушек в 
возрасте младше 17 лет (41,8%). Он значительно пре-
валирует среди старших возрастных групп: 

29,6% девушек 18−22 лет, 27,9% среди парней 
18−35 лет. МП 3 показывает средние результаты среди 
других исследуемых регионов, за исключением Том-
ской области и Забайкальского края. 

Наивысший уровень выявлен в возрастной груп-
пе парней 18–22 лет (11,8%), среди девушек той же 
возрастной категории показатель составил 9,9%, наи-
меньшее значение – среди девушек в возрасте до 
17 лет (5,7%), среди парней данной возрастной катего-
рии данный индикатор значительно выше и составил 
8,5%.  

На территории Приморского края (рисунок 5) МП 
1 и МП 2 по нескольким возрастным группам имеют 
достаточно близкие показатели. Среди других иссле-
дуемых регионов такой результат обнаружен не был. 
Количество коренного населения, проживающего на 
территории Приморского края, не превышает 55,6%: 
самый высокий выявлен у возрастной категории де-
вушек 18–35 лет (55,6%) и парней той же возрастной 
категории (55%). Самый низкий уровень 42,8% иден-
тифицирован среди парней младше 17 лет. МП 2 имеет 
наивысшие показатели среди возрастных групп деву-
шек младше 17 лет (46,5%) и парней той же возрастной 
категории (45,7%), наименьшее значение среди деву-
шек и парней 18−35 лет – 33,8 и 33,1% соответственно. 

Приморский край

Доля, %

Д
ев

уш
ки

18
–2

2 
ле

т

Д
ев

уш
ки

18
–3

5 
ле

т

Д
ев

уш
ки

мл
ад

ш
е 

17
 л

ет

Ю
но

ш
и

18
–2

2 
ле

т

Ю
но

ш
и 

18
–3

5 
ле

т

Ю
но

ш
и 

мл
ад

ш
е 

17
 л

ет

Миграция 
не иденти-
фициро-
вана

0,1 0,1 0,3 0,2 0,1 0,4

Мигра-
ционный 
поток 1

51,4 55,6 45,2 47,9 55,0 42,8

Мигра-
ционный 
поток 2

37,4 33,8 46,5 39,5 33,1 45,7

Мигра-
ционный 
поток 3

11,2 10,5 8,0 12,4 11,8 11,1

Рисунок 5 – Движение населения молодежного возраста 
на территории Приморского края, %

 
МП 3 практически по всем возрастным группам по-

казывает 11 % и выше: наименьший уровень проявля-
ется среди девушек младше 17 лет (8%). Относитель-
но небольшая разница между МП 1 и МП 2 является 
уникальной среди исследуемых регионов, может сви-

детельствовать о привлекательности данного региона 
для мигрантов [15, 16].

На территории Хабаровского края МП 1 практиче-
ски по всем возрастным категориям составляет более 
55%. Наивысшее значение у возрастной категории 
18−35 лет как у парней так и у девушек составляет бо-
лее 61%, наименьший показатель выявлен среди пар-
ней младше 17 и составил 54,8%. МП 2 имеет средний 
уровень по отношению к другим исследуемым реги-
онам за исключением Томской области. Наивысший 
показатель выявлен среди девушек младше 17 лет 
(35,7%), наименьший − среди парней в возрасте 18−35 
лет, у девушек данной возрастной группы данный ин-
дикатор составил 28%. В МП 3 только две возрастные 
группы имеют отличные результаты: 8,4% − у возраст-
ной группы девушек младше 17 лет, а наивысший − 
(13%)  у возрастной категории  парней 18−22 лет. У де-
вушек в возрасте 18−35 лет величина составила  10,3%,  
у остальных категорий − 11,1−11,5%. По результатам 
можно сделать вывод, что миграционная активность в 
Хабаровском крае достаточно активная.

Рассматривая миграционную ситуацию в Забай-
кальском крае (рисунок 6), можно сделать вывод, что 
на территории отмечается устойчивость постоянно-
го населения − во всех возрастных группах значение 
составляет свыше 55%, довольно высокий показатель 
(69,6%) выявлен среди парней в возрасте 18−35 лет, 
среди девушек той же возрастной группы – 68%, 65,2% 
среди девушек 18–22 лет, наименьший показатель об-
наружен среди парней младше 17 лет, среди девушки 
той же возрастной категории – 57,7%. Миграционный 
поток имеет средний уровень значения среди других 
исследуемых регионов, за исключением Томской об-
ласти: наивысший показатель 37,2% среди девушек 
младше 17 лет, наименьший − среди парней 18−35 лет. 
Наиболее отличный результат, по сравнению с други-
ми исследуемыми регионами, определен по миграци-
онному потоку 3, наивысший результат демонстриру-
ется среди парней в возрасте 18−22 лет (9,1%), а самый 
низкий среди всех исследуемых регионов выявлен у 
девушек до 17 лет (4,9%), что в целом свидетельствует 
о низком оттоке постоянного населения и достаточно 
высоком количестве мигрантов.

В целом исследование показало относительную 
устойчивость постоянного населения. В среднем сре-
ди всех возрастных групп показатель составил более 
57%, наименьший − выявлен среди парней младше 
17 лет (53,9%), наивысший уровень 60% зафиксирован 
у девушек 18−35 лет. МП 2 в среднем по всем реги-
онам имеет показатели свыше 30 %. Наивысший ре-
зультат зафиксирован среди девушек и юношей млад-
ше 17 лет − 36,3 и 36% соответственно, наименьший 
результат был выявлен у девушек 18−22 лет (30,1%) и 
парней 18−35 лет (30,5%). Результаты по МП 3 могут 
показывать относительно невысокий процент оттока 
постоянного населения, в среднем по всем возрастным 
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группам он не превышает 10%: наименьший − обна-
ружен среди девушек младше 17 лет (6,9%), наивыс-
ший – среди парней 18−22 лет (12,6%).
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Рисунок 6 – Движение населения молодежного возраста 
на территории Забайкальского края, %

Выводы
Необходимо отметить, что использование цифро-

вых методов, современных инструментов и данных из 
открытых источников в сочетании с традиционными 
методами (например, опросными) позволит обогатить 
возможности изучения формирования сообществ, ин-
тересов молодежи, МП, преимуществ и рисков процес-
сов, происходящих в социальных сетях.

В процессе исследования детально рассмотрены 
направления изучения активности пользователей в со-
циальных сетях. Отдельное внимание уделено значи-
мости и потенциалу использования больших данных, 
благодаря которым можно дифференцировать группы 
пользователей по их активности в той или иной соци-
альной сети.

В рамках исследования фокус интереса был направ-
лен на изучение сообществ социальных сетей в «ВКон-
такте» Центрального, Сибирского и Дальневосточного 
федеральных округов, в том числе политических ин-
тересов, МП. В ходе исследования было выделено не-
сколько возрастных групп пользователей, состоящих в 
региональных сообществах, проведен анализ МП.

Таким образом, в условиях активной модернизации 
общества и растущих требований к человеческим ре-
сурсам региональная молодежная политика, политика 
исполнительной власти и бизнеса должны стать глав-
ным инструментом развития и преобразования тер-
риторий. Анализ проблем взаимодействия молодежи 
и региональных органов власти, в том числе органов 
власти в сфере молодежной политики, связан с про-

цессом смены поколений, развитием предпринима-
тельской активности молодежи. Данные социальных 
медиа могут быть полезны органам федеральной и ре-
гиональной власти, а также ключевым стейкхолдерам 
системы высшего образования. Вышеобозначенные 
обстоятельства вызывают озабоченность и необходи-
мость бизнесу и власти развивать региональные рынки 
труда с актуальными компетенциями для молодежи, 
создавать привлекательные условия для сохранения 
населения молодого возраста и развития региона.
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Problems of Graduates’ Demand and Employment: Migration 
Flows of Young People on the Territory of the Subjects of the 
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The analysis of the problems of interaction between youth and 
regional authorities through the prism of migration fl ows in the 
regions is presented. Based on the characteristics posted by users 
in their VKontakte profi les, an array of signifi cant sociological 
information has been formed, which made it possible to emphasize 
the specifi cs of maintaining a contingent of student youth in the 
regions and the movement of young people under the age of 35 in 
the territory of the subjects of the Russian Federation.
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Е.П. Губин, Н.С. Баулина, Т.А. Байгулова

ПРОБЛЕМЫ ПРОФЕССИОНАЛЬНОЙ ОРИЕНТАЦИИ 
АБИТУРИЕНТОВ НА БИЗНЕС-КОМПЕТЕНЦИИ

Представлены результаты социологического исследования поведения абитуриентов в вопросе выбора универ-
ситета для получения высшего образования. На основании данных опроса студентов первого и второго курсов 
факультета инновационных технологий был проведен анализ поведения абитуриентов при выборе вуза.
Ключевые слова: университет, абитуриент, анкетирование, профориентация, направления подготовки.

В настоящее время, когда технологии развиваются 
в динамичном ритме и постоянно изменяется конъюн-
ктура рынка исследований и разработок, становится 
сложно определиться с выбором будущей профессии.

Несомненно, существуют профессии, которые бу-
дут востребованы как сейчас, так и в будущем, напри-
мер врач, программист, инженер, логист. Однако есть 
ряд профессий, которые являются относительно моло-
дыми и востребованными уже в сейчас. Если обратить-
ся к атласу новых профессий, можно ознакомиться с 
рядом перспективных профессий:

1) аудитор комплексной безопасности в промыш-
ленности;

2) разработчик медиапрограмм;
3) системный инженер интеллектуальных энерго-

сетей;
4) разработчик IT-интерфейсов в легкой промыш-

ленности;
5) сетевой юрист;
6) проектировщик нейроинтерфейсов;
7) оператор многофункциональных робототехни-

ческих комплексов;
8) проектировщик промышленных роботов;
9) координатор производств в распространенных 

сообществах;
10) оценщик интеллектуальной собственности.
Это далеко не весь перечень профессий, представ-

ленный в Атласе [1], а лишь выборка профессий, ко-
торые близки к приоритетным научным направлениям 
ТУСУРа [2].

При выборе университета и направления подготов-
ки для обучения абитуриент основывается на ряде па-
раметров, которые бы удовлетворили его потребность 
в получении высшего образования. Перед ним пред-
стает множество вариантов университетов с большим 
количеством направлений подготовки, а в некоторых 
случаях и различными профилями в рамках одного 
направления (например, в ТУСУРе есть направление 
подготовки 09.03.01 «Информатика и вычислительная 
техника», которое имеет пять профилей, реализуемых 
на трёх факультетах).

Довольно часто происходит так, что на желаемое 
направление подготовки абитуриент не поступает и на-

чинает учиться на направлении, которое ему изначаль-
но было не знакомо или, в целом, не интересовало его.

Для выявления уровня понимания будущих ком-
петенций было проведено анкетирование в основном 
с полузакрытыми вопросами (полузакрытые вопросы 
содержат варианты ответа на выбор и дают респонден-
ту возможность вписать свой вариант, если ни один из 
предложенных не соответствует его точке зрения) сту-
дентов первого и второго курсов бакалавриата факуль-
тета инновационных технологий ТУСУРа по следую-
щим направлениям подготовки:

09.03.01 Информатика и вычислительная техника;
27.03.02 Управление качеством;
27.03.05 Инноватика.
Анкетирование прошли 40 человек, что составляет 

56% от выборки. В таблице 1 представлено распреде-
ление опрошенных студентов по курсам и направлени-
ям подготовки.

Таблица 1 – Количество студентов, прошедших 
анкетирование

Курс

Направление подготовки
Информати-
ка и вычис-
лительная 
техника

Управление 
качеством Инноватика

1-й 13 8 9
2-й – 3 7

Возраст, в котором студенты задумались о выборе 
вуза и направления подготовки

Многие абитуриенты выбирают траекторию своего 
дальнейшего развития в выпускных классах, так как 
нужно определиться с предметами, которые они будут 
сдавать в ЕГЭ. Исходя из этого, серьезно задумывать-
ся о выборе профессии многие школьники начинают 
слишком поздно.

Перед респондентами были поставлены два вопро-
са:

1. В каком возрасте вы начали задумываться о вы-
боре направления подготовки?

2. В каком возрасте вы начали задумываться о вы-
боре вуза для поступления?
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На рисунке 1 приведены результаты ответов на во-
просы, представленные выше.

Рисунок 1 – Возраст, в котором студенты начали 
задумываться о выборе направления подготовки и вуза 

Как видно из гистограммы, абитуриенты впервые 
задумываются о выборе направления подготовки, на 
котором хотели бы обучаться, чаще всего в двух клю-
чевых периодах.

1. В 9-м классе, когда перед школьником встает во-
прос: продолжать обучение в школе и какой на 10-й 
и 11-й класс выбирать профиль обучения (во многих 
школах России в старшей школе присутствует разде-
ление на профили). От того какой профиль выбирает 
школьник, зависит количество предметов, которые бу-
дут преподавать в 10–11-х классах в увеличенных объ-
емах. 

2. В 11-м классе, когда школьник заканчивает об-
учение и перед ним встает вопрос о том, «что делать 
дальше?». 

Однако бывают случаи (в гистограмме он отнесён к 
категории «Другое»), когда задумываться о выборе на-
правления, на котором желают учиться, начинают уже 
будучи студентом университета.

20% опрошенных к выбору вуза, в котором плани-
руют учиться, подошли в 10-м классе. А 45% респон-
дентов – лишь в 11-м классе, когда необходимо было 
принимать ряд решений, от которых зависит будущее: 
по каким дисциплинам сдавать ЕГЭ/ВИ, в каком горо-
де учиться и в дальнейшем жить, есть ли возможность 
получить платное образование или есть возможность 
учиться лишь на бюджете и т.д.

К выбору вуза, в котором наиболее желательно 
учиться, некоторые респонденты отнеслись менее от-
ветственно: 20% (рисунок 1 – «Другое») не задумыва-
лись о том, в каком вузе учиться. Это говорит о том, 
что абитуриенты недостаточно хорошо знакомятся с 
тем, какие профили имеют направления подготовки, 
по которым обучают в университете. Помимо этого, 

у каждого университета свой подход и особенности 
образовательного процесса по схожим направлениям 
подготовки. 

Подтверждением к тезису выше служит ответ на во-
прос: изучали ли Вы учебный план направлений подго-
товки при подаче заявления на поступление. Из числа 
опрошенных 37,5% указали, что не изучали учебный 
план, а 5% не знают, что это такое.

О выборе направления подготовки и вуза
Далее респондентам необходимо было ответить на 

следующие вопросы.
1. Вы изначально планировали поступать в вуз, в 

котором обучаетесь в данный момент?
2. Вы изначально планировали поступать на то на-

правление подготовки (профиль), на котором обучае-
тесь в данный момент?

3. Почему вы выбрали ТУСУР?
4. По каким причинам вы обучаетесь на данном на-

правлении?
5. Пожалели ли вы о том, что выбрали данное на-

правление подготовки?
6. Знаете ли вы, кем сможете работать после полу-

чения диплома? Если да, то приведите примеры.
Как показывает рисунок 2, лишь у 47,5% опрошен-

ных ТУСУР был изначально первым приоритетом и 
лишь 32,5% на данный момент учатся на том направле-
нии подготовки, куда планировали поступать.

Рисунок 2 – Соотношение ответов на вопросы, 
связанные с поступлением

Отметим, что большинство студентов, ответивших 
на первые два вопроса, приведенные выше, обучаются 
на направлении подготовки «Информатика и вычис-
лительная техника». Это может указывать на то, что 
абитуриенты ассоциируют университет с подготов-
кой специалистов в области IТ-технологий и процесс 
определения будущей профессии для них проходит 
проще и легче, чем для абитуриентов, выбирающих 
такие направления подготовки, как «Инноватика» и 
«Управление качеством». Само по себе название на-
правления подготовки не дает четкого понимания, 
и абитуриент вынужден в первую очередь реагировать 
на название, а только потом детально вдумываться, 
какие компетенции получают, обучаясь на данном на-
правлении подготовки.
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При ответе на вопрос о том, почему респонденты 
выбрали именно ТУСУР, большинство отметило сле-
дующие причины:

– престижность университета (42,5%);
– по совету родственников, друзей, учителей 

(42,5%);
– территориальное расположение университета 

(35%);
– наличие интересной абитуриенту специальности 

(32,5%);
– повышенный шанс трудоустройства по специ-

альности после окончания университета (32,5%).
При ответе на вопрос о том, по каким причинам ре-

спондент обучается на данном направлении подготов-
ки, указывают следующие факторы:

– осознанно подошёл к выбору данного направле-
ния подготовки (45%);

– интересное название и звучит перспективно 
(40%);

– учусь ради получения диплома и в дальнейшем 
не буду работать по специальности (25%);

– так как не прошёл на желаемое направление под-
готовки (27,5%);

– отсрочка от армии (20%).
Исходя из представленных ответов, можно сделать 

вывод о том, что менее 50% студентов осознанно по-
дошли к выбору специальности, на которой сейчас 
обучаются, и около 30% задумывались о будущем тру-
доустройстве по специальности. Остальные студенты 
обучаются по иным причинам и не собираются связы-
вать свое будущее с выбранной специальностью.

Ключевыми же параметрами являлись престиж-
ность университета, его территориальное расположе-
ние, интересное название специальности, а для некото-
рых обучение в университете – повод получить диплом 
или отсрочку от армии.

На вопрос о том, знают ли респонденты, кем смогут 
работать после получения диплома, были получены от-
веты, представленные на рисунке 3.

Нет

12%

Да

45%

Рисунок 3 – Понимание респондентов о том, где они 
смогут применить полученные во время обучения 

компетенции

Как видно из рисунка, 65% опрошенных либо не 
знают, кем могут работать после получения высше-

го образования, либо имеют слабое представление об 
этом.

Тем не менее 32 респондента указали перечень про-
фессий, в которых видят себя (таблица 2).

Таблица 2 – Профессии, в которых себя видят 
студенты

Профессия Кол-во студентов, 
отметивших профессию

27.03.05 Инноватика
Маркетолог 3
Менеджер 3
Инженер 1
Product manager 4
Project manager 3
Бизнес-аналитик 2

27.03.02 Управление качеством
Специалист в области серти-
фикации и стандартизации

3

Аудитор 3
Инженер по управлению 
качеством

2

Менеджер по качеству 4
Бизнес-аналитик 3
Программист 1
Системный администратор 1

09.03.01 Информатика и вычислительная техника
Менеджер проектов 1
Тестировщик 2
Аналитик 2
Системный администратор 1
Настройщик роботов-манипу-
ляторов

3

Программист роботизирован-
ных систем

2

IT-специалист 5
IT-разработчик 3

Опираясь на результаты, приведенные в таблице, 
можно выделить следующие аспекты.

1. Студенты, обучающиеся по направлению под-
готовки «Инноватика» и «Управление качеством», при 
ответе на вопрос о том, кем они смогут работать после 
получения диплома, указали достаточно широкий спи-
сок профессий из разных профессиональных областей, 
что говорит о широком охвате компетенций, которые 
получают студенты во время обучения на данных на-
правлениях.

2. Студенты, обучающиеся на направлении «Ин-
форматика и вычислительная техника», выбрали про-
фессии в рамках IT-сферы.
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В целом, исходя из таблицы 2, можно сделать вы-
вод, что студенты осведомлены о том, специалистами 
в какой области могут стать. Но это лишь ответы тех 
45%, кто осознанно подошел к выбору направления 
подготовки, остальные же студенты имеют слабое 
представление о том, в какой области смогут приме-
нить приобретенные ими за четыре года обучения ком-
петенции.

Осмысленный выбор удается совершить лишь не-
многим. В итоге мы получаем, что ни семья, ни шко-
ла, ни государство не могут обеспечить полноценные 
условия и помощь для принятия такого жизненного 
важного решения, как выбор будущей профессиональ-
ной деятельности. Повлиять на выбор абитуриента мо-
гут непосредственно представители различных сфер 
деятельности, когда открыто и на постоянной основе 
будет транслироваться информация о том, какую про-
фессию можно освоить, какие навыки и компетенции 
можно получить, обучаясь на тех или иных направ-
лениях подготовки. Помимо этого, необходимо дать 
возможность абитуриентам на практике знакомиться 
с особенностями будущей профессии и возможными 
будущими работодателями.

Кроме того, профессиональная ориентация не 
должна заканчиваться после поступления в учебное 
заведение. Даже при первых разочарованиях начинаю-
щие студенты, без сомнения, должны продолжать об-
учение, но перед ними необходимо раскрыть возмож-
ные горизонты приложения знаний, умений и навыков, 
полученных в вузе на выбранной ими специальности, 
особенно на первом курсе, когда большая часть дис-
циплин общеобразовательные и студентам легко поте-
ряться и сделать поспешные выводы о своем выборе 
направления подготовки [4].

Задача профориентации состоит не только в том, 
чтобы помочь подросткам найти жизненный путь, но 
и в формировании системы занятости в будущем, ведь 
выпускники вузов, имеющие слабое представление 
о своей специальности и не имеющие достаточный 
уровень сформированных компетенций, не могут реа-
лизовать себя в профессии, тем самым тормозят про-
мышленную, предпринимательскую и научную сферы, 
влияя также на экономику и рынок труда. Поэтому 
школьникам необходимо более осознанно подходить к 
своему профессиональному выбору, а университетам 
совместно с промышленными партнерами формиро-
вать площадку для знакомства и взаимодействия с бу-
дущими студентами и сотрудниками.
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УДК 378.1

А.В. Вершков, А.К. Москалев, Ю.Э. Степанова    

ВЗАИМОДЕЙСТВИЕ ГОСУДАРСТВА, БИЗНЕСА 
И УНИВЕРСИТЕТОВ НА ПРИМЕРЕ СИБИРСКОГО 
ФЕДЕРАЛЬНОГО УНИВЕРСИТЕТА

На примере Сибирского федерального университета показаны актуальные формы взаимодействия государства, 
бизнеса и вузов.
Ключевые слова: научно-образовательный центр, Енисейская Сибирь, CDIO, университет.

Взаимодействие бизнеса и вузов в нашей стране 
происходит по известной, уже давно разработанной 
схеме. Оно включает участие представителей бизнеса 
в учебном процессе, чаще в качестве членов и пред-
седателей ГАК, производственные практики студен-
тов на предприятиях региона, выполнение выпускных 
квалификационных работ (ВКР) по тематике предпри-
ятий, использование профессиональных стандартов 
при разработке профессиональных компетенций и раз-
работке тематик ВКР, подготовку выпускников по за-
казам предприятий. Однако, наряду с этим безусловно 
необходимым взаимодействием государства, бизнеса и 
вузов, возможны и иные формы взаимодействия. По-
кажем их на примере Сибирского федерального уни-
верситета. 

В [1], обсуждая вопросы конкурентоспособности 
вузов, мы отмечали следующие масштабные формы 
взаимодействия с участием Сибирского федерального 
университета:

– участие в проектах мегапроекта «Енисейская Си-
бирь», например «Южного кластера» по обустройству 
арктической зоны Красноярского края или «Техноло-
гической долины» по развитию алюминиевой отрасли 
Красноярского края;

– плодотворная работа с крупнейшими корпора-
циями, ведущими деятельность на территории Крас-
ноярского края, например «РУСАЛ» или «Норильский 
никель»;

– открытие новых направлений подготовки в инте-
ресах региона и страны, например Института Севера 
и Арктики.

Кроме того, нами была отмечена деятельность в 
области трансформации учебных программ для подго-
товки кадров для новых отраслей. 

Остановимся на некоторых новых направлениях, 
реализующих программы взаимодействия государства, 
бизнеса и Сибирского федерального университета, 
развивающихся в соответствии с моделью «тройной 
спирали» [2].

Прежде всего отметим организацию обучения 
студентов инженерных специальностей по методике 
CDIO, впервые появившейся в США и являющейся 
ответом на проблемы, появившиеся в инженерном об-

разовании. В начале реализации проекта его органи-
заторами был проведен опрос работодателей на тему, 
как они оценивают качество подготовки выпускников. 
Ответ работодателей: «Теоретическая подготовка вы-
пускников замечательная, но к живой деятельности в 
инженерии это не имеет никакого отношения» [3]. 

Именно поэтому университетом был выбран прак-
тико-ориентированный и согласованный с работодате-
лями проект CDIO, инициированный в нашей стране 
Сколтехом. В рамках реализации проекта были, по 
словам его организаторов, пересмотрены учебные 
планы, уменьшено количество теоретических курсов 
и введены нетипичные для инженерии направления 
подготовки, например «Бережливое производство», 
«Промышленный дизайн», «Управление проектами» и 
«История и философия науки и техники производства» 
[3], значительно усилена подготовка по иностранным 
языкам. Это позволило студентам самостоятельно ра-
ботать с зарубежными специализированными журна-
лами и базами данных. Для проведения занятий были 
отобраны инициативные преподаватели, периодически 
один-два раза в год повышающие свою квалификацию, 
в том числе на предприятии у работодателя, решая при 
этом проблемы, во-первых, понимания современного 
контекста инженерии и, во-вторых, совершенствова-
ния преподавательских компетенций. 

Организаторы учебного процесса так описывают 
технологию обучения: «Кроме того, мы применяем 
игровую технологию обучения, которая сейчас очень 
популярна в мире. Чтобы ребят как-то эмоционально 
включить в процесс обучения, первый семестр они 
играют в СТЕМ-игру, главная задача которой состоит в 
том, чтобы они осознали, что без физики и математики 
и т.п. ни одного инженерного устройства не случится. 
Так мы мотивируем студентов на изучение сложных 
дисциплин, которые всегда тяжело даются на первом 
курсе» [3].

В результате обучения студенты претворяют в 
жизнь различные проекты, например «проект по усо-
вершенствованию инвалидной коляски для параолим-
пийских керлингистов, техническое устройство для 
сварки, позволяющее сделать очень длинный ровный 
шов, аппарат, который способен обеспечить ритмич-
ную круговую сварку трубы» [3] и другие.
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По оценкам экспертов, модель подготовки инжене-
ров в СФУ, которая реализуется в рамках федеральной 
инновационной площадки (ФИП) на базе Института 
цветных металлов и материаловедения и Политехни-
ческого института, вошла в число лучших в России. 
Федеральные инновационные площадки – «органи-
зации, осуществляющие образовательную деятель-
ность, … реализующие инновационные проекты или 
программы, которые имеют существенное значение 
для обеспечения модернизации и развития системы 
образования с учётом основных направлений социаль-
но-экономического развития Российской Федерации, 
реализации приоритетных направлений государствен-
ной политики Российской Федерации в сфере образо-
вания» [4]. Руководитель ФИП, директор Института 
цветных металлов и материаловедения СФУ Владимир 
Баранов отмечает, что «идея федеральных инноваци-
онных площадок – разработать и апробировать новые 
образовательные модели, чтобы потом самые эффек-
тивные могли быть использованы другими вузами. Мы 
с 2017 г. совместно с индустриальными партнерами и 
работодателями работаем над тем, как из обычной об-
разовательной программы сделать такую, которая бу-
дет выпускать инженеров, отвечающих современным 
требованиям, и как снять все те дефициты, которые 
критикуются: закрытость, устаревшее содержание, 
недостаточно квалифицированные преподавательские 
кадры. На сегодняшний день мы видим системные ре-
зультаты этой работы, о качественном сдвиге говорят 
не только преподаватели и студенты, но и работодате-
ли» [5].

Программа CDIO является одним из элементов 
созданного с участием Сибирского федерального уни-
верситета научно-образовательного центра (НОЦ) по 
бренду «Енисейской Сибири». Открытие НОЦ про-
изошло в рамках принятого на федеральном уровне и 
подтвержденного указом Президента стратегического 
решения о создании в нашей стране до 2024 г. в макро-
регионах страны 15 научно-образовательных центров. 
Данный проект охватывает научные и технические ре-
сурсы Красноярского края, республик Хакасии и Тывы. 
Конечной целью создания НОЦ является «выход на 
мировой уровень, благодаря научным исследованиям 
и разработкам в приоритетных областях научно-техни-
ческого развития» [6]. Именно такая политика взаимо-
действия с бизнес-партнерами на территории региона 
прослеживается в концепции НОЦа. 

Другим НОЦом, образуемым на базе Сибирского 
федерального университета также под брендом «Ени-
сейская Сибирь», является впервые создаваемый в Рос-
сии климатический научно-образовательный центр. Об 
организации данного НОЦа было сообщено на Красно-
ярском экономическом форуме в 2021 г. Предполагает-
ся, что вновь создаваемый НОЦ будет решать следую-
щие задачи [7]:

– научно-технологическое обеспечение реализа-
ции целей, заданных Указами Президента «О нацио-

нальных целях развития до 2024 года» в рамках разви-
тия экологических проектов, «ФНТП экологического 
развития РФ и климатических изменений», «О сокра-
щении выбросов парниковых газов»;

– разработка решений по снижению углеродного 
следа в промышленности и энергетике;

– кадровое обеспечение проектов декарбонизации 
экономики Сибири.

Отвечая на вопросы агентства РИА, ректор СФУ 
М.В. Румянцев сообщил о причинах, по которым кли-
матический НОЦ образован именно в г. Красноярске. 
По словам ректора, этому способствовал ряд обстоя-
тельств:

– наличие заинтересованного бизнеса, попадаю-
щего под санкции и несущие существенные издержки 
в связи с предполагаемым введением трансграничного 
налога на продукции с повышенным углеродным сле-
дом;

– наличие на территории края 20% мировых за-
пасов леса, что составляет 815 млн га и делает край 
«большим карбоновым полигоном»;

– наличие хорошей науки, включая академию наук, 
СФУ и университет науки и технологий им. М.Ф. Ре-
шетнева, успешно занимающихся данной проблемати-
кой.

О перспективах НОЦ «Енисейская Сибирь» сооб-
щил на заседании под председательством вице-пре-
мьера Дмитрия Чернышенко губернатор Краснояр-
ского края Александр Усс, представлявший проект: 
«НОЦ «Енисейская Сибирь» внесет вклад не только в 
решение вопросов глобальной климатической повест-
ки, но и в социальное, экологическое и экономическое 
развитие Красноярского края, Тувы и Хакасии, помо-
жет улучшить региональный инвестиционный климат. 
Появление в крае такого научно-образовательного 
центра позволит к 2024 году создать более 70 тысяч 
новых рабочих мест. Его проекты обеспечат поступле-
ние свыше 500 млрд рублей налоговых отчислений в 
бюджеты разных уровней, а также увеличение оборота 
предприятий малого и среднего бизнеса в 2,5 раза» [8].

Подводя итоги, можно отметить многочисленные, 
прочные и хорошо налаженные связи Сибирского фе-
дерального университета с промышленными предпри-
ятиями региона, что свидетельствует о благоприятных 
перспективах его дальнейшего развития.
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ПРОБЛЕМЫ ОБЕСПЕЧЕНИЯ БАЛАНСА ВЗАИМНЫХ ИНТЕРЕСОВ 
В ПРОЦЕССЕ ИНТЕГРАЦИИ ОБРАЗОВАНИЯ И БИЗНЕСА

Рассматриваются актуальные вопросы и проблемы взаимодействия предприятий и университетов на основе 
учета взаимных интересов. Значимость изучения этих проблем обусловлена рядом противоречий между сло-
жившимися условиями, в которых вузы ищут пути более эффективного взаимодействия с бизнесом, и дей-
ствующими моделями, определяющими характер взаимодействий предприятий и отечественных вузов. Ос-
вещаются проблемы поиска новых форм интеграции вузов с реальным бизнесом в условиях развивающихся 
инновационных процессов в университетах.
Ключевые слова: высшее образование, предприятие, университет, вызовы, взаимодействие, интересы, инте-
грация.

Проблемы взаимодействия и сотрудничества уни-
верситетов с промышленными предприятиями и дру-
гими бизнес-структурами являются не новыми, но 
продолжают оставаться актуальными как с научной, 
так и с практической точки зрения. Среди основных 
причин, затрудняющих эффективную интеграцию 
образования и бизнеса, эксперты называют разнона-
правленность целей и интересов участников взаимо-
действия, ограниченность ресурсов, которыми не-
обходимо обмениваться в процессе взаимодействия, 
противоречия между практикой модернизации высшей 
школы, ее ориентацией на показатели международной 
конкурентоспособности и проблемами социально-эко-
номического развития конкретных регионов, на терри-
тории которых расположены университеты [1].

Цель настоящего исследования – концептуально 
обосновать перспективные направления взаимодей-
ствия университета с предприятиями региона, а также 
средства формирования и поддержания баланса инте-
ресов всех взаимодействующих сторон для обеспече-
ния соответствия университета вызовам цифровизации 
и потребностям рынка труда. 

Актуальность исследования обусловлена необходи-
мостью анализа направлений и форм взаимодействия 
вузов с предприятиями с целью выявления перспек-
тивных практик их сотрудничества в нашем регионе, 
а также отсутствием серьезных научных исследований 
по проблемам обеспечения баланса взаимных интере-
сов университетов и предприятий в процессе их ин-
теграции для полноценной качественной подготовки 
востребованных специалистов для меняющегося рын-
ка труда.

Российские университеты в настоящее время ищут 
варианты трансформации сложившихся моделей взаи-
модействия с предприятиями реального сектора эконо-
мики, с тем чтобы налаживать и развивать устойчивые 
горизонтальные связи с организациями и предпри-
ятиями – будущими работодателями для выпускников. 
Между тем эксперты не прогнозируют принципиаль-
ных изменений интеграционных процессов универси-

тетов и предприятий в российских регионах в ближай-
шем будущем. Это обусловлено тем, что, во-первых, 
российские предприятия в сложных условиях текуще-
го социально-экономического кризиса демонстриру-
ют неготовность налаживать устойчивые партнерские 
отношения с вузами. Они не понимают, как в услови-
ях действующих ограничений можно обмениваться 
дефицитными ресурсами с университетами и не рас-
сматривают вузы в качестве носителей полезных ин-
новационных практик и потенциальных участников 
производственного процесса. Во-вторых, проблемой 
обеспечения баланса интересов взаимодействующих 
сторон не озабочены ни органы регионального управ-
ления, ни научное сообщество. Не сформирован такой 
запрос и со стороны самих участников интеграционно-
го процесса. 

Тем не менее, даже в современных условиях вы-
нужденных ограничений, вызванных пандемией ко-
ронавируса, на практике существуют примеры, когда 
предприятия и университеты эффективно взаимодей-
ствуют и их взаимовыгодное сотрудничество становит-
ся триггером развития инновационной деятельности и 
роста результативных показателей обеих взаимодей-
ствующих сторон. 

Процессы взаимодействия и сотрудничества ву-
зов с бизнесом в настоящее время осуществляются 
в различных организационных формах, таких как 
технопарки, инженерные центры, инновационные и 
консалтинговые фирмы, создание базовых кафедр на 
предприятиях и т.д., что позволяет более эффективно 
использовать научно-исследовательскую и лаборатор-
ную базу предприятий и университетов, развивать свя-
зи преподавателей вуза и специалистов предприятий в 
области НИОКР.

В этом случае вузы получают возможность обе-
спечивать более высокое качество образования за счет 
привлечения к учебному процессу специалистов и экс-
пертов из реального сектора экономики, приобретают 
финансовую поддержку для реализации исследова-
тельских проектов и т.п. В свою очередь бизнес-струк-
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туры получают доступ к новым идеям и технологиям 
через участие в научных исследованиях, а также воз-
можность отбора наиболее талантливых студентов – 
будущих сотрудников.

Залогом успешной интеграции университетов с 
бизнесом является ориентация взаимодействующих 
сторон на приоритетные цели и интересы своих

партнеров. В связи с этим важное значение приоб-
ретает формат государственно-частного партнерства, 
которое можно представить как сотрудничество выс-
ших учебных заведений и бизнес-структур на основе 
учета и соблюдения взаимных интересов для достиже-
ния общих целей [2].

На наш взгляд, интеграция вузов и бизнеса в со-
временных форматах – это новая реальность, кото-
рая будет развиваться на основе обеспечения баланса 
взаимных интересов и способствовать повышению 
конкурентоспособности и университетов, и бизнеса. 
Главное в таком сотрудничестве – понимание необхо-
димости соблюдения интересов обеих сторон в процес-
се взаимодействия. То есть выгоды должны получать 
обе стороны, причем эти выгоды должны быть весьма 
ощутимыми, что будет являться основным фактором и 
мотивом продолжения и углубления сотрудничества.

Говоря о проблеме баланса взаимных интересов, 
следует отметить, что чаще всего бизнес интересуют 
проекты по подготовке квалифицированных специ-
алистов востребованных направлений, реже – проведе-
ние совместных НИОКР. При этом важнейшими вос-
требованными качествами выпускников вузов бизнес 
считает мобильность, способность быстро обучаться, 
а также обладание (наряду с профессиональными ком-
петенциями) всевозможными «мягкими навыками» 
– soft skills. Что касается университетов, их интересы 
лежат в плоскости организации практик в престижных 
компаниях, где студенты приобретают необходимые 
навыки и знакомятся с реалиями будущей профессии, 
технологиями и бизнес-процессами. Также универси-
теты заинтересованы в коммерциализации результатов 
своих исследований, т.е. выводе результатов НИОКР 
на рынок, в финансовой поддержке со стороны пред-
приятий (спонсорство, стипендиальные программы 
для студентов и преподавателей и т.п.). Проблема здесь 
заключается в том, что стратегии и направления раз-
вития университетов на практике зачастую не соотно-
сятся со стратегиями развития регионального бизнеса, 
потребностями рынка труда.

Известный американский ученый Дж. Дьюи еще в 
начале прошлого века утверждал, что основным факто-
ром успешности учебного процесса является принцип 
взаимосвязи преподаваемых дисциплин с реальной 
жизнью [3]. Этот тезис давно нашел подтверждение 
в реальной практике. Поэтому перед российскими 
университетами стоит важнейшая проблема: форми-
рование новой модели взаимодействия университетов 
и промышленного сектора экономики с целью приоб-

ретения конкурентных преимуществ и своевременного 
реагирования на внешние вызовы, попыток работать 
на опережение, готовить студентов к новым вызовам 
современного мира и требованиям трансформирующе-
гося рынка труда. 

Однако высшие учебные заведения сталкиваются с 
существенными препятствиями на пути налаживания 
партнерства с промышленными предприятиями (осо-
бенно инновационными). На практике руководители 
предприятий зачастую не проявляют интереса к новым 
формам взаимодействия с вузами, к установлению 
стратегического партнерства в сфере производства, ин-
новационной деятельности, совместных исследований 
и т.п. Многие крупные предприятия с давней историей 
и традициями часто придерживаются старых, основан-
ных на давно сложившихся связях, форм сотрудниче-
ства с вузами, ограничиваясь обязательствами прини-
мать студентов на практику и участвовать в процедурах 
государственной итоговой аттестации студентов (с це-
лью отбора наиболее талантливых выпускников). 

К серьезным трудностям в сфере интеграции обра-
зования и бизнеса также можно отнести следующие:

 большинство исследований, проводимых уни-
верситетами, не отвечают современным запросам 
предприятий реального сектора экономики;

 в университетах не стимулируется у студентов 
предпринимательский дух в области инновационных 
разработок;

 существует серьезный разрыв в понимании ин-
новаций промышленностью и университетами;

 большинство НИОКР разрабатывается универ-
ситетами в рамках государственных грантов, которые 
не направлены на дальнейшую коммерциализацию 
разработок или внедрение их на производстве [4].

Особое место в процессе формирования более эф-
фективной модели взаимодействия вуза с предпри-
ятиями отводится предпринимательскому универси-
тету, концепция которого предложена Б. Кларком [5]. 
Эта концепция, наряду с широко известной моделью 
«тройной спирали», привела к становлению и призна-
нию так называемой «третьей миссии» университетов, 
суть которой заключается в том, что вузы, кроме об-
разовательной и исследовательской деятельности, на-
чинают вносить ощутимый вклад в жизнь общества, в 
социально-экономическое развитие региона путем соз-
дания малых инновационных компаний, проведения 
прикладных НИОКР, коммерциализации их результа-
тов и т.п.

Одним из направлений сотрудничества предпри-
ятий с предпринимательскими университетами являет-
ся формирование у студентов в процессе их обучения 
в вузе навыков предпринимательства, самозанятости, 
основ инновационного поведения, способности разра-
батывать и реализовывать собственные проекты. Важ-
но отметить, что предпринимательский университет 
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также обучает молодых людей генерировать иннова-
ционные идеи и предлагать их своим работодателям, 
если человек является сотрудником предприятия. 
В этом случае университет также вносит свой вклад в 
процесс интеграции образования и бизнеса.

Следовательно, развитие концепции предпринима-
тельских университетов представляет собой реальный 
вклад в новую, приемлемую для существующих усло-
вий, модель взаимодействия вузов с бизнесом, позво-
ляющую и вузам, и предприятиям приобретать и на-
ращивать свои конкурентные преимущества в сложной 
динамичной среде.

Еще одна проблема, решение которой находится в 
плоскости эффективного взаимодействия предприятий 
региона с вузами, расположенными на его террито-
рии, – это несбалансированность структуры подготов-
ки кадров в системе высшего образования с отраслевой 
структурой экономики, которая остро стоит не только 
в стране в целом, но и практически во всех регионах. 
Если говорить о стратегических перспективах, то дан-
ная задача должна решаться через внедрение новых 
направлений подготовки и пересмотр образовательных 
программ, приведение их в соответствие с долгосроч-
ными перспективами развития регионов и отраслей. 
Но если искать решение текущих кадровых проблем 
бизнеса, то речь может идти о расширении практики 
целевой подготовки специалистов для нужд работода-
телей региона.

Несколько слов еще об одном тренде во взаимодей-
ствии университетов и бизнеса – ad-hoc исследования 
и консультации, представляющие собой эксклюзив-
ные исследовательские проекты, осуществляемые 
для решения конкретной (одноразовой) возникающей 
проблемы совместно учеными университетов и пред-
ставителями компании, по заказу которой реализуется 
проект. Ключевыми факторами, «подталкивающими» 
бизнес к реализации подобных проектов, являются 
сложность самостоятельного решения возникающих 
проблем, ограниченность времени, приемлемый уро-
вень стоимости и качества результата. Как правило, 
предприятия обращаются к университетам, если им 
необходимо выполнить сложное исследование, требу-
ющее специальных знаний и компетенций. Серьезным 
мотивом для обращения к ad-hoc-консультациям явля-
ется, например, необходимость использования специ-
ального (зачастую лицензионного) программного обе-
спечения, специальных систем, оборудования и т.п. [6].

В заключение отметим еще один полезный эффект 
от налаживания результативного взаимодействия пред-
приятий и вузов. Подобное взаимодействие решает це-
лый комплекс задач, ориентированных на социально-
экономическое развитие региона в целом. Университет 
начинает играть роль основного интегратора и коорди-
натора процессов инновационного и технологического 
развития региона, поскольку именно он способен обе-
спечить кадровое наполнение перспективных и при-

оритетных направлений экономической деятельности 
в регионе, сформировать модели эффективных взаимо-
действий, а в целом – задать вектор инновационного 
развития. 

Учитывая сложные экономические условия (не-
устойчивость экономики, социальная энтропия, не-
достаточно развитая материально-техническая база 
сотрудничества, финансовые проблемы предприятий 
и вузов), в которых находятся участники интеграци-
онных процессов, делаем вывод о том, что без госу-
дарственной поддержки вряд ли возможно создание 
благоприятных экономических условий силами самих 
участников интеграционных процессов. 

Таким образом, в настоящее время университетам 
целесообразно не просто время от времени организо-
вывать участие представителей бизнеса в образова-
тельных мероприятиях и проектах вуза. Главное для 
повышения мотивации и заинтересованности бизнеса 
в сотрудничестве с университетом – это выбор несколь-
ких привлекательных взаимовыгодных форматов взаи-
модействия, заключающихся в реализации интересных 
для обеих сторон совместных проектов, поддержи-
ваемых руководством. Помимо формальных видов 
взаимодействий, существует также широкий спектр 
неформальных контактов сотрудников университетов 
и коммерческих фирм, включающих участие в конфе-
ренциях, ярмарках вакансий, ad-hoc-консультациях, 
заседаниях рабочих групп, попечительских советов и 
т.п., которые вносят реальный вклад в укрепление пар-
тнерских отношений между высшим образованием и 
бизнесом
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УДК 378.374    

А.И. Исакова, С.М. Левин          

ИНСТРУМЕНТЫ ФОРМИРОВАНИЯ ПРОФЕССИОНАЛЬНОЙ 
ПОДГОТОВКИ ОБУЧАЮЩИХСЯ В ИНТЕГРАЦИИ ОБРАЗОВАНИЯ, 
НАУКИ И ПРОИЗВОДСТВА

Рассматриваются вопросы качества образовательного процесса и его адаптивности к изменяющимся запросам 
работодателей. Описана роль работодателя в повышении качества подготовки выпускников, указаны некоторые 
значимые инструменты сотрудничества работодателя и вуза. Приведен опыт взаимодействия кафедры автома-
тизированных систем управления Томского государственного университета систем управления и радиоэлектро-
ники с научными, производственными и коммерческими организациями г. Томска.
Ключевые слова: работодатель, интеграция обучения, производство, высшее учебное заведение, университет.

В настоящее время в школе высшего образования 
происходит более тесное соединение науки, производ-
ства и обучения.

Жизнеспособность и успешность любого вуза за-
висит от востребованности его выпускников на рынке 
труда. Этот показатель трудоустройства выпускников 
особо оценивается и учитывается при аккредитации 
вуза [1].

После окончания университета выпускник часто 
сталкивается с проблемой трудоустройства, возникаю-
щей в связи с отсутствием опыта работы и малым объ-
ёмом практической подготовки [2].

Как же помочь молодому специалисту? Данную 
проблему необходимо решать путём тесного сотруд-
ничества учреждений высшего образования с произ-
водственными предприятиями, коммерческими ор-
ганизациями, научными центрами, иначе говоря, с 
потенциальными работодателями. 

Томский государственный университет систем 
управления и радиоэлектроники (ТУСУР) – один из 
ведущих технических вузов России в части реализации 
программ инновационного развития. Многие выпуск-
ники ТУСУРа составляют кадровый костяк компаний 
и промышленных предприятий как в России, так и за 
рубежом [3]. 

В данном исследовании рассмотрен опыт интегра-
ции обучения, науки и производства, полученный на 
кафедре автоматизации систему управления (АСУ) за 

последние годы, представлены некоторые инструмен-
ты взаимодействия профессиональной образователь-
ной организации с работодателями.

Факторы, влияющие на качество подготовки 
выпускников вузов

Известно, что с давних пор в вузе создавались твор-
ческие коллективы преподавателей и студентов, кото-
рые работали в рамках факультативов, различных про-
ектных групп и благотворно влияли как на повышение 
качества подготовки будущих специалистов, так и на 
развитие творческих способностей учащихся.

Наше время характеризуется быстрой сменой од-
них технологий другими, что приводит к оперативным 
ежегодным обновлениям учебных планов, отражаю-
щих требования к знаниям будущих специалистов и 
непрерывному повышению качества подготовки ка-
дрового состава. Этот динамический процесс зависит 
от ряда факторов, которые объединяет требование 
быстрого обновления знаний будущих специалистов 
и непрерывного повышения качества их обучения.  
Последнее зависит от многих составляющих (рису-
нок 1): основной профессиональной образовательной 
программы (ОПОП); кадрового и научного потенциа-
ла, задействованного в учебном процессе; обучаемых; 
средств образовательного процесса; учебно-методиче-
ского обеспечения; используемых учебных аудиторий; 
образовательных технологий [4]. 

Качество
ОПОП

Качество
обучаемых

Качество кадрового и
научного потенциалов,
задействованных в
учебном процессе

КАЧЕСТВО ПОДГОТОВКИ
ВЫПУСКНИКОВ ВУЗОВ

Качество
образовательных
технологий

Качество средств
образовательного

процесса

Рисунок 1 – Факторы, влияющие на качество подготовки выпускников вузов
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Чтобы поддерживать образовательную связь со сту-
дентами на требуемом уровне, сохраняя вовлечённость 
в учебный процесс, деятельность университета в этой 
части должна осуществляться с учётом современных 
педагогических концепций при непрерывной адапта-
ции к изменениям внешней среды, в том числе к усло-
виям пандемии.

Управление качеством образования предполагает 
создание обеспечивающей его совокупности условий. 
Один из сегментов этой совокупности – интеграция на-
уки, производства и обучения как динамичной много-
компонентной системы с четко обозначенными связя-
ми между ее компонентами [2].

Некоторый опыт и инструменты интеграции 
вуза и работодателей на кафедре АСУ

Интеграция вуза и работодателей в России является 
еще слабоэффективной. Известно, что выпускники вос-
требованы на рынке труда (особенно IT-специалисты), 
многие компании и предприятия хотели бы обновлять 
свои кадры молодыми специалистами. Однако после 
ряда встреч и собеседований с молодыми специали-
стами представители работодателей утверждают, что 

теоретические и практические знания выпускников 
отстают от современных требований и не соответству-
ют специфическим запросам на рынке труда. Мнение 
многих работодателей – крупных компаний и произ-
водств – таково, что завершившего обучение выпуск-
ника нельзя сразу допускать в производственный про-
цесс, так как требуется предварительная адаптация в 
коллективе и некоторое «доучивание», связанное со 
спецификой его новой работы. Срок, необходимый для 
прохождения этой процедуры, исчисляется от несколь-
ких недель до нескольких месяцев.

Кафедра АСУ ТУСУРа неоднократно проводила 
опросы работодателей тех предприятий г. Томска, где, 
как правило, студенты проходят производственную 
практику. Руководители этих компаний присылают от-
зывы и благодарственные письма на кафедру, где выра-
жают искреннюю благодарность и удовлетворенность 
тем уровнем базовых знаний, которые студент полу-
чает в соответствии с требованиями Федерального го-
сударственного образовательного стандарта. Степень 
удовлетворенности работодателей уровнем професси-
ональной подготовки студентов отражена на рисунке 2.

Рисунок 2 – Удовлетворенность работодателей уровнем профессиональной подготовки студентов, %

Таким образом, можно сделать вывод, что боль-
шинство работодателей удовлетворено качеством под-
готовки выпускников кафедры АСУ.

Во время опроса представителей работодателей 
было установлено, что, по мнению последних, наи-
большее влияние на эффективность профессиональ-
ной деятельности выпускника имеют: способность 
работать в коллективе, команде; готовность к само-
развитию через информационно-коммуникативные 
технологии; готовность к профессиональной само-
реализации в современном мире; владение общими и 
специальными способностями, которые соотнесены 
со сферой профессиональной деятельности; владение 
коммуникативными компетенциями. Кроме этого, ра-
ботодатели в беседе с молодыми специалистами уде-
ляли внимание сильным и слабым личностным каче-
ствам молодых специалистов.

 «Главный принцип – обучение на реальном про-
изводстве, когда теория подкрепляет практические на-

выки», – отметил В.В. Путин в ежегодном Послании 
Президента Российской Федерации Федеральному Со-
бранию в 2013 г. [5]. 

В таком взаимодействии все заинтересованы: пред-
приятия получают квалифицированного специалиста, 
уже прошедшего «доучивание» на предприятии во вре-
мя практики, а вуз выпускает специалиста, уже пригод-
ного для работы.

На кафедре АСУ уже более десятка лет назад была 
внедрена практика участия работодателей в работе на-
учных семинаров (научные темы исследований указа-
ны ниже), проводимых на кафедре, заседаний кафедры, 
посвященных вопросам практической подготовки сту-
дентов и трудоустройства выпускников, разработки 
учебных планов и основных профессиональных обра-
зовательных программ, мониторинга оценки выпуск-
ников, преподавание специальных дисциплин пред-
ставителями научных центров, НИИ, промышленных 
предприятий, бизнес-структур и др. 
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Научное направление работы кафедры АСУ – авто-
матизация и оптимизация систем обработки информа-
ции и управления.

Благодаря такому плотному взаимодействию с ра-
ботодателями, на кафедре формируются долгосроч-
ные партнерские отношения с различными научными 
центрами, научными институтами, промышленными 
предприятиями, организациями, коммерческими ком-
паниями. Все это приводит и к повышению качества 
подготовки выпускников [8].

Какие же существуют инструменты интеграции 
вуза и предприятий? Рассмотрим это на примере кафе-
дры АСУ. 

Наиболее успешный и традиционный способ тако-
го взаимодействия на кафедре – это производствен-
ная практика. Студенты совмещают учебный и про-
изводственный процессы в рамках производственной 
практики. Важнейшим принципом организации учеб-
ного процесса здесь является соединение обучения и 
воспитания студентов с их производительным трудом 
на базовом предприятии в рамках производственной 
практики. 

Цель производственной практики – приобретение 
умений, навыков и опыта работы по профилю под-
готовки. Кроме того, студент получает опыт само-
стоятельной работы, взаимодействия с сотрудниками 
подразделения, так как несет ответственность за ре-
зультаты работы всей команды [7].

Такая схема партнерства выгодна всем. Организа-
ции, допускающие до своих рабочих мест студентов 
во время прохождения их практики (своего рода ста-
жировки), имеют возможность увидеть недипломиро-
ванных специалистов при выполнении конкретных за-
даний по работе. Известно, что крупные предприятия 
избегают брать неопытных выпускников сразу в штат, 
опасаясь получить не совсем подходящих по профес-
сиональным навыкам сотрудников, и такого рода вза-
имодействие является для них приемлемым выходом 
[8].

Работодателей, заинтересованных в наборе квали-
фицированных молодых специалистов, можно разде-
лить на несколько категорий. Прежде всего это бывшие 
выпускники университета. Кафедра АСУ поддер-
живает тесные связи с ними, начиная с 1992 г. – года 
выпуска молодых специалистов первого набора по 
специальности 2204 «Программное обеспечение вы-
числительной техники и автоматизированных систем». 
Многие выпускники кафедры в настоящее время зани-
мают руководящие должности в ведущих организаци-
ях и коммерческих фирмах России и за рубежом, та-
ких как ООО «Телебриз», ООО «Контек-Софт», ООО 
«Элекард», АО «ЭлеСи» (г. Томск) и др. 

Немало выпускников кафедры проходили допол-
нительное обучение за рубежом (Франция, Америка, 
Нидерланды, Швейцарии), защищали кандидатские 
диссертации, принимали участие в различных между-

народных проектах, конкурсах своих ВКР, завоевывали 
там призовые места. Бывшие студенты работают за ру-
бежом ведущими специалистами и являются партнера-
ми университета в реализации научной деятельности.

При взаимодействии работодателей с вузами первые 
отдают предпочтения некоторым объектам профессио-
нальной деятельности кафедры, которые оказались для 
них наиболее интересными и востребованными.

Рассмотрим частный опыт таких предпочтений на 
примере некоторых фирм и предприятий.

Наиболее предпочтительные для работодателей  
объекты профессиональной деятельности кафедры 
АСУ

Кафедра АСУ ТУСУРа, осуществляющая подготов-
ку бакалавров по направлениям 09.03.01 «Информати-
ка и вычислительная техника», 09.03.03 «Прикладная 
информатика», имеет многолетние традиции подго-
товки ИТ-кадров для многих отраслей и предприятий 
России [9, 10]. 

Область профессиональной деятельности выпуск-
ников, освоивших программу бакалавриата 09.03.01 
«Информатика и вычислительная техника», с точки 
зрения работодателей – представителей ведущих ком-
паний Томского рынка IT-отрасли, преимущественно 
включает: 

 проектирование архитектуры предприятия; 
 разработку методов и алгоритмов поддержки 

принятия решений управления предприятием.
 стратегическое планирование развития инфор-

мационных систем и компьютерных технологий на 
предприятиях.

В соответствии с требованиями работодателей вы-
пускник направления 09.03.01 «Информатика и вычис-
лительная техника» [9] должен быть подготовлен для 
разработки и создания программного обеспечения, а 
также владеть современными методами и инструмен-
тами разработки программного продукта.

Прикладные и информационные процессы, инфор-
мационные технологии, информационные системы 
являются объектами профессиональной деятельности 
бакалавров направления 09.03.03 «Прикладная ин-
форматика», которые определяются характером при-
кладной области, уточняемой спецификой профиля 
подготовки, куда относится профиль «Прикладная ин-
форматика в экономике».

Работодатели, заинтересованные в бакалаврах на-
правления 09.03.03 «Прикладная информатика» и уча-
ствующие в процессе их подготовки, отмечают следу-
ющие востребованные объекты [10]: 

 автоматизированные системы обработки инфор-
мации и управления;

 промышленные технологии управления жизнен-
ным циклом разработки (RUP, IDE);

 модели и процессы управления программными 
проектами;

 профили и стандарты жизненного цикла про-
граммных продуктов.
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Со стороны компании «Первый БИТ», крупнейшей 
в региональной сети среди 1С: Франчайзи, разработ-
чика ИТ-решений для учета и управления в лице руко-
водителя Нимиткина Юрия Валерьевича, выпускника 
кафедры АСУ, который ежегодно проводит среди сту-
дентов кафедры PR-компании, поступило предложение 
по созданию новой группы ГПО по 1С.

Выпускники кафедры востребованы на многих  
предприятиях г. Томска: это ЗАО «СпецСибСнаб»; 
ООО «Персонал-консалт»; ООО «Элект»; ВНИИТФ, 
г. Снежинск; ООО «Контек-Софт»; Институт оптики 
и атмосферы СО РАН, Институт физики прочности и 
материаловедения СО РАН; Институт сильноточной 
электроники; Институт мониторинга климатических 
и экологических систем СО РАН; ПАО «Томскпром-
стройбанк»; ООО «Томский инструмент»; АО «Том-
скнефть»; АО «Востокгазпром»; АО «Элеси»; ООО 
«Элком+»; ООО «Сибирская Электротехническая 
компания»; «КонсультантЪ плюс»; компания «Том-
скСофт»; компания «Элекард»; АО «Сибкабель» и др. 

С предприятиями и компаниями ООО «Контек-
Софт», ЗАО «Элекард Девайсез», ООО «МэйнКон-
цепт-ДивИкс», ООО «Томск-Софт» и другими кафедра 
АСУ имеет договоренность о стратегическом партнер-
стве в подготовке бакалавров по своим направлениям. 
Руководители и ведущие специалисты перечисленных 
выше компаний, проявляя заинтересованность в вы-
пускниках кафедры, принимают участие в учебном 
процессе бакалавриата.

В данных компаниях студенты кафедры АСУ про-
ходят производственную практику, выполняют вы-
пускные квалификационные работы, проекты ГПО и 
затем трудоустраиваются.

Заключение
Руководство кафедры АСУ, исходя из опыта пре-

дыдущих лет взаимосвязи с работодателями, приняло 
решение об использовании новых инструментов инте-
грации, которые уже внедряются в несколько этапов.

Во-первых, необходимо устраивать в аудиториях 
университета и в online-общениях встречи с бывшими 
выпускниками кафедры, устроенными по специально-
сти. Они освещали бы разные стороны своей деятель-
ности, делились практическим опытом, мотивировали 
студентов к более тщательному изучению важных дис-
циплин из учебного плана, отвечали на возникающие 
вопросы. 

Для студентов набора 2020 г. в рамках дисципли-
ны «Education Design» такие встречи уже проводились, 
и студенты 1-го курса очень активно интересовались 
аспектами будущей профессии. Особенно запомнились 
интересные встречи с представителями IT-компаний.

Во-вторых, необходимо организовывать студентам 
кафедры экскурсии по тем предприятиям и учрежде-
ниям, куда студенты хотели бы в дальнейшем трудоу-
строиться. Это могут быть и предприятия, с которыми 
кафедра АСУ заключила договоры о сотрудничестве. 

В результате учитываются интересы студента, который 
получит более качественные знания о будущей про-
фессии, что являлось бы повышением его уровня об-
разования.

В рамках экскурсий на ОАО «Манотомь» студенты 
кафедры АСУ каждый год знакомятся с производствен-
ным процессом организации, посещают музей и обща-
ются с представителями разных структур организации. 

ООО «Интерс» регулярно приглашает магистран-
тов IT-направлений подготовки на встречу и собеседо-
вание для стажировки и трудоустройства.

В 2021 г. в рамках ограничений проводятся онлайн-
встречи с представителями разных компаний (компа-
ния «1С-Форус» и Фирма «1С» встречались на тради-
ционный День 1С:Карьеры; ФНПЦ АО «НПО «Марс» 
и др.). 

За многие другие встречи и экскурсии на предприя-
тия г. Томска руководство кафедры выражает глубокую 
благодарность учебному управлению ТУСУРа.

В-третьих, преподаватели кафедры АСУ, отвеча-
ющие за процесс дипломирования и руководство ВКР, 
должны осуществлять помощь своим выпускникам в 
их дальнейшем трудоустройстве, предоставляя вари-
анты свободных мест в различных организациях, кото-
рые связаны со специальностью студентов и нуждают-
ся в новых кадрах.

На портале ТУСУРа во вкладке «Выпускникам» 
открывается информация о вакансиях, помощь в под-
готовке резюме с помощью генератора резюме, пред-
лагается атлас новых профессий, также можно пройти 
тестирование в Центре содействия трудоустройству 
выпускников ТУСУРа по оценке компетенций выпуск-
ника.

Анализ существующих инструментов по взаимо-
действию образования, производства и науки выявил 
некоторые необходимые условия эффективной инте-
грации [11]:  

– более плотная связь ее структурных составляю-
щих; 

– выполнение требований всех субъектов интегра-
тивного взаимодействия образования, науки и произ-
водства;

– встроенность интеграции образования науки и 
производства в содержание подготовки будущих спе-
циалистов в отрасли ИВТ и ИТ. 

Каждый студент должен понимать, что залог полу-
чения любой работы – это прежде всего наличие зна-
ний, ответственности и способности принимать реше-
ния в различных ситуациях.
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The issues of the quality of the educational process and 
its adaptability to the changing demands of employers are 
considered. The role of the employer in improving the quality 
of graduate training is described; some signifi cant tools of 
cooperation between the employer and the university are revealed. 
The experience of interaction of the Department of Automated 
Control Systems of Tomsk State University of Control Systems 
and Radioelectronics with scientifi c, industrial and commercial 
organizations of Tomsk is presented.
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УДК 378.147

О.В. Пехов

ПРОЕКТ «IT АКАДЕМИЯ SAMSUNG»: ОПЫТ 
СОТРУДНИЧЕСТВА ВУЗА И ПРЕДПРИЯТИЯ

Обсуждаются вопросы взаимодействия вуза и бизнеса с целью подготовки выпускников с практическими на-
выками. Рассмотрена и обоснована необходимость сотрудничества вуза с бизнес-корпорацией. Выделены ос-
новные проблемы и перспективы такого сотрудничества. Представлен проект «IT Академия Samsung», направ-
ленный на подготовку квалифицированных кадров, способных решать высокотехнологичные и комплексные 
задачи Индустрии 4.0 посредством прохождения практико-ориентированных программ обучения по несколь-
ким образовательным трекам. 
Ключевые слова: инженерное образование, Интернет вещей, искусственный интеллект, IT Академия Samsung.

В современных условиях развивающейся экономи-
ки и реализации программ цифровой трансформации 
задача установления и развития партнерских отноше-
ний вузов с индустриальными партнерами приобрета-
ет особое значение. Она предполагает взаимовыгодное 
сотрудничество в области подготовки высококвалифи-
цированных кадров, усовершенствования материаль-
но-технического обеспечения, проведения совместных 
НИОКР и т. п. 

Сегодня при подготовке инженерных кадров ву-
зам нужно учитывать потребности и особенности 
рынков труда, которые предъявляют жесткие и часто 
противоречивые требования к молодым специалистам. 
И разговоры о том, что вузы должны готовить специ-
алистов, востребованных реальным сектором экономи-
ки, ведутся не один год. Тем не менее в целом вузам 
по-прежнему тяжело удовлетворить возрастающие 
требования компаний к уровню профессионализма 
выпускников. Зачастую причинами является то, что в 
распоряжении вуза находится устаревшее оборудова-
ние, на котором обучить студентов новым технологиям 
крайне затруднительно. Также стоит отметить, что всё 
еще слабо развито очень важное звено – обратная связь 
с производственными предприятиями.

Несмотря на все противоречия и сложности, сегод-
ня предпринимается ряд мер для решения существую-
щих проблем, в том числе и со стороны правительства, 
поощряется взаимодействие вуза и организаций реаль-
ного сектора экономики. Одной из таких мер является 
реализация федерального проекта «Развитие интегра-
ционных процессов в сфере науки, высшего образо-
вания и индустрии», национального проекта «Наука и 
университеты» [1], реализация государственной про-
граммы РФ «Научно-технологическое развитие Рос-
сийской Федерации» [2], целью которой ставится 
создание условий для выявления и развития талантов 
и профессионального роста научных, инженерных и 
предпринимательских кадров. Кроме того, надо отме-
тить, что во исполнение перечня поручений президен-
та по итогам конференции по искусственному интел-
лекту, прошедшей в декабре 2020 г. [3], субъекты РФ 

разработали и утвердили стратегии цифровой транс-
формации ключевых отраслей экономики. Подобная 
стратегия утверждена и в Томской области [4]. В этом 
документе перед регионом ставятся задачи, решение 
которых требует активного участия как предприятий, 
так и вузов. 

Проект «IT Академия Samsung»
Примером успешного сотрудничества вуза и пред-

приятия мы считаем взаимодействие Томского госу-
дарственного университета систем управления и ради-
оэлектроники (далее – ТУСУР) и Samsung Electronics 
(далее – Samsung). Компания Samsung уже 30 лет уча-
ствует в решении социально значимых задач посред-
ством реализации различных социальных проектов, 
оказывает поддержку объектам культуры, создает об-
разовательные возможности для нового поколения.

Одним из подобных социально-образовательных 
проектов является «IT Академия Samsung» (далее 
– Проект), стартовавший в 2017 г. на базе МФТИ и 
МИРЭА. Уже с 2018 г. Проект был масштабирован на 
10 университетов России, в том числе участником про-
екта стал ТУСУР. В 2021 г. проект охватывает 24 горо-
да и 35 учебных заведений.

Целью Проекта является подготовка квалифициро-
ванных кадров, способных решать высокотехнологич-
ные и комплексные задачи Индустрии 4.0, что обеспе-
чит условия успешного развития цифровой экономики 
России. 

С 2019 г. в рамках Проекта студенты, обучающиеся 
по направлениям и специальностям в области ИТ, име-
ют возможность пройти практико-ориентированные 
программы обучения по нескольким образовательным 
трекам [5].

1. Интернет вещей (Internet of Things, IoT). 
2. Мобильная разработка (Mobile development, 

MDev). 
3. Искусственный интеллект (Artifi cial Intelligence, 

AI).
Чтобы стать участником проекта, вуз-партнер дол-

жен выполнить следующие условия:
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 иметь лицензию на осуществление образова-
тельной деятельности в соответствии с выбранным 
треком обучения;

 организовать бесплатное обучение слушателей 
по реализуемым программам Samsung;

 оплачивать работу педагогов, ведущих занятия;
 обеспечить наличие оборудования и брендиро-

вания компьютерного класса, удовлетворяющего тре-
бованиям к образовательному процессу; 

 внедрить курсы в учебную программу подготов-
ки студентов.

Особенностью Проекта является возможность 
прохождения обучения в рамках курсов не только сту-
дентов ТУСУРа, но и всех желающих, соответствую-
щих условиям Проекта. 

В январе 2019 г. на базе ТУСУРа открыта лабора-
тория в рамках образовательного проекта «IoT Акаде-
мия Samsung» (старое название проекта «IT  Академия  
Samsung») [6]. Открывшаяся при совместном финанси-
ровании Samsung и факультета безопасности ТУСУРа 
лаборатория оснащена современным оборудованием, 
необходимым для изучения и проектирования систем 
Интернета вещей. В том числе оборудованием для по-
строения сетей и проектирования устройств, работаю-
щих по технологиям LoRa, Bluetooth Low Energy, Wi-Fi 
и т.д.

В настоящий момент на базе ТУСУРа в рамках 
Проекта осуществляется обучение студентов по тре-
кам «Интернет вещей» и «Искусственный интеллект».

Трек «Интернет вещей»
Учебные материалы этого трека разработаны спе-

циалистами московского исследовательского центра 
Samsung. Цель курса заключается в формировании у 
студентов представления о современных технологиях, 
используемых в Интернете вещей, и демонстрации на 
практике непосредственно устройства системы Интер-
нета вещей и ее компонентов.

Длительность образовательной программы состав-
ляет один учебный год (2 семестра) в объеме 240 часов. 
По итогам обучения слушатели получают сертификат. 
Курс рекомендован для изучения студентами третьего 
и более старших курсов инженерных направлений. Для 
успешного прохождения программы слушатели долж-
ны соответствовать следующим требованиям:

 владеть хотя бы одним языком программирова-
ния: C++, Python, Java;

 владеть основами веб-программирования;
 уметь работать в консоли Linux на уровне поль-

зователя;
 иметь представление о культуре и стиле разра-

ботки ПО;
 уметь пользоваться системой контроля версий;
 знать основы электроники в объеме школьной 

программы, желательно иметь опыт работы с микро-
контроллером либо одноплатным компьютером.

В течение первого семестра студенты изучают 
5 учебных кейсов, реализованных на реальных инду-

стриальных примерах по внедрению Интернета ве-
щей. Кейсы рассматриваются по восходящему прин-
ципу. Изначально материалы курса не предполагают 
проведение теоретических лекций, но в зависимости 
от уровня подготовки студентов преподаватель может 
принять решение об их проведении самостоятельно в 
соответствии с предыдущей образовательной траекто-
рией студентов и программой их подготовки. Результа-
ты выполнения каждого кейса складываются из оцен-
ки двух составляющих, каждой по 10-балльной шкале: 
практических навыков, продемонстрированных в ходе 
выполнения кейсового задания, и теоретических зна-
ний, проверяющихся тестированием по итогам выпол-
нения каждого кейса.

Методика работы над кейсами состоит из последо-
вательности нескольких шагов:

– предварительная работа над кейсом – предпола-
гает ознакомление с теоретическими материалами, из-
учение ТЗ, обзор аналогов;

– практическая реализация задания кейса – сборка 
прототипа из имеющихся компонентов, разработка ал-
горитма, написание программ;

– рефлексия – сравнение получившегося решения с 
аналогами, добавление или исправление функциональ-
ности.

В кейсе 1 изучаются конечные устройства на при-
мере микроконтроллера STM32 Nucleo, происходит 
знакомство с базовыми возможностями микрокон-
троллера (МК). Для снижения порога вхождения про-
граммировать МК предлагается с применением опера-
ционной системы реального времени (ОСРВ) Mbed. 
Достоинствами применения этой ОСРВ является: 
во-первых, высокий уровень абстракции; во-вторых, 
Arduino-подобный синтаксис, который может быть 
знаком студентам; в-третьих, Mbed имеет активное 
сообщество и множество готовых библиотек. В ре-
зультате изучения материалов кейса студенты демон-
стрируют навыки применения GPIO выводов МК с 
использованием Mbed, реализуя макет электронного 
кодового замка с индикацией.

В кейсе 2 продолжается изучение конечных 
устройств, но теперь больше внимания уделяется ра-
боте с периферией. Рассматриваются различные сенсо-
ры и протоколы для взаимодействия с ними: I2C, SPI, 
UART. Слушателям дается представление о возможно-
стях Mbed как ОСРВ, например работа с потоками и 
прерываниями. Помимо этого, студенты учатся рабо-
тать с нормативной документацией с целью выделить 
ключевые требования к проектируемой системе и на 
их основании проводят анализ и выбор подходящих 
сенсоров. Полученные навыки демонстрируются на 
примере создания устройства мониторинга температу-
ры и влажности на фармацевтическом складе.

В кейсе 3 рассматриваются сетевые взаимодей-
ствия конечных устройств между собой и шлюзом. 
В зависимости от заинтересованности студентов, на 
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выбор, может быть рассмотрена одна из технологий: 
LoRa, Wi-Fi, Bluetooth, ZigBee. В ходе изучения этого 
кейса у студентов формируется понимание сетевых 
моделей и взаимодействий, а также навыки выбора 
наиболее подходящей для задачи технологии связи. 
В итоге студенты должны продемонстрировать сетевое 
взаимодействие между двумя устройствами на приме-
ре выбранной технологии.

В кейсе 4 продолжается рассмотрение сетевых вза-
имодействий, но уже с упором на реализацию приклад-
ных протоколов. В качестве примера рассматривается 
один из наиболее распространённых протоколов при-
кладного уровня, используемых в Интернете вещей 
MQTT [7]. В результате студенты учатся реализовы-
вать на конечных устройствах передачу данных с ис-
пользованием MQTT, а также применять клиентские 
приложения для обработки полученных данных.

В кейсе 5 рассматривается возможность взаимодей-
ствия устройств Интернета вещей с облаком на приме-
ре IBM Cloud. Студенты учатся настраивать конечные 
устройства для подключения к облаку с целью переда-
чи данных и создавать облачное приложение для обра-
ботки, визуализации и хранения данных от конечного 
устройства на экране смартфона.

В каждом кейсе изучается как минимум одна новая 
для слушателей технология:

– кейс 1 – программирование микроконтроллера 
STM32;

– кейс 2 – работа с периферией МК, углубленное 
изучение Mbed;

– кейс 3 – технология связи конечных устройств;
– кейс 4 – протоколы прикладного уровня в Интер-

нете вещей;
– кейс 5 – применение облачных технологий.
В результате выполнения всех пяти кейсов у сту-

дентов формируется понимание устройства систем 
Интернета вещей и при желании они могут углубиться 
в интересующую область с целью специализации.

В ходе второго семестра студенты работают над 
собственными проектами систем Интернета вещей, 
индивидуально или группами по 2-3 человека. Итого-
вый проект должен иметь в своем составе:

– конечное устройство, состоящее из микрокон-
троллера, необходимых сенсоров и приемопередатчика 
выбранной технологии;

– сетевая часть – реализация выбранной техно-
логии взаимодействия, построение сети конечных 
устройств, настройка параметров шлюза;

– сервер/облачный сервис – часть системы, отве-
чающая за сбор и упорядоченное хранение данных с 
конечных устройств;

– пользовательский интерфейс, позволяющий вза-
имодействовать с системой посредством отправки ко-
манд, получения и отображения данных с конечных 
устройств.

По итогам работы проводится защита проектов, 
лучшие из которых направляются для участия в меж-
вузовском конкурсе.

Особенностью реализации данного трека на фа-
культете безопасности ТУСУРа стала проработка во-
просов безопасности Интернета вещей в ходе обуче-
ния. Это отразилось, в том числе, в реализованных 
проектах студентов:

 Easy Parking – используя камеры видеонаблюде-
ния, позволяет определять, свободны или заняты пар-
ковочные места для автомобиля;

 ADAS – автоматизированная система контроля 
и учёта оборудования, используемого студентами вне 
лаборатории;

 Автоматизированная система мониторинга по-
сещаемости – обеспечивает контроль посещаемости 
студентов с применением специальных NFC-меток, 
встроенных в студенческий билет;

 Система обнаружения несанкционированного 
доступа на основе компьютерного зрения – позволяет 
распознавать человеческое лицо, которое имеет доступ 
к охраняемому помещению.

Трек «Искусственный интеллект»
С сентября 2020 г. в ТУСУРе реализуется новый 

трек «Искусственный интеллект» [8]. Учебные мате-
риалы этого трека так же, как и для трека «Интернет 
вещей», разработаны специалистами московского ис-
следовательского центра Samsung. Цель курса – дать 
студентам общую подготовку в области создания ней-
росетей; объяснить функционирование нейросетевых 
решений задач компьютерного зрения и обработки 
текста. Длительность обучения по курсу составляет 
один учебный год (2 семестра) в объеме 136 ч. Курс ре-
комендован для изучения студентами третьего и более 
старших курсов по направлению «Прикладная матема-
тика и информатика» или смежным.

В отличие от трека «Интернет вещей» дополни-
тельно к занятиям в рамках трека слушатели проходят 
два онлайн-курса:

– нейронные сети и компьютерное зрение;
– нейронные сети и обработка текста.
В итоге трек подразумевает получение трёх сер-

тификатов: два сертификата по онлайн-курсам Stepik; 
итоговый сертификат IT Академии Samsung.

В ходе изучения материалов трека слушатели полу-
чают базовые знания о нейронных сетях, учатся стро-
ить нейронные сети и решать с их помощью приклад-
ные задачи, например связанные с обработкой текста, 
а также получают навыки оптимизации нейронных 
сетей.

Результаты реализации проекта «IT Академия 
Samsung»

В ходе реализации Проекта принято решение вне-
дрить обучающие курсы по трекам «Интернет вещей» 
и «Искусственный интеллект» в учебный процесс на 
факультете безопасности. В результате в учебном пла-
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не для специальности 10.05.02 «Информационная без-
опасность телекоммуникационных систем» появились 
факультативные дисциплины:

– «Искусственный интеллект» – реализуется в 3-м 
и 4-м семестрах;

– «Технологии Интернета вещей» – реализуется в 
5-м и 6-м семестрах.

Обе дисциплины формируют компетенцию 
ОПК-5 – способность применять программные сред-
ства системного и прикладного назначения, языки, ме-
тоды и инструментальные средства программирования 
для решения профессиональных задач. 

Аналогичные дисциплины внедрены и в учебные 
планы специальностей 10.05.03 «Информационная 
безопасность автоматизированных систем» и 10.05.04 
«Информационно-аналитические системы безопасно-
сти» и направление подготовки 10.03.01 «Информаци-
онная безопасность». 

В результате обучения по данным трекам, помимо 
востребованных на рынке знаний и умений, студенты 
получают сертификаты о прохождении программы по 
итогам успешной защиты индивидуального проек-
та. Сертификат выдается в двух версиях: на русском 
и английском языках. Несколько лучших проектов на 
уровне вуза рекомендуются к участию в межвузовском 
конкурсе.

С 2018 г. по 2021 г. в ТУСУРе принято более 180 
заявок на обучение по курсам «IT Академии Samsung». 
К сожалению, число успешно закончивших обучение 
по программам значительно меньше – 30 человек. При-
чинами такого большого количества отсеявшихся сту-
дентов, на наш взгляд, являются:

– сложность и междисциплинарный охват курсов;
– факультативный характер курса предполагает не-

обязательность изучения;
– невозможность встроить курсы в расписание и, 

как следствие, наложение по времени с основной уче-
бой или работой;

– необходимость выделения достаточно большого 
количества времени для самостоятельной работы и из-
учения дополнительных материалов.

С целью получения обратной связи от студентов, 
успешно завершивших обучение в рамках Проекта, 
проведено социологическое исследование. Для сбора 
информации нами применен метод социологического 
опроса в форме индивидуального анкетирования. 

Все опрошенные отметили соответствие фактиче-
ских результатов обучения по программе курсов их 
ожиданиям, причем вариант ответа «Полностью соот-
ветствуют» выбрало 58,3% респондентов. 

На вопрос «Каким образом прохождение курсов 
способствовало Вашему профессиональному разви-
тию?» 41,7% ответили «Приобрёл (-ла) практический 
опыт работы по специальности»; 25% ответили «По-
нял (-а), какие знания, умения и навыки мне необхо-
димы для профессиональной деятельности»; 25% 

ответили «Курсы помогли узнать больше о своей спе-
циальности»; 8,3% ответили «Курсы позволили приоб-
рести опыт, полезный в быту и в моем хобби».

Подавляющее большинство опрошенных (более 
86%) оценивают свою конкурентоспособность на со-
временном рынке труда выше по сравнению со студен-
тами, не проходившими данные курсы.

Все 100% респондентов сходятся во мнении, что 
порекомендовали бы прохождение данных курсов сво-
им друзьям и знакомым. 

Остановимся более подробно на некоторых проек-
тах студентов ТУСУРа, которые прошли в финал меж-
вузовского конкурса (2019–2021 гг.).

В 2019 г. Концов А. и Кудрявцев Д. реализовали и 
представили на межвузовском конкурсе проект «Easy 
Parking» [9]. Целью студенческого проекта являлось 
решение актуальной проблемы поиска парковочного 
места. Студенты продемонстрировали решение с ис-
пользованием технологий компьютерного зрения, ко-
торое помогало бы водителю искать свободную стоян-
ку путем обращения к специальному телеграмм-боту.

В 2021 г. студенты Лаптев П. и Давыденко С. ре-
ализовали и представили проект «Сегментация изо-
бражений на примере ценников». Данный проект 
предлагается использовать работникам магазинов или 
покупателям для сверки информации, представленной 
на ценнике, с актуальной информацией в базе данных. 
В основе проекта лежит применение нейросети YOLO 
[10]. На исходной фотографии ценника выделяются 
сегменты, содержащие название товара, его стоимость, 
цену со скидкой и штрих-код. Затем текстовые блоки 
обрабатываются моделью EasyOCR, а для распознава-
ния штрих-кода используется библиотека pyzbar. Этот 
проект завоевал первое место в треке «Искусственный 
интеллект» межвузовского конкурса.

Также в 2021 г. Осинцев А. представил проект 
«Монитор холода», который предоставляет возмож-
ность отслеживания температуры в промышленных 
холодильных установках в реальном времени, ведение 
журнала статистики и информирование администрато-
ра в случае выхода температуры за пределы установ-
ленного диапазона температур. Система состоит из 
клиентских устройств с радиомодулем LoRa и шлюза, 
который опрашивает клиентов и передает данные на 
сервер. Главное достоинство этого проекта – он уже 
введен в эксплуатацию и успешно используется. Про-
ект Осинцева Артема стал победителем в рамках трека 
«Интернет вещей».

Проекты оценивались по ряду критериев: идея, 
программная и аппаратная реализация проекта, пре-
зентация. В составе жюри работали эксперты Samsung 
Research Russia, ИСП РАН, МФТИ, ведущих компаний 
IT-отрасли: «Лаборатория Касперского», IBM, «Ян-
декс», Diasoft, Интерсвязь, «Ситроникс», Rightech [11].

В 2021 г. преподаватели ТУСУРа Пехов. О.В. и Ко-
стюченко Е.Ю. участвовали в проведении лектория 
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Samsung Innovation Campus по Интернету вещей и 
Искусственному интеллекту, собрав в общей сложно-
сти более 1200 просмотров на канале YouTube IT Ака-
демии Samsung. 

Помимо побед в образовательных треках, ТУСУР в 
2021 г. назван компанией Samsung «вузом года». 

Таким образом, можно сделать вывод, что партнер-
ство факультета безопасности ТУСУРа и компании 
Samsung в рамках проекта «IT Академия Samsung» яв-
ляется плодотворным и показывает успехи в вопросе 
подготовки квалифицированных инженерных кадров.
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O.V. Pekhov 
Samsung IT Academy Project: the Experience of Cooperation 
between a University and an Enterprise

The issues of interaction between the university and business in 
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ЦИФРОВИЗАЦИЯ ОРГАНИЗАЦИИ ОТНОШЕНИЙ 
СО СТЕЙКХОЛДЕРАМИ ВУЗА

 
Рассматривается актуальность создания единой системы управления и планирования организации отношений 
вуза со своими стейкхолдерами. Проведён анализ стейкхолдеров вуза, выделены «ключевые» стейкхолдеры на 
примере Томского университета систем управления и радиоэлектроники (ТУСУР). Представлено описание раз-
работки информационной системы, обеспечивающей на основе сетевого взаимодействия вуза и стейкхолдеров 
накопление в единой базе данных сведений об образовательной и научной деятельности вуза, а также предо-
ставление в необходимом формате данных различным субъектами взаимодействия в рамках образовательной 
деятельности. Информационная система разрабатывается в рамках группового проектного обучения на кафе-
дре автоматизированных систем управления (АСУ).
Ключевые слова: стейкхолдеры, заинтересованные стороны, участники образовательных отношений, цифро-
визация.

Введение 
В настоящее время в период быстро изменяющей-

ся реальности, глобального роста объёмов информа-
ции, возникновения новых технологий необходима 
модернизация национальной образовательной систе-
мы. Строится новый сложный мир [1], отличительной 
чертой которого является цифровизация всех сторон 
жизни, в том числе и высшего образования. Система 
высшего образования всегда была одной из самых ста-
тичных систем нашего общества, каковой остаётся и 
на данный момент. Сегодня окружающий мир, наци-
ональная экономика требуют более динамичных тем-
пов развития вузов, которые бы соответствовали со-
временным вызовам.  Одним из ресурсов устойчивого 
развития вуза является повышение эффективности его 
взаимодействия с партнёрами образовательного про-
цесса – стейкхолдерами. 

Следует отметить, что организацию взаимодей-
ствия со стейкхолдерами нельзя рассматривать отдель-
но от организации деятельности вуза в целом. В совре-
менных вузах цифровизация развивается быстрыми 
темпами, и отдельные задачи работы со стейкхолде-
рами решаются в разных точках информационного 
контура вуза, что приводит порой к несогласованности 
данных и действий участников процесса. В этой связи 
всё острее становится потребность создания единой 
системы управления и планирования организации от-
ношений вуза со своими стейкхолдерами.

Стейкхолдеры вуза 
В статье 2 Закона об образовании даются определе-

ния отношений в сфере образования и их участников, 
в законе чётко прослеживается, какие участники отно-
шений прямо влияют на деятельность вуза [2]. 

Лица и организации, которые могут воздействовать 
на осуществление деятельности или принятие реше-
ний, называются стейкхолдерами (stakeholder) или за-
интересованными сторонами. Вопрос регулирования 
взаимоотношений вуза с ними стоит сегодня особенно 

остро, и многие учёные посвящают ему свои исследо-
вания [3–6]. 

Можно выделить следующих стейкхолдеров обра-
зовательной организации: 

– потребители образовательных услуг (абитуриен-
ты, их родители, потенциальные и реальные работода-
тели, студенты, выпускники вуза); 

– сотрудники вуза (профессорско-преподаватель-
ский состав, административно-управленческий и учеб-
но-вспомогательный персонал); 

– партнеры (образовательные организации, рабо-
тодатели); 

– поставщики (образовательные организации сред-
него общего и среднего профессионального образова-
ния, другие вузы); 

– регулирующие органы; 
– юридические и контролирующие органы (мест-

ные, региональные, национальные, международные); 
– Правительство Российской Федерации; 
– общественные группы и сообщества. 
В рамках данной работы внимание сосредоточено 

на ключевых стейкхолдерах, построение взаимоотно-
шений с которыми в ТУСУРе является наиболее акту-
альным на данный момент. 

ТУСУР – технический вуз и поставщик кадров для 
многих регионов страны в области информационных 
технологий, радиотехники, электроники, информа-
ционной безопасности и т.д. Во всех этих сферах из-
менения происходят, можно сказать, с космической 
скоростью. Очевидно, что подготовить хороших спе-
циалистов без тесного контакта с действующими пред-
приятиями этих отраслей экономики не представляется 
возможным. На этом и было сосредоточено основное 
внимание в проекте.

Были выделены 4 группы стейкхолдеров в качестве 
«ключевых» участников образовательного процесса. 

1. Работодатели. К этой группе решено было отне-
сти следующие организации:
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– в которых студенты проходят практическую под-
готовку; 

– работают после окончания вуза; 
– работают с частичной занятостью во время обу-

чения в вузе;
– где есть потребность целевой подготовки по на-

правлениям обучения в вузе.
К этой же группе относятся организации-заказчики 

НИР, а также потенциально готовые участвовать в ком-
муникациях с вузом по указанным выше направлениям 
организации.

2. Студенты всех уровней обучения, слушатели 
программ дополнительного образования, профессио-
нальной переподготовки, курсов повышения квалифи-
кации и т.п.

3. Выпускники бакалавриата, магистратуры, аспи-
рантуры. Выпускники являются бывшими студентами 
и будущими работодателями или представителями ра-
ботодателей, поэтому контакты с ними очень важны. 
Гораздо проще сохранить контакт с выпускником по-
сле окончания вуза, чем восстанавливать связь.

4. Сотрудники университета, профессорско-пре-
подавательский состав вуза, формирующий образова-
тельные программы подготовки студентов, админи-
стративно-управленческий и учебно-вспомогательный 
персонал, ответственный за организацию работы со 
стейкхолдерами.

Разработка информационной системы
Цифровая трансформация общества требует особых 

инструментов, обеспечивающих эффективное взаимо-
действие университетов со своими стейкхолдерами. 
На кафедре АСУ в рамках проекта ГПО 2101 ведется 
разработка информационной системы, позволяющей 
на основе сетевого взаимодействия вуза и стейкхол-
деров собирать, хранить и обрабатывать для дальней-
шего использования в единой базе данных сведения 
об образовательной и научной деятельности вуза, ин-
формацию от внешних потребителей образовательных 
услуг из различных источников, а также предоставлять 
в необходимом формате данные различным субъекта-
ми взаимодействия.

Информационная система имеет внешнее пред-
ставление в виде сайта, что дает возможность полу-
чить доступ к функционалу системы почти с любого 
устройства, имеющего интернет, а также не требует не-
обходимости скачивать дополнительное программное 
обеспечение. Разрабатываемый сайт относится к кате-
гории веб-сервисов, то есть предоставляет функционал 
для решения определенного круга задач. 

Для обеспечения внешнего вида сайта использу-
ются форматы HTML и CSS. Для добавления интерак-
тивности, а также для обработки некоторых данных, к 
примеру валидации форм логина и пароля, использу-
ется JavaScript. Обработка данных сервером, динами-
ческое добавление новых элементов на сайт, авториза-

ция – за всё это отвечает PHP. Для хранения инфор-
мации пользователей необходима база данных, которая 
реализована с помощью MySQL.

Основной задачей информационной системы явля-
ется создание единой точки доступа к различной ин-
формации о деятельности вуза и его стейкхолдеров. 
Наполнение базы данных осуществляется вузом (от-
ветственными за соответствующие процессы подраз-
делениями) и стейкхолдерами. Так, если рассмотреть 
одну из важнейших цепочек взаимодействия «сту-
дент  – вуз – работодатель», то со стороны вуза в базе 
данных осуществляется наполнение по следующим 
видам информации: основные профессиональные об-
разовательные программы (ОПОП), учебные планы, 
дисциплины (включая практики), компетенции по 
ОПОП, структура (факультеты, кафедры и т.п.), дого-
воры на практику, направление и результаты прохожде-
ния практик в профильных организациях, факты трудо-
устройства выпускников и т.д. В то же время студенты 
вносят информацию по своим достижениям (приоб-
ретенным компетенциям и выполненным проектам во 
время обучения в вузе), создают резюме и др. Работо-
датели же вносят информацию о своих вакансиях для 
трудоустройства и заявках на практику. Центральным 
звеном в осуществлении сетевого взаимодействия яв-
ляется подразделение вуза, ответственное за данный 
вид взаимодействия, например кафедра. В задачи ка-
федры входит проверка и подтверждение сведений, 
вносимых студентами и работодателями. Разработана 
модель базы данных для обеспечения всех цепочек вза-
имодействия.

Наличие информации из различных источников 
(вуза и его стейкхолдеров) в одной базе позволяет фор-
мировать запросы к базе данных, исходя из информа-
ционных потребностей субъектов взаимодействия. 

Например, студент может получить перечень вакан-
сий (мест практик), соответствующих его направлению 
обучения, перечень компетенций (знаний, навыков и 
умений), заявленных работодателем и, соответствен-
но, наиболее востребованных на рынке труда. Работо-
датель может получить информацию о студентах, обла-
дающих необходимыми ему навыками, просмотреть их 
резюме (портфолио), изучаемые дисциплины, виды и 
сроки планируемых практик, проектов и др. Вуз же по-
лучает информацию о результатах прохождения прак-
тик, фактах трудоустройства выпускников, востре-
бованных работодателями компетенций и др. То есть 
каждый из субъектов взаимодействия выступает одно-
временно и источником, и потребителем информации 
системы. Часть информации, поступающей от стейк-
холдеров, должна контролироваться и подтверждать-
ся вузом для наполнения базы данных достоверными 
сведениями. Для иллюстрации представим несколько 
основных видов информации в цепочке студент-вуз-
работодатель» по их источникам в таблице 1.
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Таблица 1 – Виды информации в цепочке «студент-
вуз-работодатель» по источниками и потребителям

Вид 
информации

Субъект сетевого взаимодействия 
в цепочке «студент – вуз – 

работодатель» 
(И – источник информации, 

П – потребитель, К – контролер)

Вуз Студент Работо-
датель

ОПОП И П П
Дисциплины учеб-
ного плана

И П П

Компетенции 
ОПОП

И П П

Виды практиче-
ской подготовки

И П П

Успеваемость 
студента

И / К И / П П

Достижения сту-
дента

К / П/ И И П /И

Места практик П / К П И
Вакансии П / К П И
Требования рабо-
тодателя к компе-
тенциям студента 
(выпускника)

П П И

Факт трудоустрой-
ства выпускника

П И И / К

Отзыв о студенте 
с места практики 
(трудоустройства)

П П / И И /К

 
Наполнение базы данных и обращение к ней с за-

просами осуществляются через личные кабинеты 
пользователей. В информационной системе выделены 

три роли: сотрудник, физическое лицо, юридическое 
лицо. 

«Сотрудник» – это должностное лицо вуза, ответ-
ственное за ввод информации, а также работу с инфор-
мацией от стейкхолдеров, модерирование информа-
ции, поступающей от других пользователей системы. 

«Физическое лицо» – это все возможные типы 
стейкхолдеров, действующих как индивидуум: абиту-
риент, студент, выпускник, слушатель программ ДПО 
и др. 

«Юридическое лицо» – это все внешние стейк-
холдеры, вступающие во взаимодействие с вузом как 
организация (предприятия, учреждения): профильная 
организация по практической подготовке, работодате-
ли, заказчики различных услуг вуза (например, науч-
но-исследовательских работ, дополнительного образо-
вания), вузы-партнеры, общественные организации и 
др. На рисунке 1 приведен пример связи личных каби-
нетов в цепочке взаимодействия «студент – вуз – рабо-
тодатель» для процесса трудоустройства выпускника.  

В личном кабинете работодателя вносится инфор-
мация о новой вакансии, работодатель видит спи-
сок всех предложенных им вакансий для студентов. 
В личном кабинете сотрудника появляется сообщение 
о новой вакансии, которую он просматривает, вносит 
информацию о направлениях обучения, для которых 
она подходит, и подтверждает вакансию (после этого 
вакансия попадает в Перечень вакансий для выпуск-
ников вуза). У студента в личном кабинете появляется 
информацию о новой вакансии, также он видит все от-
крытые вакансии, может сделать отбор по направлени-
ям обучения, форме работы и другим условиям. Если 
вакансия заинтересовала студента, он «откликается» 
на нее, тем самым предоставляя возможность работо-
дателю просмотреть информацию о себе (компетен-
ции, портфолио). 

Рисунок 1 – Схема взаимодействия через личные кабинеты информационной системы 
для процесса «Трудоустройство выпускника»
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В личном кабинете работодателя появляется ин-
формация об отклике на вакансию, возможность про-
смотра информации о студенте. Далее работодатель и 
студент вступают в личное общение, которое может 
быть организовано в том числе и через систему со-
общений в личных кабинетах. Если соглашение между 
студентом и работодателем достигнуто, студент устра-
ивается на работу, а работодатель закрывает вакансию. 
Сотрудник видит информацию о трудоустройстве, а 
также откликах студентов и работодателей, что дает 
дополнительную информацию для аналитической ра-
боты.

Аналогичным образом могут быть организованы 
все необходимые процессы взаимодействия вуза со 
стейкхолдерами, отличия будут заключаться только в 
видах информации и ответственных за согласование 
информации в вузе.

Заключение
Анализ взаимоотношений со всеми заинтересован-

ными сторонами в образовательной деятельности вуза 
позволил выделить «ключевых» стейкхолдеров на при-
мере деятельности кафедры АСУ ТУСУРа. 

В рамках проекта ГПО 2101 ведется разработка ин-
формационной системы, обеспечивающей на основе 
сетевого взаимодействия вуза и стейкхолдеров форми-
рование единой базы данных, обеспечивающей агреги-
рование информационных ресурсов для всех заинте-
ресованных сторон образовательного процесса. Это в 
свою очередь позволяет формировать запросы к базе 
данных, исходя из информационных потребностей 
субъектов взаимодействия: обучающихся, работодате-
лей, сотрудников и пр.

Разработаны концептуальная модель данных ин-
формационной системы, схемы взаимодействия 
стейкхолдеров друг с другом через личные кабинеты 
информационной системы. Создание сайта ведётся с 
использованием HTML и CSS, JavaScript, PHP.

После завершения тестирования возможна эксплуа-
тация информационной системы на кафедре АСУ, а за-
тем в рамках ТУСУРа. В дальнейшем предполагается 
выпуск рыночного продукта для профессиональных 
учебных заведений различного уровня.
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M.V. Grigorieva, A.A. Zakharova 
Digitalization of the Organization of Relations with University 
Stakeholders

The relevance of creating a unifi ed management system and 
planning the organization of relations between the university and 
its stakeholders is considered. The analysis of the stakeholders 
of the university has been carried out; the "key" stakeholders on 
the example of the Tomsk University of Control Systems and 
Radioelectronics (TUSUR) are identifi ed. The development of 
the information system that provides the network interaction 
of the university and stakeholders, the accumulation in a single 
database of information about the educational and scientifi c 
activities of the university, as well as the provision of data in 
the required format to various subjects of interaction within the 
educational activities are identifi ed. The information system is 
being developed as a part of group project-based training at the 
Department of Automated Control Systems.
Keywords: stakeholders, interested parties, participants in 
educational relations, digitalization.
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УДК 37.09 

А.В. Богомолова, В.Н. Жигалова

СОВРЕМЕННЫЕ ПРЕДСТАВЛЕНИЯ 
О ПАРТНЕРСТВЕ ОБРАЗОВАНИЯ И БИЗНЕСА 
В КОНТЕКСТЕ ГЛОБАЛЬНЫХ ВЫЗОВОВ

Рассматриваются вопросы активизации взаимодействия предприятий и университетов, проблемы вовлечения 
в образовательную деятельность представителей науки и бизнеса в условиях новых вызовов, обусловленных 
процессами трансформации бизнес-процессов и изменения требований рынка труда. Показано, как в период 
глобальных изменений российские вузы ищут варианты партнерства с промышленными предприятиями в от-
вет на вызовы внешней среды. Раскрыты механизмы, используемые для вовлечения представителей работода-
телей в учебный процесс и формирования у студентов соответствующих компетенций. 
Ключевые слова: партнерство, конкурентоспособность, компетенции, образовательные технологии, рынок 
труда. 

Правительственные инициативы по преобразова-
нию сферы высшего образования в основном содержат 
проекты, направленные на развитие «третьей миссии 
университетов». Под третьей миссией принято пони-
мать развитие взаимодействия университета с обще-
ством, его социальной ответственности, положения и 
роли в стране и регионе [1]. Политика укрупнения и 
слияния университетов приводит к тому, что послед-
ние становятся территориальными центрами влияния, 
которые взаимодействуют и во многом формируют со-
циальную обстановку в регионах. 

Если говорить конкретно о нашем регионе – Том-
ская область, то свое неофициальное название «Сибир-
ские Афины», связанное с университетами, он носит 
с конца XIX века. При этом научно-образовательные 
организации областного центра входят в перечень гра-
дообразующих. Вопросами формирования условий и 
механизмов тесного взаимодействия между вузами, 
властью и бизнесом в рамках модели «тройной спира-
ли», которая лежит в основе инновационного предпри-
нимательства университетов ведущих стран, в Томске 
занимаются практически с начала нового столетия [2]. 

На фоне непрекращающихся реформ высшей шко-
лы в России и изменений принципов высшего обра-
зования во всем мире необходимо разобраться в том, 
какие новые вызовы формирует перед университетами 
новая реальность. Постараемся рассмотреть новые за-
дачи вуза с разных точек зрения.

В рамках выполнения «третьей миссии университе-
та» перед вузами ставятся амбициозные задачи, кото-
рые включают в себя научно-образовательное, культур-
ное и социальное измерения. В зоне ответственности 
вузов оказывается формирование точек территориаль-
ного роста, обеспечение конкурентоспособности на 
мировых рынках и способности производить продук-
цию, соответствующую мировым образцам и пр. [3]. 
Рисунок 1 показывает позиции РФ в рейтинге глобаль-
ной конкурентоспособности по составляющей «Выс-
шее образование и профессиональная подготовка».

Рисунок 1 – Позиция России в рейтинге глобальной 
конкурентоспособности по составляющей 

«Высшее образование и профессиональная подготовка»

Одним из самых низких является показатель уров-
ня охвата высшим образованием. Под воздействием 
реформ в высшей школе произошел ряд структурных 
изменений, которые привели к укреплению тенденций, 
сформировавших вышеуказанные показатели. С одной 
стороны, наблюдается устойчивое увеличение числа 
бюджетных мест в вузах и числа студентов вообще, 
с другой – сокращение числа самих вузов, снижение 
ценности образования как социального лифта, которые 
привели к тому, что доступность высшего образования 
у нас в стране снизилась. 

Анализируя внешнюю деятельность университе-
тов, можно отметить достаточно большое количество 
проектов, которые реализуются ими, в том числе в 
рамках программ развития. Однако все они имеют ло-
кальный и краткосрочный характер, что не оказывает 
должного влияния на состояние внешнего окружения 
как с точки зрения подготовки квалифицированных ка-
дров для рынка труда, так и с точки зрения формирова-
ния условий для технологического прорыва в отраслях 
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промышленности. В этом вузы проигрывают круп-
ным промышленным игрокам, в бренд которых вклю-
чены как корпоративная, так и социальная ответствен-
ность. В связи с этим следует отметить стремление 
вузов сократить разрыв между наукой и обществом, 
наукой и производством с целью активизации деятель-
ности участников социально-экономических процес-
сов и создания общих ценностей бизнеса и общества.

Под воздействием внешних факторов, в частности 
ограничительных мер в связи с пандемией COVID-19, 
претерпевают изменения не только контуры взаимо-
действия вузов и общества, но и сама образовательная 
среда. Университет как часть общества, отвечая вызо-
вам времени, демонстрирует как сильные, так и сла-
бые стороны. Одной из последних является проблема 
качества и актуальности содержания образовательных 
программ, их соответствия требованиям рынка тру-
да. Это мешает найти точки соприкосновения между 
образовательными организациями и предприятиями. 
По данным опроса Росстата и НИУ ВШЭ, более 90% 
российских работодателей считает, что у выпускников 
университетов недостаточно практических навыков, 
при этом также отмечается, что четверть выпускников 
получает избыточное образование [4]. Следует отме-
тить, что меняется и сам рынок труда, одни профессии 
замещают другие, свои коррективы вносят цифрови-
зация и пандемия, изменяя саму суть профессиональ-
ной деятельности. Усложнение технологий приводит к 
возникновению парадоксальной ситуации, в которой 
при общем сокращении рабочих мест промышленные 
предприятия, вследствие роста требований к квалифи-
кации кандидатов, продолжают испытывать дефицит 
кадров. В свою очередь система высшего образования 
отличается высокой инертностью, что тоже не способ-
ствует развитию партнерских отношений.

В выстраивании конструктивных форм взаимодей-
ствий заинтересованы все стороны диалога, однако се-
годня этот диалог носит односторонний характер, в ко-
тором главную роль играет университет. Существуют 
отдельные примеры довольно успешной интеграции 
представителей бизнеса в образовательный процесс, 
однако их не так много и образование успешных тан-
демов наблюдается в отдельных отраслях, например 
таких, как нефтяная и газовая промышленность. 

История поиска эффективных форм взаимодей-
ствия университетов и индустриальных партнеров 
насчитывает уже более 50 лет. В 1973 г. Джордж Эл-
вуд Дитер (George E Dieter) в своей статье в журнале 
«Science» отмечал ряд положительных характеристик 
развития практико-ориентированного подхода в обуче-
нии в рамках сотрудничества университетов и бизнеса. 
Барьеры, возникающие на пути такого сотрудничества, 
обусловлены рядом причин, среди которых можно от-
метить следующие:

– взаимодействие с предприятиями в большинстве 
случаев является результатом личной инициативы от-

дельных сотрудников университета, а не вуза в целом 
[5];

– формальный характер связей «университет – 
предприятие», отсутствие результативных кейсов;

– отсутствие значимых экономических выгод для 
предприятий-партнеров от развития кооперационных 
связей с вузами;

– рассогласованность целей и ожиданий обеих сто-
рон от сотрудничества и др.

Можно выделить два вектора сотрудничества, по 
которым компании чаще всего себя проявляют: это 
участие в научно-исследовательской деятельности, 
особенно если она имеет грантовую поддержку пред-
приятия, и преподавание. Таким образом, основными 
факторами, определяющими развитие взаимодействия, 
в настоящий момент являются наличие документально 
закрепленных обязательств и взаимное доверие, но для 
создания конкурентных преимуществ и достижения 
целей развития экономики и общества этих движущих 
сил недостаточно. 

Основными партнерами вузов, как правило, явля-
ются крупные компании, которые заинтересованы пре-
жде всего в использовании научного потенциала об-
разовательной организации для решения своих задач. 
Такой интерес носит краткосрочный и конъюнктурный 
характер, что не способствует увеличению направле-
ний научных тем и проектов. Безусловно, крупный 
бизнес является драйвером развития отдельных от-
раслей и территорий, но основными работодателями 
выпускников высших учебных заведений становятся 
предприятия малого и среднего бизнеса, интерес кото-
рых слабо представлен в вузах. 

Среди требований работодателей к выпускникам, 
помимо личных качеств и опыта, все чаще встреча-
ются такие, как наличие дополнительных навыков и 
квалификаций, способность адаптироваться и решать 
нестандартные задачи. Следует заметить, что состав 
требований к молодым специалистам не зависит от 
профиля полученного образования. Отмечается сле-
дующая тенденция: от выпускников гуманитарных 
специальностей работодатель ждет развитых «цифро-
вых компетенций», умения работать в проектах, а те, 
кто получил инженерное образование, должны иметь 
навыки коммуникаций, управления и бизнес-админи-
стрирования.

Из этого можно сделать вывод, что российской си-
стеме подготовки специалистов необходимо адаптиро-
ваться к изменениям требований на рынке труда, для 
чего следует рассмотреть вопрос о смещении акцентов 
с получения знаний на развитие универсальных «на-
выков XXI века» [6]. Также необходимо пересмотреть 
подход к использованию потенциала взаимодействия 
вуза с представителями бизнес-среды. Модернизация 
образовательного процесса и программ, а также поиск 
новых форм взаимодействия позволит достичь балан-
са знаний и навыков недавних студентов, начинающих 
строить карьеру, с требованиями корпораций.
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Проблема широкого привлечения специалистов 
с опытом работы в корпоративном секторе к обуче-
нию студентов с целью передачи профессионального 
опыта последним не теряет своей актуальности. Доля 
преподавателей-практиков установлена в качестве 
обязательного требования к кадровому обеспечению 
образовательных программ. Однако следует отметить 
ряд сложностей интеграции преподавателя-практика в 
учебный процесс: это отсутствие мотивации, высокая 
степень бюрократизации процесса оформления трудо-
вых отношений, прохождения конкурсных процедур и 
пр. Чаще всего у представителей бизнеса отсутствуют 
ученые степени и звания, что не позволяет закрепить за 
ними соответствующий статус и полноценно передать 
ему курс с лекциями и практиками. Еще одной пробле-
мой является отсутствие преподавательского опыта, 
что приводит к быстрому разочарованию в просвети-
тельской деятельности, снижению качества результа-
тов взаимодействия.

Следует признать, что без привлечения к образо-
вательному процессу представителей профессиональ-
ного сообщества вузы не смогут выполнять задачу 
подготовки востребованных кадров для рынка труда, 
вместе с тем существующий опыт показывает низкую 
эффективность усилий по достижению этой цели. Для 
выхода из сложившейся ситуации предлагается рас-
смотреть несколько направлений. С целью повышения 
практико-ориентированности образовательного про-
цесса предлагается повысить степень интеграции с 
бизнесом: 

– посредством включения в содержание дисци-
плин изучения кейсов реальных компаний, которые бы 
отражали уровень и сложность текущих задач бизнеса 
и позволяли студентам понимать будущие требования 
работодателя;

– организацией обязательных ежегодных стажиро-
вок в компаниях как студентов, так и преподавателей, 
причем для последних предусмотреть наличие стажи-
ровок в условия избрания на должность;

– созданием на базе кафедр и факультетов кон-
сультационных центров (или фирм), что позволит вы-
страивать взаимодействие с представителями малого и 
среднего бизнеса на новом уровне; а для крупных пред-
приятий создать условия для развития более глубоких 
связей на уровне базовых кафедр или лабораторий;

– включением в образовательные программы 
кросс-дисциплин («на стыке» наук), для инженерных 
специальностей это могут быть дисциплины, форми-
рующие представления об экономике и последних до-
стижениях в области функционального менеджмента, 
а для «гуманитариев» – дисциплины, помогающие 
ориентироваться в мире больших данных и цифровых 
технологий.

Интерес крупных компаний к вузу чаще всего ас-
социируется с технологическими проектами в поряд-
ке так называемого трансфера технологий. Практика 

зарубежных вузов показывает высокий уровень вне-
дряемости разработок университетов в промышлен-
ность. Российские вузы обеспечивают такую переда-
чу в основном через создание малых инновационных 
предприятий (МИПов). Основная сложность исполь-
зования этого механизма для формирования условий 
развития сетевого взаимодействия с реальным секто-
ром экономики – проблема выявления интеллектуаль-
ной собственности в составе научных достижений и 
разработок, которую можно было бы использовать в 
качестве вклада в уставный капитал. В качестве вто-
рой проблемы можно указать неготовность преподава-
тельского состава выступать в качестве руководителя 
инновационного бизнеса и слабую заинтересованность 
промышленных партнеров в участии вследствие неяс-
ных перспектив коммерциализации и высоких рисков. 

Исправить эту ситуацию можно путем привлечения 
специалистов по связям «вуз – предприятие» в области 
трансфера технологий. Следует отметить, что вузами 
предпринимаются определенные шаги по формиро-
ванию сообщества таких специалистов. В частности, 
в ТУСУРе более 50 сотрудников прошли программу 
повышения квалификации по развитию компетенций 
в области выбора направлений деятельности и спо-
собов коммерциализации научных разработок. Разви-
тие компетенций сначала у сотрудников вуза, а затем 
у студентов повысит уровень внедряемости вузовских 
разработок и будет способствовать развитию предпри-
нимательских сетей и других объединений вокруг вуза.

В качестве еще одного направления взаимодей-
ствия университетов с предприятиями может быть де-
ятельность в рамках совместной реализации программ 
дополнительного образования (ДПО). В отличие от 
основной образовательной деятельности, в ДПО вуз 
может использовать более гибкие инструменты для 
привлечения представителей профессионального со-
общества как в качестве преподавателей, так и слуша-
телей. За счет развития ДПО вузы смогут значительно 
расширить образовательный процесс посредством ре-
ализации практико-ориентированных программ. ДПО 
можно использовать в качестве основы стратегии по 
формированию индивидуальных образовательных тра-
екторий обучения студентов, что поможет им обеспе-
чить полиспециализацию за счет уникального набора 
навыков, повысить свою востребованность на рынке 
труда и быстрее реагировать на его изменения. Ком-
бинирование форматов обучения также будет способ-
ствовать синергии вузов и предприятий.
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В.А. Базжина

ПРИМЕНЕНИЕ КЛИНИЧЕСКОГО ПОДХОДА ОБУЧЕНИЯ 
НА ЭКОНОМИЧЕСКОМ ФАКУЛЬТЕТЕ КЛАССИЧЕСКОГО 
УНИВЕРСИТЕТА

Рассматривается опыт преподавателей кафедры экономической теории Санкт-Петербургского государственно-
го университета по включению решения исследовательских задач от компаний-работодателей в процесс обуче-
ния на экономическом факультете. Описан ряд пилотных проектов. Сделаны выводы об успешности внедрения 
клинического формата проведения практик в СПбГУ. Предложена схема развития экономической клиники ис-
следовательской направленности. 
Ключевые слова: клинический формат обучения, исследовательские компетенции, проектная деятельность.

Введение в проблематику: обеспечение 
практической ориентированности экономического 
образования в классическом университете 

В классическом университете глубокая фундамен-
тальная теоретическая подготовка традиционно пре-
валирует над прикладной составляющей обучения, 
однако в последнее время ситуация достаточно силь-
но меняется. Выдающиеся выпускники классических 
университетов становятся не только известными учё-
ными, но и политическими или общественными де-
ятелями, а также успешными предпринимателями 
[1]. Во-первых, классические университеты проводят 
цифровую трансформацию, во-вторых, всё больше 
интегрируются в систему «университет – государство 
– бизнес». В условиях высокой конкурентной среды 
университеты стараются поднять планку практико-
ориентированности. Современные университеты клас-
сического типа не отстают от отраслевых вузов во вне-
дрении прикладных задач в процесс обучения, которые 
используются с учетом специфики основных образо-
вательных программ. Тем не менее, кафедрам теоре-
тической направленности бывает сложно с организа-
цией решения практических задач в рамках обучения 
в том размере, который предусмотрен требованиями. 
Так, согласно Федеральному государственному обра-
зовательному стандарту ФГОС 3++ по направлению 
38.03.01 «Экономика» уровня бакалавриата блок прак-
тики составляет не менее 9 з.е.  из 240 и не менее 16 из 
120 в магистратуре [2]. На экономическом факультете 
СПбГУ в компетентностно-ориентированном плане по 
направлению «Экономика» предусмотрено еще боль-
ше практики – 15 з.е. практики в бакалавриате и 30 з.е. 
в магистратуре. 

Каждая основная образовательная программа уни-
верситета направлена на подготовку выпускников, вос-
требованных рынком труда. Программы по экономиче-
ской теории, в частности, раньше были направлены на 
подготовку специалистов для работы в научно-педаго-
гической сфере, но со временем ситуация изменилась. 
Однако не следует забывать, что глубокое знание те-
ории приводит к развитию не только академических 

компетенций, но и прикладных, основная из них – ис-
следовательская.

В ФГОС 3++ указаны две области профессиональ-
ной деятельности будущих выпускников бакалавриата 
по направлению «Экономика». И первая сфера (01 Об-
разование и наука), и вторая (08 Финансы и экономика) 
включают в себя сферу исследований [2].

В СПбГУ утвержден собственный Образователь-
ный стандарт высшего образования, который предпо-
лагает принцип интеграции, т.е. «обучение в СПбГУ 
проводится в условиях интеграции науки, образования 
и практики, на основе актуальных научных исследо-
ваний, при непосредственном участии обучающихся 
вместе с научно-педагогическими работниками в ис-
следовательской деятельности, создании новых зна-
ний, их практическом применении» [3]. Начиная с 1998 
г. в СПбГУ реализуется клинический подход в обуче-
нии, в этом году была открыта Юридическая клиника, 
которая положила начало созданию учебных фирм и 
центров, работающих в формате акселератора [4, 5].  
С 2008 г. по поручению ректора началось системное 
развитие клинического подхода в СПбГУ, на сегодняш-
ний момент функционирует 14 клиник разных направ-
лений, включая социологическую, психологическую, 
IT-клинику, переводческую, конфликтологическую, 
экологическую, финансовую и др., а также еще пять 
клиник, включая экономическую, планируют открыть-
ся в течение текущего учебного года.

Целью данной работы является описание опыта 
интеграции практической деятельности студентов в 
области проведения экономических исследований в 
процесс обучения с использованием клинического 
подхода на примере кафедры экономической теории 
Санкт-Петербургского государственного университе-
та.

Предпосылки к созданию экономического 
учебно-исследовательского центра по клиническо-
му формату 

В последние годы университеты (не только клас-
сические) активно внедряют проектную деятельность 
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[6]. Так, например, на экономическом факультете 
СПбГУ учебно-исследовательская практика студентов 
6-го семестра обучения традиционно реализовывалась 
в виде проектных заданий в мини-группах. На базе ка-
федры экономической теории до 2022 г. реализуется 
профиль «Экономика. Политика. Право», преподава-
тели кафедры обеспечивают обучающихся контактом 
с внешними организациями или профильными коми-
тетами правительства Санкт-Петербурга, которые ста-
вили конкретные исследовательские и аналитические 
задачи, а решения использовали в той или иной степе-
ни в своей деятельности. 

Выделим основные предпосылки по внедрению 
клинического формата в практическую составляющую 
обучения студентов преподавателями кафедры эконо-
мической теории. В первую очередь следует отметить 
исследовательский и практический потенциал СПбГУ 
(в частности, экономического факультета), вклю-
чая возможность доступа к платным базам данных 
(СПАРК, Statistа, Bloomberg и др.), что позволяет сту-
дентам и преподавателям использовать информацию 
не только из открытых источников, а также применять 
актуальный инструментарий.

Во-вторых, можно выделить имеющийся опыт 
практической деятельности в виде успешно реали-
зованных проектов в рамках отдельных дисциплин и 
практик (фактически тестирование клинического фор-
мата обучения):

1) проекты в области управления персоналом для 
малых организаций сферы услуг и конструкторского 
бюро (март 2020 и 2021 гг.) – 8-й семестр бакалавриата 
по направлению «Управление персоналом»;

2) исследовательские проекты в области конкурент-
ного анализа конкретных рынков для одного из веду-
щих НОЦ и заказчиков из частного сектора (апрель 
2020 и 2021 гг.) – 4-й семестр магистратуры по направ-
лению «Экономика»;

3) прикладные проекты в области управления пер-
соналом для галереи современного искусства, между-
народной компании в области строительства, а также 
для крупной ресурсной компании (октябрь-декабрь 
2021 г.) – 3-й семестр магистратуры по направлению 
«Управление персоналом».

В-третьих, автором установлены контакты с уже 
функционирующими клиниками СПбГУ, которые гото-
вы делиться опытом и оказывать поддержку на первых 
этапах. Несмотря на то что каждая клиника реализует 
свою деятельность по индивидуальной модели, неко-
торые организационные вопросы можно считать об-
щими. 

В-четвертых, наблюдается рост запросов со сторо-
ны широкого круга работодателей (наряду с бизнесом 
это органы власти и управления, аналитические под-
разделения, исследовательские центры и др.) на под-
готовку квалифицированных специалистов, обладаю-
щих практическими навыками конкурентного анализа 

современных рынков и стратегий бизнеса в условиях 
цифровизации и структурной модернизации экономи-
ки, энергоперехода и зеленой революции и т.д., что 
стимулирует кафедры и факультеты развивать новые 
подходы к обучению.

В-пятых, первый локдаун 2020 г. спровоцировал 
активное внедрение информационно-коммуникаци-
онных технологий в процесс обучения, тем самым 
расширяя возможности приглашения внешних специ-
алистов, которые могут выступать в роли заказчика 
экономических исследований.    

Отталкиваясь от имеющихся предпосылок по вне-
дрению клинического формата в практическую состав-
ляющую обучения студентов, можно выделить цели 
создания учебно-исследовательского центра на эконо-
мическом факультете:

– усиление практической направленности образо-
вательного процесса и освоение обучающимися широ-
кого круга современных прикладных компетенций; 

– адаптация теоретических знаний студентов к ре-
шению конкретных задач от бизнеса (малый и средний 
бизнес являются приоритетной нишей);

– увеличение числа компаний-партнеров экономи-
ческого факультета СПбГУ;

– развитие направления исследований по заказу 
компаний реального сектора экономики на экономиче-
ском факультете СПбГУ.

Анализ имеющегося опыта применения 
клинического формата обучения по экономическим 
исследовательским проектам 

Все исследовательские проекты в области экономи-
ки (и управления персоналом) были реализованы по 
следующей схеме. 

1. Предварительная работа преподавателя по поис-
ку и привлечению потенциальных заказчиков исследо-
ваний.

2. Организация встречи (онлайн/офлайн) обучаю-
щихся с заказчиком, в рамках которой представитель 
рынка выступает с презентацией (на 20–30 мин) по 
описанию ситуации, постановке конкретных задач и 
отвечает на вопросы со стороны будущих исполните-
лей. Как правило, на одну академическую группу в за-
висимости от количества обучающихся приходится от 
2 до 5 либо заказчиков, либо задач от одного заказчика.

3. Выбор оптимального количества членов иссле-
довательской/проектной группы и распределение об-
учающихся (по мнению автора, 5–6 человек является 
оптимальным составом мини-группы). 

4. Составление алгоритмов работы над исследова-
тельской/проектной задачей заказчика, включая орга-
низацию коммуникации и распределение ролей в груп-
пе (совместно с обучающимися).

5. Индивидуальная работа исследовательских/про-
ектных групп над поставленной задачей (от 2 недель 
до 1,5 месяцев в зависимости от сложности исследо-
вания) с возможностью онлайн-консультирования как 
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с преподавателем, так и с заказчиком (как правило, 
заказчики предоставляют свои контакты для связи с 
ними представителей групп с целью оперативного ре-
шения уточняющих вопросов, возникающих в процес-
се выполнения заданий).

6. Проведение промежуточного контроля за ходом 
реализации исследования/проекта. На обсуждении 
промежуточных результатов возможно присутствие 
сторонних экспертов/консультантов по необходимо-
сти. Автором предложены следующие примерные во-
просы для исследовательских/проектных групп во вре-
мя промежуточного контроля:

– Какой канал коммуникации был выбран в вашей 
команде?

– Кто и за что отвечал в команде (краткий план дей-
ствий и распределение задач)?

– Какие источники были использованы в процессе 
работы над поставленными задачами?

– Возникали ли вопросы по содержанию задач? 
Если да, то какие?

– Была ли налажена коммуникация с заказчиком 
при необходимости? Как она осуществлялась? 

– Сформулируйте собственную трактовку задач от 
заказчика и подробный план их решения.

– Опишите методы, которыми вы пользовались 
при решении поставленных задач (не формально, а ре-
ально).

– Расскажите последовательно о процессе и ре-
зультатах вашей работы, а также вариантах решения 
поставленных задач.

– Предложите первую версию презентации вариан-
тов решения для заказчика.  

– Опишите ваши впечатления от степени сложно-
сти и реалистичности поставленных задач и поиска 
способов их решения.

Во время промежуточного контроля преподава-
тель выступает в роли конструктивного критика, как 
и участники других исследовательских/проектных 
групп. Основная задача данного этапа заключается в 
попытке расширения угла зрения на проблему и поиск 
дополнительных альтернативных решений.

7. Индивидуальная работа исследовательской/про-
ектной группы над окончательной версией презента-
ции разработанных решений.

8. Итоговая презентация результатов работы иссле-
довательских/проектных групп заказчикам.

9. Рефлексия, сбор обратной связи.
По результатам реализации ряда проектов были вы-

явлены следующие особенности: во-первых, помимо 
получения конкретных профессиональных навыков, 
обучающиеся развивают так называемые soft skills или 
даже мета-компетенции за счет «живого» общения с 
заказчиком, не являющегося сотрудником экономиче-
ского факультета СПбГУ. Во-вторых, обучающиеся по 
программам магистратуры получают опыт организа-
ции работы исследовательской/проектной группы, что 

является их конкурентным преимуществом при трудо-
устройстве. Таким образом, обучающийся получает от 
участия в клиническом подходе реализации практики 
навыки:

1) адаптации теоретических знаний под конкрет-
ную ситуацию для конкретной компании;

2) умения считывать задачу от заказчика;
3) деловой коммуникации;
4) поиска нестандартных решений (с позиции экс-

перта);
5) обучения в процессе реализации поставленных 

заказчикам задач и т.д.
Внешние заказчики, то есть представители компа-

ний, принимающие участие в клиническом формате 
обучения, приобретают:

1) новый взгляд/угол зрения на их проблему;
2) информацию из платных закрытых баз данных, к 

которым имеют доступ обучающиеся СПбГУ;
3) применение научного подхода к прикладным за-

дачам и использование актуальных теорий для объяс-
нения тех или иных экономических явлений;

4) свежие идеи для развития компании;
5) потенциальных стажеров/работников;
6) получение консалтинговых услуг на безвозмезд-

ной основе (особенно актуально для малого и среднего 
бизнеса).

Выводы и перспективы развития клинического фор-
мата обучения на экономическом факультете СПбГУ в 
области исследований

На экономическом факультете кафедры, которые 
занимаются более прикладными темами, успешно ре-
ализуют проекты совместно с компаниями реального 
сектора экономики. Также есть и свободные ниши в 
области экономических исследований, к которым пла-
нируется привлечь заинтересованных студентов и пре-
подавателей, не имеющих возможности самостоятель-
ной организации взаимодействия с представителями 
рынка. Автором составлена схема масштабирования 
имеющегося опыта путем создания структурного под-
разделения (рисунок 1) для более четкой координации 
процессов взаимодействия с заказчиками и исполните-
лями (рабочее название – Экономический учебно-ис-
следовательский центр). Для этого запускаются следу-
ющие процессы:

1) создание рабочей группы для упаковки идеи и 
презентации её руководству;

2) планирование обучения у Клиники коммуника-
ционных проектов будущей команды ЭкУИЦ;

3) привлечение Социологической клиники при-
кладных исследований для опроса работодателей;

4) внесение изменений в учебно-методическую до-
кументацию и согласования изменений с Учебно-мето-
дической комиссией по укрупненной группе специаль-
ностей «Экономика и управление» СПбГУ;

5) рассылка предложений о сотрудничестве по базе 
данных СПбГУ-Партнер;
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6) поиск внутренних заказов и т.д.
Таким образом планируется развивать межкли-

ническое взаимодействие, которое позволит студен-
там-экономистам интегрироваться в процессы других 

институтов и факультетов СПбГУ, приобрести допол-
нительные навыки, а преподавателям – актуализиро-
вать учебные материалы согласно потребностям рын-
ка. 

*Рисунок 1 – Планируемая схема работы Экономического учебно-исследовательского центра

Благодарности 
Особую благодарность автор выражает 
и.о. зав. каф. экономической теории СПбГУ 
А.Ю. Протасову, руководству экономического 
факультета и рабочей группе по развитию 
клинического подхода в СПбГУ за поддержку 

и вдохновение.

Литература   
1. Выпускники СПбГУ. URL: https://spbu.ru/history/

vypuskniki (дата обращения: 18.11.2021).
2. Об утверждении федерального государственного обра-

зовательного стандарта высшего образования – бакалавриат 
по направлению подготовки 38.03.01 Экономика: приказ Ми-
нистерства науки и высшего образования Российской Федера-
ции от 12 августа 2020 № 954. URL: http://fgosvo.ru/uploadfi les/
FGOS%20VO%203++/Bak/380301_B_3_31082020.pdf (дата 
обращения: 18.11.2021).

3. Об утверждении Образовательного стандарта выс-
шего образования Санкт-Петербургского государственного 
университета: приказ Санкт-Петербургского государствен-
ного университета от 09.08.2018 № 7828/1. URL: https://spbu.
ru/sites/default/fi les/20180809_7828_1.pdf (дата обращения: 
18.11.2021).

4. История Юридической клиники СПбГУ. URL: http://
law.spbu.ru/Structure/JurClinic/AboutClinic.aspx (дата обраще-
ния: 3.12.2021).

5. Профессиональные навыки юриста: учеб. для вузов 
/ Е.Н. Доброхотова [и др.]. М.: Юрайт, 2020. 326 с. URL: 
https://proxy.library.spbu.ru:2767/bcode/450849 (дата обраще-
ния: 3.12.2021). 

6. Редько, С.Г., Цветкова, Н.А., Селедцова, И.А. Подход к 
подготовке специалистов с учетом вызовов цифровой эконо-

мики (на примере обучения проектной деятельности) // Ин-
новации. 2019. № 12(254). С. 22–28.
______________________________________________

Базжина Виктория Андреевна
Канд. экон. наук, доцент, доцент каф. экономической тео-
рии Санкт-Петербургского государственного университета 
(СПбГУ) 
Университетская наб., 7-9, г. Санкт-Петербург, Российская 
Федерация, 199034
ORCID 0000-0003-1002-8413
Тел.: +7 (812) 363-67-86
Эл. почта: v.bazzhina@spbu.ru

V.A. Bazzhina
Application of the Clinical Approach of Teaching at the 
Faculty of Economics of the Classical University

The experience of teachers of the Department of Economic 
Theory of Saint Petersburg State University in including 
solutions to research problems from employer companies in the 
learning process at the Faculty of Economics is presented. Some 
pilot projects are described. The conclusions about the success of 
implementing the clinical format of practice in the university are 
made. A scheme for the development of an economic clinic of a 
research orientation is proposed.
Keywords: clinical teaching format, research competencies, 
project activities.

References  
1. Graduates of Saint Petersburg State University. Available 

at: https://spbu.ru/history/vypuskniki (accessed 18 November 
2021).

2. Ob utverzhdenii federal'nogo gosudarstvennogo 
obrazovatel'nogo standarta vysshego obrazovaniya – bakalavriat 



Сฯิเา้ 5. Уืาฬฯฺาฯ, หาัืฯ า ฬีสๆ: ฺสฯอา้ าืฯอฺสเาุืืุอุ ฬัสาึุฮฯำฬา้

211 27–28 ้ืฬสฺ้ 2022 อ., 
Тุึิ, Рุา้

po napravleniyu podgotovki 38.03.01 Ekonomika : prikaz 
Ministerstva nauki i vysshego obrazovaniya Rossijskoj Federacii ot 
12 avgusta 2020 № 954. Available at: http://fgosvo.ru/uploadfi les/
FGOS%20VO%203++/Bak/380301_B_3_31082020.pdf 
(accessed 18 November 2021).

3. Ob utverzhdenii Obrazovatel'nogo standarta vysshego 
obrazovaniya Sankt-Peterburgskogo gosudarstvennogo 
universiteta: prikaz Sankt-Peterburgskogo gosudarstvennogo 
universiteta ot 09.08.2018 № 7828/1. Available at: https://
spbu.ru/sites/default/fi les/20180809_7828_1.pdf (accessed 18 
November 2021).

4. History of the Legal Clinic of Saint Petersburg State 
University. (In Russ.). Available at: http://law.spbu.ru/Structure/
JurClinic/AboutClinic.aspx (accessed 3 December 2021).

5. Dobrokhotova E. N.  [et. al]. Professional'nye navyki 
yurista: uchebnik dlya vuzov [Professional skills of a lawyer: 
textbook for universities]. Moscow, YURAYT Publ., 2020. 326 

p. Available at: https://proxy.library.spbu.ru:2767/bcode/450849 
(accessed 3 December 2021).

6. Redko S.G., Tsvetkova N.A., Seledtsova I.A.  Approach to 
the training of specialists taking into account the challenges of the 
digital economy (on the example of training project activities). 
Innovations, 2019, no. 12 (254), pp. 22-28 (In Russ.). 
______________________________________________

Viktoria A. Bazzhina
Candidate of Economics Sciences, Assistant Professor, 
Department of Economic Theory, Saint Petersburg State 
University 
7-9, Universitetskaya nab., Saint Petersburg, Russia, 199034
ORCID 0000-0003-1002-8413
Tel.: +7 (812) 363-67-86
Email: v.bazzhina@spbu.ru



СОВРЕМЕННОЕ ОБРАЗОВАНИЕ: ИНТЕГРАЦИЯ ОБРАЗОВАНИЯ, НАУКИ, БИЗНЕСА И ВЛАСТИ

212

УДК 378.662.014.252(571.16)

И.В. Брылина, А.В. Брылин

ПУТИ ИНТЕГРАЦИИ ПРЕДПРИНИМАТЕЛЬСКОГО 
УНИВЕРСИТЕТА С БИЗНЕСОМ И ВЛАСТЬЮ 
В КЛАСТЕРНО-СЕТЕВОЕ ПАРТНЕРСТВО 

Анализируется специфика предпринимательского университета. Утверждается, что его отличие от классиче-
ского университета состоит в формировании третьей миссии университета – соответствии между знаниями и 
предпринимательским капиталом как ключевым компонентом новой бизнес-модели.  Механизмами модерни-
зации выступают как внутренние факторы, так и внешняя среда. К внутренним факторам отнесены диверси-
фикация организационной структуры, введение непрофессионалов (администраторов / менеджеров от власти и 
бизнеса) в управление университетом и вследствие этого трансформация университетской культуры в корпора-
тивную культуру. К внешним факторам отнесено формирование кластерно-сетевого партнерства с бизнесом и 
властью. Делается вывод о глобальной роли университета в этом партнерстве. 
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Введение
В настоящее время современный мир предъявляет к 

инженерной профессии новые вызовы профессиональ-
ного, технологического, научного и социокультурного 
характера, что требует от университетов корректиро-
вания современной модели университетского образо-
вания.

Целью исследования является раскрытие основ-
ных тенденций стратегического развития предприни-
мательского университета, выявление механизмов его 
адаптации к сверхсложности, неопределенности со-
циокультурной реальности и условиям инновационной 
экономики, основанной на рыночной конкуренции. 

В ответ на вызовы времени университет проявляет 
свой адаптивный потенциал и меняется как внутренне, 
диверсифицируя организационную структуру и уни-
верситетскую культуру, так и внешне – формируя но-
вую экосистему [1] и устанавливая кластерные связи с 
бизнесом и властью [2]. 

Методы
Использована неклассическая научная методоло-

гия синергетики, интерпретативный метод применен 
к опыту бенчмаркинговой деятельности европейских 
университетов, кластерный подход позволяет интер-
претировать содержание и функции предприниматель-
ского университета в понятиях теоретического научно-
го знания.

Третья миссия предпринимательского 
университета

По сравнению с классическим университетом Уни-
верситет 3:0 приобрел третью миссию (обучение – ис-
следование – инновации), став, по сути, университетом 
предпринимательского типа [3–6].

Наряду с первой и второй миссиями – обучением 
и исследованиями – третьей миссией предпринима-
тельского университета стала предпринимательская 
деятельность, которая обеспечила трансформацию и 

коммерциализацию знаний между университетом и 
бизнесом.

Такая новая университетская бизнес-модель потре-
бовала более тесного согласования интеллектуального 
и предпринимательского капиталов.

Сегодня в научных источниках выражается сожале-
ние по поводу недостатка исследований, оценивающих 
на практике механизмы согласования предпринима-
тельского капитала со знаниевым.

Audretsch D.B., Belitski M. утверждают, что соот-
ветствие между знаниями и предпринимательским 
капиталом является ключевым компонентом новой 
бизнес-модели. Это означает, что существует взаимо-
зависимость между основными областями предприни-
мательской и информационной ориентации универси-
тета на индивидуальном уровне (навыки и компетен-
ции), организационном (инфраструктура и процессы) 
и экосистемном (институциональном) уровне (пред-
принимательская экосистема с заинтересованными 
сторонами), а также по традиционным и альтернатив-
ным маршрутам.  Под традиционным путем авторы 
подразумевают TTO (офисы передачи технологий), а 
под альтернативным – коммерциализацию знаний на-
прямую с отраслью (венчурные капиталисты, другие 
инвесторы, прямое отраслевое финансирование) [4]. 

Чтобы способствовать распространению знаний в 
области предпринимательства, многие университеты 
начали взаимодействовать с предпринимательскими 
сообществами и подключились к заинтересованным 
сторонам образовательной экосистемы. Здесь заинте-
ресованные стороны – это академические дочерние 
предприятия, другие университеты, офисы по передаче 
технологий (TTO), частные и некоммерческие фирмы 
и организации, венчурный капитал, бизнес-ангелы и 
властные структуры регионов.

Конечной целью предпринимательского универси-
тета является трансформация и коммерциализация зна-
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ний, при этом бизнес и власть используют различные 
аспекты преимуществ близости к университету.

Салми Дж., говоря о новой экосистеме университе-
та, прежде всего рассуждает о значении его междуна-
родной репутации [1]. 

Кластерно-сетевое партнерство 
В ХХI в. масштабные вызовы современности обу-

словливают трансформацию «стратегии развития уни-
верситетов и механизмов включенности университетов 
в социально-экономические процессы, обеспечиваю-
щие прорывные позиции в научно-образовательной 
сфере. Очевидным стал факт, что крупномасштабный 
синергетический эффект в развитии экономики, повы-
шение уровня жизни и образования достижимы лишь 
через сетевое взаимодействие участников» [7], опреде-
ляющее социально-экономическое развитие регионов, 
страны, равноправными партнерами в котором высту-
пают университеты, бизнес и власть.

В целях ёмкости и лаконичности обозначения кла-
стерного взаимодействия университетов, бизнеса и 
власти нами введено понятие ««кластерно-сетевое 
партнерство» (рисунок 1), под которым подразумева-
ется инновационная форма интеграции финансового 
и интеллектуального капитала, образующая единое 
экономическое пространство, обеспечивающая кон-
курентные преимущества в системе горизонтального 
взаимодействия «университет – бизнес – государство». 

Рисунок 1 – Кластерно-сетевое партнерство 
предпринимательского университета, бизнеса и власти

В пространстве кластерно-сетевого партнерства 
формируется инновационная цепочка: генерируемые 
научные знания – бизнес-идеи – внедрение создан-
ного инновационного продукта. Кластерно-сетевое 
партнерство представляет собой совокупность про-
странственно-сконцентрированных инновационных 
структур: компаний-разработчиков и компаний-про-
изводителей, объектов инфраструктуры, технопарков, 
бизнес-инкубаторов и тех университетских структур, 
которые увеличивают конкурентоспособность класте-
ра за счет формирующегося синергетического эффекта 
от отношений конкуренции и кооперации, возникаю-
щих в пространстве кластера с его горизонтальными 

и вертикальными связями и отношениями» [8, с. 132]. 
Однако кластерно-сетевое партнерство не следует 

отождествлять с отношениями просто стратегического 
и экономического партнерства, возникающими лишь 
для того, чтобы изменить масштабы негативного воз-
действия среды. Напротив, эффект кластера создает 
впечатление эмерджентной системы, в основание ко-
торой заложен принцип модели «тройной спирали» 
(Triple Helix) [9]. Взаимодействуя внутри кластера, все 
участники находятся в ситуации взаимообусловленно-
го развития. Ицковиц Г. пишет об этапах динамики раз-
вития инновационного пространства, делая акцент на 
ключевой роли университета в качестве катализатора 
развития. Результатом совместной работы может стать 
формирование дочерних видов организаций, образо-
ванных от начальных участников и функционирующих 
как на основе временных проектов и стартапов, так и 
образующих устойчивые связи – «инновационные кла-
стеры, бизнес-инкубаторы, научно-технологические 
парки, научно-исследовательские и опытно-конструк-
торские организации» [10, с. 111].

Зарубежный опыт трансформации 
организационной структуры университета 

Помимо создания общих устойчивых и временных 
структур, еще одним путем преодоления несогласо-
ванности взаимодействия академической культуры 
университетов с предпринимательской культурой 
предприятий можно считать сближение двух культур: 
академической (профессорской) и корпоративной (ме-
неджмента), а также образования, «третьей культуры» 
промежуточного типа – новой университетской куль-
туры.

Одним из механизмов формирования новой корпо-
ративной культуры предпринимательского универси-
тета служит привлечение профессиональных сотруд-
ников к разработке и осуществлению управленческой 
и научно-образовательной деятельности в университе-
тах.

Вопрос о роли профессионалов в научной литера-
туре является малоисследованным. Однако эта тен-
денция, характерная для зарубежных университетов, 
широко распространилась и в российской образова-
тельной среде.

Университеты стали все чаще взаимодействовать с 
неакадемическими профессионалами для улучшения 
результатов деятельности, подтверждая свой статус 
как целенаправленной организации, т.е. учреждения, 
обладающего способностью к стратегической органи-
зации для достижения целей и стандартов. Однако в 
отечественной литературе мало эмпирических данных 
о влиянии профессиональных кадров (администрато-
ров / менеджеров) на работу университетов, зато такие 
данные анализируются в зарубежной литературе.

Британская автор утверждает, что рост числа не-
академических профессионалов является симптомом 
того, что университет все больше заявляет о своей 
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новой идентичности в качестве «целенаправленного 
субъекта, который сознательно выбирает свои соб-
ственные действия и который, таким образом, может 
нести ответственность за то, что он делает» [11].

Повышают ли неакадемические профессионалы 
успеваемость в системе высшего образования? Или 
взаимодействие со стратегически ориентированным 
персоналом – всего лишь попытка поддерживать 
имидж целенаправленных организаций, способных к 
эффективному самоуправлению? Автор рассматривает 
этот вопрос, опираясь на многолетние организацион-
ные данные из 100 британских университетов, чтобы 
оценить, как повлияло увеличение профессиональных 
кадров в начале 2000-х годов на последующие резуль-
таты деятельности университетов.

Появление новых областей экспертизы (например, 
влияние исследований, новые технологии обучения, 
стандарты равенства и разнообразия при приеме сту-
дентов и наборе персонала) стимулировало развитие 
все более профессионализированного корпуса неака-
демического персонала. Это стало новым инструмен-
том адаптации для университетов, поскольку можно 
«переопределить и раздвинуть границы» администра-
тивных подразделений (внутри), а также легко взаимо-
действовать с партнерскими учреждениями (внешни-
ми). Здесь пример Великобритании совпадает с общей 
европейской тенденцией, когда университеты все чаще 
привлекают профессиональных сотрудников к разра-
ботке и осуществлению образовательной деятельности 
и исследований.

Представление Р.-Б. Кларка [3] о предпринима-
тельском университете, характеризующемся усилен-
ным управляющим ядром и расширенной периферией 
развития, является еще одним наглядным примером 
перспектив, связанных с преобразованием универси-
тетов в эффективные организации, персонал которых 
выходит за рамки традиционного преподавательского 
и исследовательского персонала. Функционалистские 
ожидания, лежащие в основе этой модели, заключа-
ются в том, что университеты, увеличивая свою долю 
профессиональных кадров, в конечном итоге улучшат 
свою работу.

Показатели, наиболее часто упоминаемые в суще-
ствующей литературе о деятельности университетов,  – 
это результаты научных исследований, успеваемость 
студентов и возможность трудоустройства.

Признавая роль академического персонала в повы-
шении успеваемости, многие исследователи подчерки-
вают важность привлечения более разнообразного пула 
профессиональных ресурсов и стратегических дей-
ствий по наведению мостов между университетами и 
внешними заинтересованными сторонами, такими как 
промышленность. Делаются выводы, что университе-
ты поощряются к диверсификации своих профессио-
нальных ресурсов и взаимодействию с расширенной 
периферией развития (в дополнение к «академическим 

центрам»), чтобы справиться с растущим давлением и 
ожиданиями, исходящими от правительств и глобаль-
ных рынков [3]. Что касается контекста Великобри-
тании, то университеты все чаще взаимодействуют с 
профессиональным персоналом как способом реализа-
ции институциональных инноваций и развития. С та-
кой точки зрения ожидается, что университеты, увели-
чившие свою долю профессиональных кадров, будут 
демонстрировать более высокие уровни последующей 
деятельности.

С культурной точки зрения потенциал целенаправ-
ленных организационных действий довольно огра-
ничен, поскольку университеты глубоко погружены 
в институциональную среду, где репутация затмевает 
текущие успехи или неудачи отдельных вузов. Несмо-
тря на попытки университетов стать более предприим-
чивыми, на выбор внешних заинтересованных сторон, 
таких как будущие студенты, работодатели и другие 
университеты, по-прежнему в значительной степени 
влияет репутация университета. Она воздействует на 
финансирование исследований и исследовательские 
сети, формирует представление работодателей о воз-
можности трудоустройства выпускников и содействует 
выбору студентами университета. 

Другое исследование, проведенное на основе опро-
са группы администраторов, работающих в секторе 
высшего образования в трех университетах Швеции, 
также показало, что средний уровень образования та-
ких сотрудников повышается и все больше их набира-
ется не из государственного, а из частного сектора. Ав-
торы обсуждают последствия изменений для жизни и 
работы в академических кругах [12]. В частности, они 
указывают на связь между новыми административны-
ми ролями и новыми требованиями, предъявляемыми 
к университетам, они должны стать более целенаправ-
ленными организациями – так называемыми стратеги-
ческими игроками. 

«Какова роль профессиональных администраторов 
в этом развитии? В частности, как они способствуют 
разработке и реализации университетских стратегий?» 
– задаются вопросами авторы статьи. Их исследование 
показало, что административные специалисты оказы-
вают все более значительное влияние на управление 
университетом. Не обладая формальными полномочи-
ями по принятию решений, их влияние, как правило, 
носит косвенный характер. Тем не менее, они могут 
выполнять важные роли в качестве хранителей целост-
ной перспективы, напоминая внутренним заинтересо-
ванным сторонам об организационных целях универ-
ситета. Их роль требует набора компетенций и опыта, 
который включает получение академического образо-
вания. 

При опросе 26 сотрудников обнаружилось, что 
многие респонденты участвовали в переговорах и 
разработке стратегических документов, таких как 
долгосрочные планы, планы развития, системы рас-
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пределения ресурсов и системы обеспечения качества 
для университета в целом. Они также участвовали в 
составлении годовых планов деятельности на уровне 
отделов, которые в свою очередь были связаны с об-
щими стратегиями. Точно так же, когда дело доходило 
до реализации и последующей деятельности, им часто 
назначались ведущие роли. У них могла быть прямая 
роль, такая как руководитель проекта, или косвенная 
роль, связанная с измерением или иным отслеживани-
ем производительности. Они считают себя очень во-
влеченными в эту работу и гордятся своим опытом и 
ключевой ролью, которую они сыграли в достижении 
стратегического прогресса.

Несмотря на то что администраторы оказывают 
косвенное влияние, авторы пришли к выводу, что оно 
оказывается значительным для университетов. Они яв-
ляются профессионалами и считают себя хранителями 
«университета в целом», берут на себя обязанность 
напоминать руководству, преподавателям и вспомога-
тельному персоналу об организационных целях уни-
верситета. Работая в тесном контакте с руководством, 
администраторы предоставляют материалы, необходи-
мые для анализа и принятия решений, а также практи-
ческого применения этих решений. Их настаивание на 
логических цепочках реализации стратегии авторитет-
но, и поэтому их трудно игнорировать. 

Таким образом, «их можно охарактеризовать как 
носителей культуры, структуры и распорядка органи-
зации, проводимых руководством. В более широком 
смысле они являются носителями рациональных идей. 
Само по себе это потенциально мощное влияние, и, не 
в последнюю очередь, в культурном плане» – указыва-
ют авторы [12].

В заключении статьи утверждается, что професси-
оналы в области административного управления могут 
сыграть решающую роль в превращении университе-
тов в стратегических игроков. Их функция заслужива-
ет большего внимания, поскольку затрагивает важные 
вопросы силы и стратегического направления в совре-
менном высшем образовании. 

Кроме того, профессионализация административ-
ного звена сопровождается стиранием внутренних 
границ. В настоящее время в университете существует 
«третье пространство», где ученые и администраторы 
встречаются для совместных стратегических усилий, 
например для развития образования и поддержки ис-
следований. Точно так же стираются границы между 
университетом и окружающим его сообществом, где 
важную роль играют административные специалисты, 
например, участвующие в деловых связях и инноваци-
ях.

Таким образом, из зарубежных исследований мож-
но сделать вывод, что вовлеченность профессионалов 
(администраторов/менеджеров) из среды бизнеса и 
власти в организационную структуру университетов 
ведет не только к повышению эффективности управ-

ления университетами, но и способствует сближению 
двух культур: академической (профессорской) и ме-
неджерской (предпринимательской), формируя третью 
интегративную форму корпоративной культуры и по-
зволяя университетам стать ключевыми игроками кла-
стерно-сетевого партнерства.

Статусная роль предпринимательских 
университетов в кластерно-сетевом партнерстве

Статусная роль предпринимательских универси-
тетов в кластерно-сетевом партнерстве определяется 
«экономической выгодой, которую получит регион, и 
тем, что они играют глобальную роль в процессе уве-
личения человеческого капитала, который осущест-
вляется через подготовку компетентных специалистов. 
Кроме того, его статусная роль определена и тем, что 
университеты генерируют «spillover eff ect» («сопут-
ствующий эффект») посредством создания техноло-
гий, применяемых в инновационной деятельности. 
Этот эффект определяется тем, способен ли универ-
ситет проводить научно-исследовательские работы, 
востребованные на различных уровнях; сотрудничать 
с другими учреждениями высшего профессионального 
образования, научно-исследовательскими организаци-
ями, бизнес-структурами и промышленностью; может 
ли университет коммерциализировать получаемую 
интеллектуальную собственность; создать критиче-
скую массу интеллектуальной активности для при-
влечения в регион тех промышленных кластеров, в 
которых необходим большой объем знаний или опыта, 
наукоемких секторов экономики. В социальном плане 
эта роль проявляется в том, что присутствие универ-
ситета всегда формирует масштабный социальный 
эффект, вызванный реализацией многих социальных 
программ, – услуг в сфере научно-исследовательских 
разработок, наращивания репутационного капитала 
университета в региональном и глобальном масштабе, 
в том числе для представителей бизнеса и инвестици-
онной сферы.

В числе ключевых факторов создания кластера 
должно быть названо наличие образовательного и на-
учно-исследовательского учреждения, занимающего-
ся разработкой и трансфером передовых технологий. 
Одним из условий участия в кластере выступает заин-
тересованность университета в развитии отношений 
партнерства, а также сформированная стратегия уча-
стия университетов в кластерно-сетевом партнерстве. 
Результатом партнерства выступает трансфер техно-
логических и интеллектуальных ресурсов университе-
тов, промышленности, предпринимательского сектора. 
Рост репутационного капитала университетов обу-
словлен и тем фактом, что представители промышлен-
ного и предпринимательского сектора работают в уни-
верситете в качестве экспертов, а компании становятся 
членами научно-исследовательских объединений при 
университете. Помимо конкурентной среды, подоб-
ное партнерство несет несомненную выгоду, расширяя 
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возможности каждого из участников взаимодействия. 
Возникающие хай-тек-компании, стартапы привлека-
ют к себе внимание средств массовой информации, 
способствуя росту репутационного капитала универ-
ситета» [7, с. 2215]. 

Кроме того, следует отметить, «что многие уни-
верситеты функционируют за пределами своих ре-
гиональных и даже национальных сообществ. Это 
происходит посредством привлечения студентов из 
других регионов и стран, путем предоставления спе-
циализированных образовательных программ или за 
счет сотрудничества с другими исследователями по 
всему миру в рамках совместных научно-исследова-
тельских проектов, в том числе, в качестве консуль-
тантов. Такие, связанные на международном уровне 
партнерскими отношениями, университеты являются 
центром стратегического развития для своих регионов, 
при условии, что эти партнерские отношения поддер-
живаются, культивируются в целях развития региона, 
привлечения в него инвестиций, привлечения местных 
компаний на международный рынок научных разра-
боток, а талантливых молодых людей и высококвали-
фицированных специалистов для учебы в университе-
те и работы в регионе» [8, с. 135].

В г. Томске кластерная модель развития «реализу-
ется c 2014 г., когда была проведена первая в России 
конференция Международной научной ассоциации 
Triple Helix «Тройная спираль и инновации на осно-
ве экономического роста: новые рубежи и решения»» 
[7, с. 2220], что еще раз подтвердило высокий статус 
томских университетов как двигателей инновационной 
экономики региона, а начиная с 2019 г. в г. Томске стар-
товал новый проект «Большой университет» (United 
Tomsk Universities – UTU), который предполагает объ-
единение университетов и научных исследовательских 
центров, бизнеса и власти Томска в единый консорци-
ум. Власти региона считают, что «спустя 15 лет UTU 
сделает из Томска самый привлекательный для зару-
бежных студентов город России» [13, с. 101]. Согласно 
официальной статистике администрации Томской об-
ласти, в настоящее время в Томске получают образо-
вание студенты из 93 стран мира и 78 регионов России 
[14], а «по прогнозам, количество иностранных студен-
тов, обучающихся в вузах Томска, через 5–7 лет долж-
но удвоиться» [13, с. 101]. 

Большой университет призван сыграть консолиди-
рующую роль научно-производственного потенциала 
региона, став «точкой его роста», объединив образо-
вание, науку, бизнес и госкорпорации в единый центр 
кластерно-сетевого партнерства и создав из Томска 
город-университет подобно Стэнфорду и Гарварду, не 
имеющему пока аналогов в России.

Заключение
Таким образом, ядром экономического роста инно-

вационной экономики станут инновации   и инвести-

ции в человеческий капитал. Университеты, ориенти-
рованные на исследования и инновации, вовлеченные 
в формирование и управление стратегиями развития 
в прорывных областях, трансформируют свою орга-
низационную структуру и университетскую культуру, 
проектируя программы стратегического партнерства 
посредством ориентации на работающих в универси-
тете экспертов (администраторов, менеджеров из сре-
ды бизнеса и власти) – интеллектуальных лидеров, 
прогнозирующих стратегии развития университетов и 
регионов на взаимовыгодных условиях. В таких стра-
тегиях заключен смысл сетевого взаимодействия, при 
котором университет раскрывает свой потенциал как 
образовательной структуры, способной изменить мир 
за пределами академического сообщества и развивать-
ся как самообучающаяся организация с акцентом на 
инвестиции в человеческий капитал. Проект «Большой 
университет Томска» призван сыграть такую глобаль-
ную роль в кластеризации инновационной экономики 
Томской области и стать примером подражания для 
других регионов России и многих стран мира.
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I.V. Brylina, A.V. Brylin
Ways to integrate an entrepreneurial university with business 
and government into a cluster-network partnership

The specifi cs of the entrepreneurial university are analyzed. That its 
diff erence from the classical university consists in the formation of 
the third mission of the university as the correspondence between 
knowledge and entrepreneurial capital as a key component of the 
new business model is stated. The mechanisms of modernization 
are both internal factors and the external environment. Internal 
factors include the diversifi cation of the organizational structure, 
the introduction of non-professionals (administrators / managers 
from government and business) into the management of the 
university and, consequently, the transformation of university 
culture into corporate culture. External factors include the 
formation of a cluster-network partnership with business and 
government. The conclusion about the global role of the university 
in this partnership is made.
Keywords: entrepreneurial university, cluster-network 
partnership, the third mission of university, diversifi cation of the 
organizational structure, corporate culture, business, managers.
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С.Е. Сакипова, А.К. Зейнединов, Г.М. Шаймерденова, Д.А. Оспанова 

ФОРМИРОВАНИЕ ВОСТРЕБОВАННОГО СОДЕРЖАНИЯ 
ОБРАЗОВАТЕЛЬНЫХ ПРОГРАММ В РАМКАХ 
МЕЖУНИВЕРСИТЕТСКОГО МЕХАНИЗМА СОТРУДНИЧЕСТВА

Рассматриваются различные аспекты обеспечения качества образовательных программ в высших учебных за-
ведениях, соответствующего требованиям инновационного развития и современным потребностям общества 
и позволяющего подготовить востребованных инженеров и специалистов физико-технического профиля. Про-
веден анализ перспектив межвузовского сотрудничества и возможности взаимодействия в плане обмена не-
обходимой информацией и оказания методической помощи, что позволяет сформировать востребованное со-
держание образовательных программ обучения.
Ключевые слова: рабочая учебная программа, дистанционное обучение, двухдипломная магистратура.

Введение
Стратегической целью государственной политики 

в области образования является «повышение доступ-
ности качественного образования, соответствующего 
требованиям инновационного развития экономики, 
современным потребностям общества и каждого граж-
данина». Инструментами достижения данной страте-
гической цели являются: возрастание роли человече-
ского капитала как основного фактора экономического 
развития; развитие образовательной инфраструктуры в 
целях обеспечения повышения качества; формирова-
ние целостной системы подготовки кадров для научно-
технологического развития страны [1–5]. 

В соответствии с задачами инновационного раз-
вития обновляется структура сети образовательных 
организаций через государственную поддержку веду-
щих университетов-лидеров, конкурирующих на гло-
бальном рынке высшего образования. Формируются 
группы конкурентоспособных университетов, ориен-
тированных на качественную подготовку востребо-
ванных на региональном рынке труда специалистов. 
Кроме того, повышение качества образования может 
быть достигнуто за счет создания сети межрегиональ-
ных обучающих кластеров сетевого взаимодействия 
по продвижению новых образовательных технологий 
и инновационных методик обучения, центров опере-
жающей профессиональной подготовки, оснащенных 
современной материально-технической базой учебных 
кабинетов и лабораторий с целью научной коллабора-
ции.

Формирование востребованного содержания 
образовательных программ

Лицензированным организациям высшего обра-
зования законодательно дано право разрабатывать и 
утверждать образовательные стандарты и соответству-
ющие образовательные программы (ОП) для подготов-
ки востребованных обществом специалистов. Здесь 
основной задачей является правильное формирование 
содержания ОП, которое обеспечивает получение зна-
ний и умений, необходимых для полноценной работы 

на производстве, что в свою очередь обеспечивается 
только в результате тесного сотрудничества универси-
тета с потенциальными работодателями [4].   

На основе утвержденных государственных стандар-
тов и ОП составляются рабочие учебные программы 
(РУП), в которых практически ежегодно обновляется 
содержание дисциплин по выбору. В качестве при-
мера можно привести работу по формированию РУП 
подготовки бакалавров по образовательной программе 
6В11201 – «Безопасность жизнедеятельности и защи-
та окружающей среды» (БЖД) на кафедре инженер-
ной теплофизики имени профессора Ж.С. Акылбаева 
Карагандинского университета имени Е.А. Букетова 
(КарУ имени Е.А. Букетова). Более 10 лет проводится 
подготовка бакалавров данной специальности, их спе-
циализация ориентирована на промышленные горно-
добывающие предприятия и шахты. 

Содержание и количество различных курсов в ци-
клах общеобразовательных, базовых и профилирую-
щих дисциплин в РУП, также как их объем, должны 
находиться в определенном соотношении согласно 
образовательным стандартам (рисунок 1). Согласно 
ГОСО РУП БЖД содержит 240 кредитов, из них в каж-
дом цикле 50% от общего объема составляют дисци-
плины вузовского компонента, 50% – дисциплины «по 
выбору». С целью усиления практико-ориентирован-
ности обучения для преподавания профильных дисци-
плин практического характера привлекаются ведущие 
специалисты с предприятий-работодателей. Это также 
требует решения различных проблем – как с согласова-
нием расписания, так и с обеспечением помещений для 
обучения и прохождения практик на объектах. В РУП 
предусмотрены 5 практик трех видов: одна учебная, 
три производственные и одна преддипломная. 

Во избежание хаоса и некоторого возможного про-
извола в зависимости от контингента и остепененно-
сти преподавательского состава, аудиторного фонда 
и лабораторного оснащения проводится обязательное 
лицензирование учебных заведений (кафедр) на под-
готовку той или иной специальности. Помимо мини-
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стерских проверок экспертной группы НАОКО по 
внешней оценке (аудиту), регулярно проводится вну-
тривузовская аттестация специальности, включающая 
контрольные проверки, экзамен или тестирование сту-
дентов выпускных курсов и т.д.  Сюда же относится 
ежегодный опрос специалистов с предприятий-работо-
дателей о необходимости тех или иных специальных 
дисциплин и рекомендации по введению новых.

Рисунок 1 – Структура РУП по специальности БЖД, %

Все это способствует формированию востребован-
ного содержания образовательных программ подго-
товки выпускников. Так, в 2019 г. был составлен план 
корректирующих действий по устранению замечаний 
и выполнению рекомендаций в рамках специализиро-
ванной (программной) аккредитации специальности 
БЖД. В частности, рекомендовано расширить пере-
чень базовых и профилирующих курсов, имеющих 
междисциплинарный и мультидисциплинарный ха-
рактер, обеспечивающих подготовку кадров на стыке 
ряда областей знаний; активизировать информацию о 
возможностях летнего семестра для освоения допол-
нительных кредитов, участия в международных про-
граммах, прохождении стажировок, возможностях тру-
доустройства не только на предприятиях Казахстана. 

В ходе устранения упомянутых и других недо-
статков в рамках Договора о сотрудничестве в ноябре 
2020 г. был организован совместный методический ве-
бинар кафедры инженерной теплофизики имени про-
фессора Ж.С. Акылбаева КарУ им. Е.А. Букетова и 
кафедры управления инновациями факультета иннова-
ционных технологий ТУСУРа. Необходимо отметить, 
что ТУСУР является одним из ведущих российских ву-
зов, имеющих большой опыт подготовки затребован-
ных специалистов, работающих на многих известных 
промышленных предприятиях и в престижных инфор-
мационных компаниях не только в России и Казахста-
не.

Во время вебинара участники ознакомились со 
структурой и содержанием РУП специальности БЖД. 
Кроме того, обсудили проблемы проведения практик, 
ставшие особенно актуальными в условиях дистанци-
онного обучения. Были отмечены трудности заклю-
чения договоров с предприятиями и при получении 

разрешения допуска студентов к приборам и измери-
тельному оборудованию вследствие пандемии. 

В ТУСУРе подобные программы реализуются в 
рамках направления подготовки «Техносферная без-
опасность», дисциплина «Безопасность жизнедея-
тельности» входит в структуру всех учебных планов 
бакалавриата. В ходе обсуждения были выявлены ана-
логичные проблемы с проведением практики и лабо-
раторных работ в условиях дистанционного обучения. 
Предложено совместно разрабатывать и внедрять в 
учебный процесс виртуальные обучающие тренажеры. 
Состоялся обмен информацией представителями обо-
их университетов, обсуждены проблемы, рассмотре-
ны перспективы использования современных методик 
дистанционного образования, определены пути и ме-
тоды для обеспечения качественного обучения. Наибо-
лее перспективными признаны такие образовательные 
технологии, которые позволяют организовывать учеб-
ный процесс с учётом профессиональной направлен-
ности на личность обучающегося, его интересы и 
способности [4]. Особое внимание было уделено про-
блемам обеспечения профессионально подготовлен-
ными преподавателями дисциплин специализации. 
В качестве положительного факта отмечено привлече-
ние специалистов с предприятий – баз практики в об-
разовательных процесс, что необходимо для подготов-
ки востребованных специалистов по специальности 
БЖД. 

При подведении итогов модераторы отметили вза-
имную пользу проведения совместных методических 
вебинаров, где участники озвучивают проблемы, пред-
лагаются конкретные пути и методы их решения. Про-
анализированы перспективы сотрудничества и воз-
можности взаимодействия в плане оказания помощи. 
В частности, было предложено рассмотреть возмож-
ность организации «виртуального академического об-
мена студентами и преподавателями». Такой обмен в 
некоторой степени уже осуществляется: в ноябре 2020 
г. кафедра управления инновациями предоставила че-
тырем карагандинским студентам специальности БЖД 
возможность бесплатного дополнительного онлайн-
обучения по программам ГПО (группового проектного 
обучения) ТУСУРа. Правда, первоначальный опыт не 
совсем удался вследствие проблем со связью из-за ка-
рантина во время пандемии.

О двухдипломной  магистратуре
В 2019 г. в рамках межуниверситетского сотруд-

ничества между Федеральным государственным бюд-
жетным образовательным учреждением ТУСУР и 
КарУ им. Е.А. Букетова было принято Соглашение о 
реализации образовательных программ по подготовке 
магистрантов с выдачей двойных дипломов [5].  Осно-
вываясь на Договоре о сотрудничестве, факультеты ре-
шили установить порядок выдачи двойных дипломов, 
который позволит магистрантам получить качествен-
ное международное образование благодаря эффектив-
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ному использованию образовательных ресурсов обоих 
университетов. Соглашение направлено на поддержку 
обмена магистрантами между университетами с целью 
получения степени магистра в обоих университетах 
через их академическое сотрудничество. Для зачисле-
ния был организован конкурсный отбор среди посту-
пающих на обучение по программам подготовки «Ме-
хатроника и робототехника» и «Инноватика» (ТУСУР) 
и «Физические науки» и «Инженерия и инженерное 
дело» (КарУ им. Е.А. Букетова).

Европейская система перевода и накопления кре-
дитов (ECTS) является стандартом для сопоставления 
объема приобретенных знаний и академических успе-
хов магистрантов в учреждениях высшего образова-
ния в Европейском союзе и странах-партнерах, в том 
числе в России и Казахстане. Кредиты, полученные 
магистрантами в рамках Программы, взаимно призна-
ются обоими университетами. Учебная нагрузка маги-
странтов аналогична в обоих университетах. Обучение 
осуществляется на основе утверждаемых университе-
тами индивидуальных учебных планов каждому маги-
странту, которые ежегодно могут быть изменены при 
необходимости. Такое межвузовское сотрудничество 
обусловливает создание межуниверситетского меха-
низма активизации научных исследований, что также 
способствует повышению качества совместной под-
готовки магистрантов. В текущем году ожидается пер-
вый выпуск магистров с двойным дипломом.

Заключение
Современное общество характеризуется обще-

ственной модернизацией и стремлением к мировым 
интеграционным процессам, где ведущую позицию за-
нимает образование. Известно, что только то общество 
может успешно развиваться и гармонично вписаться в 
ряд ведущих стран мира, которое сумеет создать для 
своих граждан достойные условия приобретения каче-
ственного и современного образования. 

Целью образования на современном этапе стано-
вятся не просто знания, но и формирование ключевых 
компетенций, которые должны вооружить молодежь 
для дальнейшей жизни в обществе. Образование и зна-
ния в целом заменили физический капитал и являют-
ся наиболее важной движущей силой экономической 
эффективности и конкурентоспособности государства 
в целом. Поэтому образование рассматривается в ка-
честве одного из стратегических общенациональных 
приоритетов. В этом аспекте сотрудничество между 
университетами с использованием учебной и научно-
исследовательской базы обоих университетов позволя-
ет активно реализовывать современные образователь-
ные технологии, проводить научные исследования, тем 
самым открывая широкие перспективы для тех, кто 
хочет получить качественное востребованное образо-
вание.
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Formation of the Demanded Content of Educational Programs 
within the Inter-university Mechanism of Cooperation

Various aspects of ensuring the quality of educational programs in 
higher educational institutions, corresponding to the requirements 
of innovative development and modern needs of society and 
allowing to prepare in-demand engineers and specialists of 
physical and technical profi le are considered. The analysis of 
the prospects of inter-university cooperation and the possibility 
of interaction in terms of the exchange of necessary information 
and the provision of methodological assistance, which makes it 
possible to form the demanded content of educational training 
programs, is presented.
Keywords: working curriculum, distance learning, two-degree 
master's degree.
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